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RESUMEN

Las comunicaciones son parte fundamental en la industria dado que son las
encargadas de llevar un mensaje de un controlador a otro. El protocolo Hart
en la instrumentacion industrial es uno de los mas usados a nivel mundial.
El siguiente paso que esta a la vanguardia es el de mezclar la tecnologia
Hart con la wireless dando paso a un nuevo protocolo de comunicacion
industrial conocido como Wireless Hart. Dada la importancia que tiene el
protocolo de comunicaciones Wireless Hart y con el fin de que a futuro sea
implementada esta tecnologia en la Universidad Pontificia Bolivariana en su
especializacion en Control e Instrumentacion Industrial. Se realiza el estado
del arte del protocolo Wireless Hart y se complementa con unas practicas
sugeridas para realizar en la asignatura redes industriales, y la descripcion
de los equipos necesarios para dicha implementacion.
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Communication is a fundamental part of the industry because it is
responsible for bringing a message from one controller to another. The
hart protocol in the industrial instrumentation is one of the most used
today. In Wireless Hart, the main concept is to mix wireless
communication technologies with the Hart Protocol, giving a way to a
new industrial communication protocol. This project is a first step in
order to implement that technology at the Universidad Pontificia
Bolivariana, within the labs at the posgraduate program in Control and
Industrial instrumentation. The state of the art of Wireless Hart protocol
was performed in this document. Also, in this document it is suggested
some topics to use that technology in laboratory for the Industrial Data
Networks Course. Finally, a description of the necessary equipment to
implement those topics is described.

KEYWORDS:

Communications, Hart, instrumentation, Wireless
Hart.

V¢ B° DIRECTOR OF GRADUATE WORK



JUSTIFICACION

La universidad pontificia bolivariana, dentro de su programa de especializacion en
control e instrumentacion industrial, en la asignatura de redes industriales requiere
el aprendizaje de diferentes tecnologias, en las cuales, las inaldmbricas se han
posicionado en la industria como una gran solucion y alternativa a las necesidades
del mercado; es por esto que se plantea la siguiente monografia para analizar
diferentes aspectos del protocolo Wireless HART, como son las implementaciones
local, nacional e internacionalmente asi como los dispositivos requeridos para la
futura implementacion en el laboratorio de instrumentacion industrial. Para conocer
las ventajas de la tecnologia Wireless HART es pertinente conocer su predecesora
como es HART, para lograr un mejor entendimiento y evolucion de este protocolo
muy usado en las redes de comunicaciones a nivel industrial.



INTRODUCCION

Los procesos de control en la industria han tenido avances significativos desde las
comunicaciones neumaticas, pasando por las comunicaciones eléctricas, hasta las
comunicaciones electronicas, ya sea para control centralizado o distribuido. Al igual
que los procesos industriales han avanzado, las comunicaciones para dichos
procesos también lo hicieron creando una variedad de protocolos.

La especializacion en control e instrumentacion industrial de la Universidad
Pontificia Bolivariana ofrece la asignatura de redes industriales en donde se
estudian los diferentes protocolos de comunicacién industrial, entre los cuales se
encuentra el Wireless hart.

Dado que actualmente no se cuenta con practicas de laboratorio usando el protocolo
Wireless hart. Con esta monografia se pretende hacer el estado del arte de dicho
protocolo para que en futuros trabajos se utilice para la implementacion de dicha
tecnologia en los diferentes laboratorios con los que cuenta la especializacion.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

o Describir el estado del arte del protocolo usado en redes industriales llamado
Wireless HART.

1.2 OBJETIVOS ESPECIFICOS

¢ Recolectar informacion referente al protocolo llamado Wireless HART

e Desarrollar un presupuesto para la futura implementacion del laboratorio de
Wireless HART en la universidad pontificia bolivariana

¢ Realizar un documento final en el cual se presenten los resultados de este proyecto.
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2. ESTADO DEL ARTE WIRELESS HART
2.1 PROTOCOLO HART.

El protocolo conocido como Wireless hart es uno de los mas usados habitualmente
en las diferentes industrias que se encuentran a nivel nacional e internacional. Para
adentrarse mas en el protocolo Wireless hart es importante conocer a su predecesor
conocido como hart.

El protocolo hart fue creado por el conocido fabricante de instrumentacion de
procesos ROSEMOUNT el cual a su vez dio inicio a la hart communication
foundation, a la cual pertenecen diferentes fabricantes internacionalmente. Las
siglas que le dan nombre al protocolo (hart) son la sigla de “Highway addressable
remote transmitter” (transductor remoto direccionable).

2.1.1 DESCRIPCION DE LA TECNOLOGIA USADA EN EL PROTOCOLO HART

El protocolo hart sigue el modelo OSI, pero solo se hace necesario 5 niveles los
cuales son el nivel 1 capa fisica, el nivel 2 capa de enlace de datos, el nivel 3 que
se refiere a la capa de red, nivel 4 la capa de transporte y finalmente el nivel 7 que
se refiere a la capa de aplicacion. A continuacién se describe el funcionamiento del
protocolo hart segun los 3 niveles que usa del modelo OSI.

2.1.1.1 NIVEL 1: CAPA FiSICA.
La capa fisica hace referencia a la forma como se realiza la conexién de los
dispositivos.

El protocolo hart esta basado en el estandar bell 202 que hace uso de la modulacion
FSK (Frecuency Shift Keying) o también conocido como manipulacion por
desplazamiento de frecuencia, la cual es un tipo de modulacién digital. FSK modula
el angulo cuando la amplitud es constante de forma similar a la FM (Frecuencia
Modulada) la diferencia este en que la sefial moduladora es binaria. Hart usa FSK
con el fin de superponer las sefales de comunicacion digital en un nivel bajo de la
parte superior de la sefial estandar de 4 a 20mA.

La sefal digital estA compuesta de una sinusoidal de dos valores de frecuencia, uno
de 1,2KHz y el otro de 2,2KHz. Los valores anteriores digitalmente de describen con
1 para 1,2KHz y un 0 que define la frecuencia de 2,2KHz. El valor medio de la sefial
analdgica (4-20mA) permanece intacto esto debido a que le valor promedio de la
sefial digital es 0. [1]

12



<ntlrel Digital
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Analog
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4mA -

e Time
Figura 1. Modulacion FSK

Fuente: disponible<<http://en.hartcomm.org/hcp/tech/aboutprotocol/aboutprotocol_how.htmi>>

Hart es un protocolo maestro/esclavo lo que significa que un esclavo solo envia
informacion cuando la peticion la realiza un maestro, de lo contrario no se puede
realizar la comunicacion. La sefial eléctrica que usa el maestro para leer y
comunicarse con un esclavo es de tension, a diferencia de los esclavos que utilizan
una sefal de corriente, por tal motivo se hace necesario un conversor de corriente
a tension.

Hart cuenta con dos tipos de conexion posible:

Conexién punto a punto.

Slstemma de Control

Mutplgxor |!/"I

Barrera

Instruments de Cdmﬂﬂn_ﬂf
.
i

Rieta: La alimemacion dalinstemante a6 suminicheads pof (3 mterface o per una fuents
de alimentacion externa

Figura 2. Punto a punto

Fuente: disponible<< http://www.emb.cl/electroindustria/articulo.mvc?xid=95>>

13



En este tipo de conexion se cuentan con dos tipos de sefales una es analdgica (4-
20mA) la cual hace referencia a la variable de proceso y la sefial digital la cual
permite la configuracion, calibracion, diagnostico entre otras funciones a realizarle
al instrumento. Para este modo de operacién la conexion es entre un maestro y un
anico esclavo.

Conexion punto a multipunto.

Siztema de Comtral

Instrumente de Campo

Figura 3. Punto a multi-punto

Fuente: disponible<< http://www.emb.cl/electroindustria/articulo.mvc?xid=95>>

Este tipo de conexidn se realiza entre un maestro y varios esclavos. Cuando se usa
esta topologia toda la informacion de la variable de proceso es transmitida
digitalmente debido a esto se hace necesario fijar el valor de corriente de cada uno
de los esclavos a su minimo valor el cual es de 4mA. [2]

2.1.1.2 NIVEL 2: CAPA DE ENLACE DE DATOS.

Este nivel es el encargado de formar y comprobar la trama con las especificaciones
propias de este protocolo, incluye una doble paridad para la comprobacion con el
fin de la integridad de los datos transmitidos.

2.1.1.3 NIVEL 3: CAPA DE RED.
Este nivel es el encargado de darle el enrutamiento permitiendo la comunicacion de

equipos de extremo a extremo. En esta capa también se encuentra la seguridad.

2.1.1.4 NIVEL 4: CAPA DE TRANSPORTE.
La capa de transporte hace que la informacion se propague con éxito entre los dos

puntos de la comunicacion. [1]
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2.1.1.5 NIVEL 7: CAPA DE APLICACION.
El nivel 7 se basa en la utilizacion de comandos hart, los comandos son enviados al
transmisor con el fin de obtener informacion y realizar configuraciones al dispositivo.

Existen cuatro clases de comandos:
e UNIVERSAL

Esta clase de comandos se encuentra presente en cada uno de los dispositivos que
usan el protocolo hart. La funcién de los comandos universales es la de dar acceso
a informacion necesaria cuando se encuentra en condiciones normales de
operacion, como puede ser la lectura de una temperatura o presion.

e PRACTICA COMUN

Con la clase de comandos de practica comun se accede a funciones especificas
que tiene la gran mayoria de dispositivos con comunicacién hart.

e DISPOSITIVO ESPECIFICO

Como su nombre lo dice esta clase de comandos son para funciones Unicas a cada
dispositivo de campo. Permiten el acceso a una configuracion especifica del
dispositivo, informacion sobre la calibracion e incluso informacién de la construccion
del mismo. [3]

e FAMILIA DE DISPOSITIVOS.
Otorga funciones que son estandar para un tipo de medicion.

Algunos de los comandos, se presentan el cuadro 1 los cuales fueron tomados de
la hart foundation. [3]

. Comandos mas comunes de Dispositivos Comandos
Comandos universales

practica especificos
Leer fabricante y el tipo de dispositivo Leer seleccion de hasta cuatro |Leer o escribir bajo flujo de
variables dinamicas corte
Leer variable primaria (PV) y las unidades
Escribe amortiguacion Iniciar, detener o totalizador
Leer salida de corriente y porcentaje del constante de tiempo claro

rango

Escribe los valores de rango de |Leer o escribir factor de
Leer hasta cuatro variables dinamicas dispositivos calibracion de densidad
predefinidas

Calibrar (establecido a cero, Elija PV (masa, flujo, o
Leer o escribir en la etiqueta de ocho lapso establecido) densidad)
caracteres, descriptor de 16 caracteres, la
fecha Corriente de salida fijo Set Leer y escribir materiales o

informacién de construccion
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Leer y escribir mensajes de 32 caracteres  |Realizar autotest Recorte de calibracion del
sensor

Lea los valores de rango de dispositivos, Reinicie el maestro
unidades y amortiguamiento constante de PID permitira
tiempo Recorte PV cero
Escribe punto de ajuste PID
Leer y escribir el nimero de ensamblaje Escribe unidad PV
final Caracterizacion de la valvula
Recorte DAC cero y ganar
Escribe la direccion de sondeo Punto de ajuste de la valvula
Funcion de transferencia de
escritura (raiz cuadrada / Limites de recorrido
lineal)

Unidades de usuario
Escribe el nUmero de serie del

sensor Informacion de la pantalla
local

Leer y escribir asignaciones de

variables dinamicas

Cuadro 1. Comandos de hart

Fuente: <<http://en.hartcomm.org/hcp/tech/aboutprotocol/aboutprotocol_commands.html|>>

2.1.2 VENTAJAS DEL PROTOCOLO HART

Cuando se implementa una tecnologia como la desarrollada por la hart foundation
y sus diferentes integrantes se tienen muchas ventajas en diferentes aspectos. A
continuacion se muestran algunas de dichas ventajas:

Se pueden acceder a un conjunto de datos del dispositivo con el fin de realizar
mejoras.

Revision continda de bucles y los sistemas de control.
Aumento de la disponibilidad del sistema.

Monitoreo constante de las diferentes variables del proceso y variaciones propias
del dispositivo.

Deteccion de dispositivos o conexiones con problemas que estén en el proceso en
tiempo real.

Disminucion de paradas no programadas por fallos en los diferentes puntos del
proceso.

Aumento de la disponibilidad de la planta.

Reduccién de controles sobre el terreno innecesarios.

16



Captura de tendencias permitiendo asi la programacion de mantenimientos
preventivos.

Administracion de dispositivos.
Facilidad de pruebas de seguridad de apagado automatico.

Informacién completa y precisa de los dispositivos multivariables con los que se
cuente.

Habilitacion de mantenimiento de registros automatizados. [4]

2.1.3 IMPLEMENTACIONES REALIZADAS.

En este apartado se pretende mostrar la importancia que ha tenido el protocolo hart
a nivel mundial. La lista que se presenta a continuacion fue tomada de la pagina de
la HART foundation

e Papel Appleton - Utiliza HART Comunicacién para mejorar la gestion de
activos. EE.UU.

e BP Canada Energy - Utiliza el proceso digital de salida variable de
transmisores habilitados para HART para mejorar el control del proceso y
ahorrar dinero. Canada.

e BP Cooper River - Utiliza diagnosticos HART para ahorrar en los costos de
mantenimiento y aumentar la productividad de la planta. EE.UU.

e Cebrace - Utiliza la interfaz HART para la integracion de la gestion de activos.
Brasil.

e Clariant - Utiliza la tecnologia HART para entregar los valores de medicion
de procesos y la informacion de configuracion del dispositivo a un sistema de
E / S remotas para el mantenimiento preventivo. Alemania.

e Detroit Aguas y Alcantarillado - Utiliza la tecnologia HART para mejorar la
fiabilidad de las operaciones de medicién de agua, mejorar la seguridad y la
satisfaccion del cliente. EE.UU.

17



Dupont - Utiliza datos HART para satisfacer los requisitos de prueba de la
valvula del sistema de bloqueo de seguridad. EE.UU.

Evonik - Usos en tiempo real las conexiones de la tecnologia HART de campo
para la sala de control para mejorar la configuracion y la gestion de la
calibracion. China.

Lonza - elige la tecnologia HART para la comunicacion de datos entre la
instrumentacion de procesos y el DCS para una rapida validacion y puesta
en marcha. Suiza.

Mitsubishi Chemical - Emplea la HART Communication acceder a las
variables de proceso en tiempo real, reducir los costes de mantenimiento y
evitar las paradas no programadas. Japoén.

MOL Danubio Refineria - Utiliza HART para mejorar la confiabilidad de la
planta y establecer una estrategia de mantenimiento predictivo. Hungria.

Monsanto - Utiliza HART Communication para optimizar la fiabilidad de los
activos y alcanzar un nuevo nivel de productividad de la planta. EE.UU.

PDVSA - Utiliza HART tecnologia para agilizar las operaciones y procesos
de mantenimiento preventivo y de reducir los costos de mantenimiento.
Venezuela.

Sasol solventes - Usos HART Comunicacion para mejorar la gestion de
activos y reducir las alarmas relacionadas con el mantenimiento y ahorra
millones de dolares. Sudafrica.

Shell Petroleum Development - Utiliza HART para mejorar las operaciones
de planta y mantenimiento a través de una mayor visibilidad de los datos.
Nigeria.
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Shell Scotford - Utiliza HART en tiempo real instrumento diaria solucion de
problemas y el mantenimiento predictivo para la mejora operativa continua.
Canada.

Statoil - Utiliza la tecnologia HART para el seguimiento, resolucion de
problemas y diagnadstico de fallos en tiempo real a darse cuenta de una mayor
eficiencia, la disponibilidad de activos y seguridad. Noruega.

VF Controls - Utiliza HART Communication para reducir la puesta en marcha,
volver a alcance y tiempo de resolucion de problemas y mantener su
competitividad. EE.UU.

Nos Energias - Utiliza el protocolo HART en todos los ciclos de vida de las
plantas para reducir el desgaste, prolongar la vida Gtil y mejorar la fiabilidad
de la produccién més eficiente. EE.UU. [5]
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2.2 WIRELESS HART.

Conociendo los aspectos importantes que tiene el protocolo hart y su importancia
en la industria se puede abarcar su ramificacion conocida como wireless hart en
cual permitira la eliminacion de la red alambrada y usar redes inalambricas.

El protocolo wireless hart utiliza las microondas que hacen parte del espectro
electromagnético, las cuales viajan atreves del aire con el fin de que estas
propaguen la sefial emitida desde el transmisor para llegar al receptor.

Actualmente la industria cuenta con mas de 30 millones de dispositivos hart lo que
hace al protocolo el mas usados en la instrumentacion de procesos. Dada la
importancia las plantas de empresas en diferentes sectores han tenido la necesidad
de ampliarse de forma segura, eficaz y con bajos costos.

Con este fin se crea el protocolo wireless hart que toma las ventajas que tiene hart
de acceso a los dispositivos de campo permitiendo configurarlo, realizar lectura
delas mediciones y tener todas las ventajas de este junto con la tecnologia wireless
la cual elimina las redes alambradas para la comodidad del consumidor.

Wireless hart es un protocolo que usa una topologia de red en malla en la cual todos
los nodos estan conectados entre si permitiendo que el mensaje que se envia tenga
variedad de caminos para llegar a su destino.

2B @

Host Application

(e.g. Asset Management) . g

Wireless
Handheld

Gateway

Network Manager

Process Automation ‘_
Controller

m_ Security Manager
.

i,_l Access
S Point

HART-Enabled
Field Devices

Figura 4. Conexion usando wireless hart

Fuente: disponible << http://sp.hartcomm.org/hcp/tech/wihart/wireless_how_it_works.html>>
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Las redes wireless hart estdn compuestas por varios una variedad de elementos
gue se encargan cada uno de una tarea especifica en el proceso. [7]

2.2.1 COMPONENTES DE WIRELESS HART.

2.2.1.1 PASARELA.

La pasarela es la encargada de la conexion entre los dispositivos de campo y las
aplicaciones que estan ubicadas en las unidades centrales conectadas con buses
de campo como modbus, profibus y Ethernet. También puede proporcionar el
administrador de red y el de seguridad.

2.2.1.2 ADMINISTRADOR DE RED

Es uno de los elementos mas importantes en wireless hart dado que se encarga del
enrutamiento de los mensajes, programa la comunicacion entre cada uno de los
dispositivos, el mantenimiento de la red y la configuracion de la misma.

Tiene la capacidad de determinar las rutas redundantes mediante la latencia que es
la suma de retardos en la red, la eficiencia y fiabilidad. Los mensajes se alternan
continuamente entre las rutas descritas anteriormente con el fin de mantenerlas
abiertas y despejadas.

Debido a las caracteristicas que da el administrador de red si un mensaje no puede
tomar un camino automaticamente se redirecciona a la ruta conocida como
redundante sin pérdida de datos.

2.2.1.3 ADMINISTRADOR DE SEGURIDAD
Contiene los dispositivos a los cuales se les permite el ingreso a lared y a su vez
se encarga del cifrado propio con el que se cuenta.

2.2.1.4 PROCESO
El proceso es donde se encuentra toda la instrumentacion que sea compatible con
el protocolo hart. Aparatos de medicion.

2.2.1.5 ADAPTADOR

El adaptador es el dispositivo que se conecta a la instrumentacién con hart, con la
gue ya se cuenta en planta para enviar datos mediante una red wireless hart a la
unidad central. La conexion se realiza a lo largo del cable de 4 a 20mA vy tiene la
opcion de alimentarse con este mismo o sencillamente con baterias.

2.2.1.6 TERMINAL DE MANO

El terminal de mano cuenta con dos versiones, en la primera el terminal de mano
es una unidad de configuracién de hart estandar, usandolo asi para unir el
instrumento a una red wireless hart ya existente. La segunda el terminal tiene
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conexion wireless hart a la pasarela, luego al instrumento la cual se usa para
lecturas de la variable del proceso o para el diagndéstico del mismo.

2.2.1.7 REPETIDOR

El repetidor dirige mensajes wireless hart pero no es necesario que esté conectado
al proceso directamente. Usado principalmente en casos donde se tiene un
obstaculo en medio de la red y cuando se hace necesario la ampliacién de dicha
red. [8]

2.2.2 DESCRIPCION DE LA TECNOLOGIA USADA EN WIRELESS HART

En wireless hart al igual que en su predecesor hart usa el modelo OSI en diferentes
niveles los cuales son importantes para que la tecnologia pueda funcionar de forma
optima. Los diferentes niveles se describen a continuacion.

2.2.2.1 CAPA FISICA.

La capa fisica en wireless hart emplea DSSS que se refiere a espectro ensanchado
por secuencia directa el cual es un método de codificacién de un canal que permite
la transmision de sefales digitales en ondas analOgicas, a su vez usa una
modulacién O-QPSK la cual varia la fase de la portadora en términos de valores
discretos. Se basa en la norma IEEE 802.15.4. Algunas caracteristicas que toma
son las siguientes:

e Bandas de operacion de 2400 hasta los 2438.5 MHz.
e Canales del 11 al 26, con una separacion de 5MHz.
e Potencia de transmision de 10dBm valor nominal.

2.2.2.2 CAPA DE ENLACE DE DATOS

La capa de enlace de datos da seguridad, fiabilidad y permite que la red se
mantenga libre de errores entre los dispositivos conectados. En la capa de enlace
de datos se utiliza TDMA la cual es una técnica de multiplicacion de un canal para
él envié de sefiales digitales permitiendo que el medio de transmisién se aproveche
al méximo. El tiempo de ranuras con las cuales se comunican los dispositivos de
10ms. Se incorporan el concepto de super tramas la cual tiene un grupo consecutivo
de tramas para lograr la gestion de los tiempos de ranuras. Dado que el protocolo
wireless hart usa blacklisting (lista negra de canales) permitiendo definir
correctamente el canal que se va a usar.

La siguiente figura ilustra como es la trama que tiene el protocolo wireless hart
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Figura 5. Trama wireless hart

Fuente: redes wireless industriales, autor Joaquin Sala Fayos

Address specifier indica el tipo de direccion que tiene desde el origen hasta el
destino de la unidad de datos de protocolo (DPDU) la cual puede ser un nombre de
16 bits que asigna el administrador de red.

El lugar donde se encuentra DPDU specifier estos bits indican la prioridad y valides
de la DPDU. MIC contiene 32 bits permiten la autenticacion de la capa de enlace
datos con una clave de red. Finalmente se cuenta con CRC realiza una verificacion
de errores aleatorios y si el formato de capa fisica es acorde a la norma esto cuenta
con 16 bits.

2.2.2.3CAPA DE RED

La capa de red permite la fiabilidad y seguridad de conexiones de un lado a otro,
usa tablas de ruteo para direccionar los mensajes con rutas graficas. Las tablas de
tiempo se usan para conocer el ancho de banda para algunas soluciones
especificas.

l “':z;“;ow Counter | MIC | Encrypted Payload using Session Key or Join Key I

A

——
~——

ASN

C 1 [Expended
(oo | | |

| Graph 1D Routng Info]

Destnaton Source
Acarezs Aogress

NL payload

Figura 6. Cabecera en wireless hart

Fuente: redes wireless industriales, autor Joaquin Sala Fayos

2.2.2.4 CAPA DE TRANSPORTE

Para la capa de transporte en conjunto con la capa de red son las encargadas del
transporte necesario a lo largo de la red wireless hart a su vez le permite a la capa
de aplicacién transportar mensajes cuando no se encuentra con conexion.
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Device/
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Figura 7. Trama capa de transporte

Fuente: disponible << http://190.6.166.10/web/pdf/Wirelesshart.pdf>>

El transport byte muestra si el tipo de transaccion es conocida o desconocida, si el
mensaje es una peticion o una respuesta también el nimero de secuencia que
gestiona el trafico de paquetes y finalmente la identificacion del propietario.

Aggregated commands hace posible que en una misma transaccion se lleven una
variedad de comandos.

2.2.2.5 CAPA DE APLICACION

La capa de aplicacion de wireless hart es heredada de su predecesor hart. En esta
capa existen comandos que permiten la configuracién y lectura del dispositivo. El
tipo de comandos es el mismo que se encuentra en el protocolo hart. La figura ilustra
la trama que se encuentra en la capa de aplicacion la cual contiene 16 bits para el
namero del comando, la longitud y un campo para los datos. [9], [10]

APPLICATION LAYER

™
16-8it CMD s 16-Bit CMD - ;
[ Number I Length Osta I g I Number I Length I Data ]

Transport Layer

Figura 8. Trama capa de aplicacion

Fuente: disponible << http://190.6.166.10/web/pdf/Wirelesshart.pdf>>

2.2.3 SEGURIDAD EN WIRELESS HART

Debido a que wireless hart es un tipo de conexion inalambrica es muy propensa a
los ciberataques los cuales pueden causar dafos en planta, por tal motivo este
protocolo provee al usuario de una seguridad.

Para la seguridad en wireless hart se cuenta con encriptacion de carga Uutil,
autenticacion de mensajes para mensajes de salto simple la cual tiene lugar en la
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capa de enlace de datos y mensajes de extremo a extremo la cual es llevada a la
capa de red.

Las capas de red y transporte permiten otorgan una seguridad en la ruta entre el
transmisor y el receptor, la capa de enlace de datos previene a la red de ataques
fuera del sistema.

Wireless hart cuenta también con la capacidad de soportar contadores con modos
de operacion que agregan mayor seguridad como son CCM y AES, este Ultimo con
un tamafio de 128 bits. [11]

2.2.4 WIRELESS HART VS ISA 100

La ISA100 es el grupo de trabajo que creo la ISA con el fin de estandarizar la
tecnologia de red inaldmbrica de sistemas de automatizacion y control. En 2009
este grupo aprobé la ISA100.11a que hace referencia a "Sistemas inalambricos para
Automatizacion Industrial: Control de Procesos y Aplicaciones Relacionadas"”.

A continuacidn se presenta una comparativa entre wireless hart e 1ISA100.11a
tomada del libro de Joaquin Sala Fayos. [12]

Capas WirelessHART ISA 100.11a
Arquitectura Puntos de Acceso. Router troncal
Dispositivos de campo (routers y EfS, Dispositivos de campo (E/S, routers, y
routers). routers y E/S)
Maltiples subredes
QoS para comunicacion dispositivos
IEEE 802.15.4 2. 4GHz DSSS radio. IEEE 802.15.4 2.4GHz DSSS radio
Capa de enlace de datos IEEE 802.15.4 con TDMA, Salto de canal IEEE 802.15.4 con TDMA, Salto de
{Channel hopping) vy topologia en malla. canal (Channel hopping) v topologia
Tiempo ranura fijo. en malla.
Propagacion reloj. Tiempo ranura configurable
Seguridad: Integridad de datos hop-by- Propagacion reloj
hop. Seguridad: Integridad de datos hop-
by-hop y encriptacion
Enrutamiento grafico y origen
Saltos lentos e hibridos (saltos lentos
vy rapidos)

Asociacion a la red (joining) con

méatodos simeétricos v asimeétricos
Cumple con MAC 802.15.4-2006 MAC v Basada en una version modificada
los servicios MAC que no cumple con MAC del estandar
Enrutamiento grafico y origen IEEE 802.15.4-2006

Figura 9. Wireless hart vs ISA100.11a

Fuente: libro redes wireless industriales
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Basada en direccionamiento HART 16 y
B4bits

Enrutamiento gréfico y origen
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o
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Configuracion centralizada de
supertramas, enlaces y routers
Asociacion a la red

Administracion de clave

Proteccion interferencia (blacklist, salto
de canal)

Claves de acceso son suministrada
mediante dispositivo de mano

Soporta claves simétricas AES-128
Las claves tienen tiempo de expiracion

Estructura de comando y respuesta
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Seguridad: Encriptacion e integridad de
datos

Basada en direccionamiento IPvG

Compatible 6LoWPAN (IETF

RFC4944)

Direccionamiento de 16, 64 y 128 bits

Fragmentacion y re-ensamblado en el

router troncal.

3 especificaciones de encabezado

Servicio UDP no orientado a conexion

(IETF RFC768)

Compatibilidad con 6LoWPAN

Seguridad: encriptacion extremo a

extreme e integridad de datos

Orientado a objeto, soporte protocolos

(tunneling) heredados.

3 modelos de comunicacion
interactiva

No dispone

Diagnostico

Configuracion centralizada de

supertramas, enlaces y routers

Asociacion a la red

Administracion de calve

Proteccion interferencia (blacklist,

salto de canal)

Claves de acceso son suministradas

usando over the air provisioning

({OTAP).

Soporta claves simétricas AES-128

Las claves tienen tiempo de

expiracion

Estructura de servicios de objetos y

métodos

Codificacion de datos

Figura 10. Wireless hart vs ISA100.11a

Fuente: libro redes wireless industriales

2.2.5 ¢ EXISTE INTERACCION DE WIRELESS HART CON OTRAS

TECNOLOGIAS?

El protocolo wireless hart esta disefiado para realizar una comunicacién a partir del
protocolo hart por tanto la integracion que permita hart sera la misma que puede

realizar wireless hart. [13]
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2.3 PROYECTOS DE IMPLEMENTACION WIRELESS HART

Hart en la automatizacion de procesos ha tenido un alcance muy grande y wireless
hart permitird ampliar alin mas este éxito, la hart foundation en su pagina pretende
dar una guia la cual el usuario debe tener en cuenta al momento de realizar una
implementacion. En la planificacion de un proyecto la hart foundation propone;

Revisar el alcance del proyecto lo que permitird la seleccion apropiada de
dispositivos por ejemplo saber si se usa con bateria 0 adaptadores y dimensiones
del area.

Planificacion de la red

Revision de los protocolos ya existentes para una 6ptima integracion con la unidad
central.

2.3.1 ACUEDUCTO METROPOLITANO DE BUCARAMANGA

Necesidad: Monitorear los niveles de los filtros de la planta la flora y permitir a
mediano plazo vincular variables tales como (turbiedad, ph y conductividad de dicho
proceso).

Figura 11. Filtro para potabilizacion de Agua.

Fuente: Gonzalez Nicolas, Villamizar Mauricio

Proceso: Consta de visualizar los niveles de los 7 filtros para optimizar el recurso
hidrico por parte del operador de la planta.
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Figura 12.Filtros Planta la Flora

Fuente: Gonzalez Nicolas, Villamizar Mauricio
Equipos: 7 equipos de nivel ultrasonicos, 7 adaptadores SWA70, 1 gateway SWG70

Operacion: Los dispositivos instalados en los filtros permitirdn un mejor proceso de
potabilizacion del agua por parte de los operadores de planta siguiendo los
lineamientos que exigen las normas colombianas.

Caracteristicas y beneficios: uso eficiente del agua, disponer de informacion de cada
uno de los filtros para posterior andlisis, ahorro en cableado.

2.3.2 PACIFIC RUBIALES (COLOMBIA)
Necesidad: Monitorear los pozos petroleros de la compafiia en zonas de dificil
acceso e instalacion.

Proceso: El proyecto consta de la medicion en linea de tres variables (presion,
temperatura y caudal) en la boca de cada pozo para la extraccibn de crudos
pesados.
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Figura 13. Disposicion de los equipos por pozo

Fuente: << https://portal.endress.com/wa001/dla/5000558/4292/000/00/CS00014S_04_en_01.12.pdf>>

Equipos: se instalaron 800 adaptadores SWA70, 43 gateways SWG70, 800
equipos medidores de campo.

Figura 14. Equipos instalados en campo

Fuente: << https://portal.endress.com/wa001/dla/5000558/4292/000/00/CS00014S_04_en_01.12.pdf>>
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Operacién: Los equipos en campo estan determinando la productividad de cada
pozo y esta informacion es analizada en un sistema de supervision basado en
plataforma web.

|-

—n ’
] I T Crinm—
IR T

Figura 15. Montaje final en campo

Fuente: << https://portal.endress.com/wa001/dla/5000558/4292/000/00/CS00014S_04_en_01.12.pdf>>

Caracteristicas y beneficios: Ahorro en el cableado e iniciar operacion en un lapso
de tiempo corto, reduccion de costos operacionales, manejo eficiente de la
informacién con respecto a proyecto con respecto a manuales de los equipos,
informacion técnica, reportes de calibracion, ordenes de mantenimiento. [14]

2.3.3GRUPO PETROQUIMICO BETA (MEJICO)
Necesidad: Control de inventarios para los tanques de almacenamiento.

Proceso: Monitoreo de 16 tanques de almacenamiento para optimizar el inventario
real de la planta.

Equipos: 16 sensores de nivel (FMP40), 16 Adaptadores SWA70, 1 Gateway
SWG70, 1 HMI

Figura 16. Sensor de nivel instalado en campo
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Fuente: << https://portal.endress.com/wa001/dla/5000532/7418/000/00/CS00013S_04_en_01.12.pdf>>

Operacion: La instrumentacion de nivel instalada en cada tanque provee

informacion para el control de inventarios a un operador mediante una interfaz HMI
implementada.

o AN A DF TANGLES IS
Ms Ve Tooks Corfipoe Heb
=
Endress+Hauser !
[rzzemom
WirelessHART
Aoter Lralines
"l
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Figura 17. HMI control de inventarios tanques Beta

Fuente: << https://portal.endress.com/wa001/dla/5000532/7418/000/00/CS00013S_04_en_01.12.pdf>>

Caracteristicas y beneficios: Répida y econdmica solucion para el monitoreo y
control de inventarios, interfaz amigable para los operadores de la planta, seguridad
para el personal. [15]
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3. PRESUPUESTO PARA LA IMPLEMENTACION DE LA TECNOLOGIA
WIRELESS HART EN EL LABORATORIO DE INSTRUMENTACION DE LA
UNIVERSIDAD PONTIFICIA BOLIVARIANA SECCIONAL BUCARAMANGA.

Para la implementacion de la tecnologia propuesta es necesario tener en cuenta

que los dispositivos de campo que deseamos enlazar deben contar con salida 4 a

20 mA HART para nuestro propdsito. En el analisis de los diferentes equipos

existentes en el laboratorio de instrumentacion industrial de la UPB se logro

determinar que es posible realizar las conexiones necesarias para dos equipos que
cuentan con las siguientes caracteristicas técnicas:

CAUDALIMETRO

Marca: Endress and Hauser

Modelo: Promag 50W

Serie: EBO1F219000

Variable: Velocidad de caudal

Rango: 0.01 m/s a 10 m/s

Principio de Medicion: Electromagnética
Alimentacion Eléctrica: 120 vac

Salidas: HART, Profibus PA, Fieldbus, Modbus 485.

Figura 18. Caudalimetro existente en el Laboratorio de instrumentacion industrial de la UPB

Fuente: Gonzalez Nicolas, Villamizar Mauricio
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TRASMISOR DE PRESION

Marca: smar

Modelo: LD291

Serie: 047552-2010

Rango: 0 PSI a 3600 PSI

Principio de Medicion:

Alimentacion Eléctrica: 12 V DC a 45V DC
Salidas: 4 a 20 mA HART

Figura 19. Trasmisor de presién existente en el Laboratorio de instrumentacion industrial de la UPB

Fuente: Gonzalez Nicolas, Villamizar Mauricio

33



3.1 COTIZACION.
Las figuras que se muestran a continuacion hacen referencia a la cotizacion original
gue se encuentra anexa a este documento por parte de la empresa COLSEIN.

\ Tels: (1 -61084 48 /(1) - 236 76 59
A OLSEIN 0-6108448 /) - 23676 59 @
MEDICION ¥ AUTOMATIZAGIGN Email- m_ﬁahmnngarucu]smmm.m

HIT 200.002.030-2 Pagina Internet: www.colsein com o
Bucaramanga - Colombia CIRTIFIC ADHD)
15 S0
COTIZACTON No: SPEI0S614-071 Fecha: Funio & de 2014

Empresa- UNIVERSIDAD POMTIFICIA BOLIVARIANA

it 2000020225 Validezr 30 diaz cootados apartir d= la fecha
Arencion: Ing. Fuan Carlos Mantilla Vendedor: Christian Morales Lazaro
Telsfomo: cmamlesgcokein com co

Fam- Cal 3174004110

E-mail-

Direccien: Em. 7 Via a Pledecuesia (Piedecuesta - Colombia)
Apradecemos su cordial solertud v pos complace presentar 3 su consideracion la presente oferta, de acuerdo con la
informacion suministrada por ustedes v conforme a miestros términos v condiciones generales de venta.

Ezperamos que la propuesta cumpla con los requerimientos solicitados. Sin embargo, en caso de requerr cualquier
informacion adicional, por favor ne dude en ponerse en contacto con posofros.

Ttem|Cant |Referancia v Descripeidn Tiempe | Valey Unitanie | Valor Totzl
de enfreza
1 1 SWAT-AALASA3 B-8 U552, 02650 USHL053.00
WirelessHART Adapter SWATD Samanag
Marca E+H

Application: Process/ inventary
monitorng, plant asset management.
Based on WirelessHART standard
Usage: Wireless integration of

fiald devices.

[AA] Approval: Mon-bazardous area

[1] Cruimat- 4-20mA HART

[A] Housing: F32, Polyester, IPG6

[5] Power Supply: Prepar=d for battery

[A) Version: Prepared fior installation at instnoment
[3] Connection adapeer: Thread WPT12

2 1 (SWGET-AAl B-8 USE0, 51400 U550.51490
Wireless HART - Fieldgate SWGTD Semamas
Marca E+H

Figura 20. Cotizacion COLSEIN

Fuente: COLSEIN medicién y automatizacion
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Tels: (17-610 84 48 /(1) - 23676 59
A OLSEIN O-8103448/0)- 58765

MEDIC) unmr;mmgnu Email- infobmanzaicakein com co
NIT 800.002.030-1 Pagina Internat: waw.cokeil com oo
Bucaramanza - Colombia
COTIZACTON No: SPEZ06614-0071 Fecha: Junio § de 2014 WVersion 1.0
By, £-3-2008
Ttem| Cant|Referencia v Descripeién Tiempo | Valor Unitario | Valor Total
de enfrega
ﬁppl:i:ati-:-n:Pmc&'.;lhudm‘_l.‘
mozdtoring, plant aviet masagument.
Based on WirelewHART standard
Usape: Cateway for WirelessHART
dendices like STWATD
[AA] Approral: Noa - hazardous ara
[1] Creput: Ethammet + B54E5: HART + 0PC + Modbus
Subtotal U5813,56790
Elzborado por:  Enka Briceno Impmesto US82,170.88
ebniceno@colsem com.co Total U5815.738.76

Figura 21. Cotizacion COLSEIN

Fuente: COLSEIN medicién y automatizacion

35



PCOGNTEC

‘ Tels: (17 -61084 48 /(1) - 23676 59
A OLSEIN 0)-6108448) Q) 567659 @

MEDICION ¥ AUTOMATIZACIGN Email infobmangaicnlsein com co
NIT 800.002.030-2 Pagina Infermat, www.colseill com. oo
Buraramanza - Colombia CIRTIFICADD

155 T
L Formaio F-107

COTIZACTON Ne: SPE206614-0071 Fecha: Funip & da 2014 Version 1.0
Few. 8-3-2008

CONDICTONES COMERCTALES

VALIDEZ DE LA OFEETA
30 dias contados aparir de 1a fecha
CONDICIONES DE PACO

CREDITO 30 DIAS

TIEMFPO DE ENTEEGA

Para los itemns de importacion se eshima § semanas que se confaran apartr de la fechs en que se recibe 1a orden da
compra. Esta fecha de entrega sera rafificada en firme una vez se reciba la confirmacion de entrega de nuestro
proovesdar,

LUGAR ENTREGA

Entrega DDP Bodegas del cliente

CONDICIONES DE DESPACHO

Los productos seran entregados con embalaje apropiado para despacho terrestre.

MONEDA DE NEGOCTACTON
Lz presente oferta establece precios en Dolares Amencaros, que para efectos de fachwzcion seran converhdos a
pesos colombianos homdados a la tasa representativa del mercado que mmforme oficialments el banco de 1a republica
el dia anterior a lafecha de factuwracion.

Figura 22. Cotizacion COLSEIN

Fuente: COLSEIN medicién y automatizacion
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WEDICION ¥ AUTOMATIZACION Ernail- mﬁhmwum];mmmm
NIT 800.002.030-2 Pagina Infernet: www.colsein com oo
Bucaramanza - Colombia
COTIZACION No: SPFEX06614-0071 Ferha: fumio § d= 2014
CONDICTONES COMERCIALES
CARANTIA

PE ST C

C

Fommaio E-107
Version 1.0
Fav. 8-3-20089

Todos los equpos, bienes v servicios vendidos wo comerciabizades por COLSEIN LTDA., fienen garantia de un
afio por defectos de fabncamon a parfir de la fecha de 1z factura. La Garentia no cubre dafios causados por mala
instalacion o por wsos diferentes a los especificados por el fabnicante [pualmente no existe gamta por comrosion

SERVICIO TECNICO

No esta melmde. 51 ustedes requeren del mismo se debera confratar a las tanfas nommales establecidas per
COOLSEIN Lida. Debido a que exasten clientes que no requeren el servicio de asesona parm el montaje v puestz en
marcha de los equipos, COLSEIN LTDA no considera justo incrementar el valor de los equpos por concepto de
servicios ¥ prefiere cobzarle por separade Ver anexo desenphvo en la ulma pamna. Celsen tnen Centros de

Servicio Autorizados parz la mstalacion v reparacion de sus productos.

SEGURO

Los seguros de transporte entre mestra bodega v 12 del cliente comen por cuenta del chiente

FLETE

Los fletes de transporte para la Entrega DDP comen por cuenta del cliente bajo previo aviso.

Figura 23. Cotizacion COLSEIN

Fuente: COLSEIN medicién y automatizacion
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PCORSTEC

\ Tals: (11 -610 84 48 /(1) - 236 76 59
A OLSEIN -0/ - 267659

NEDICION Y KUTOMATIZACION Eomail infobmangaicolein com o
NIT B00.002.030-2 Pagina Intermet: www.cokein com oo
Bucaramanga - Colombia CIRTIFICADD
COTIZACTON No: SPEX06614-0071 Fecha: Junio 6 da 2014
CONDICTONES COMERCTALES

OTEAS CONDICIONES COMERCTALES

Toda orden de compra cancelada por el cliente sin justa causa, parcial o totalmente, iene un cargo del 20% del valor
total cancelado, anfes de impuestos, de la order de compra.

Toda devolucion de productos sin Justz causa hiene un cargo del 30%% del valor fotal del equipe devuslto.

El hiempo de entrega inmediate para COLSEIN LTDA. esta considerado en 3{fres) dias habiles, 21 la mercancia e
requiere antes de este hempo sera considerado como un despacho weente v la expeditacion de esta mercancia
tendra un costo adicional de 350,000 00; para realizar el envio el mismo dia de 13 sohiermd de expeditacion, de dicha
sobicrtud, debe realizarse antes de las 2:00 pm, de lo contrano saldra al sizmente dia.

Nota Importante: Hemos zeleccionade nuestros instrumentos de acuerdo con las espemficaciones dadas. Simm
embargo, le soliotames cordialments que venfique pumiclosamente la informacion tecmiea, ESPECTATMENTE
LA RESISTENCIA A LA CORROSION DE LOS MATERIALES OFEECIDOS, con respecto 2 la companbilidad
con su aphiezcon. dado que no aceptames dar garanfias por concepto de comosion

CONDICIONES DE PAGO-CLAUSULA COMPROMISORIA: De conformidsd con el articule 79 de I3
Resoheion Externa Mo, 08 de 05 de mave de 2000 v demas normas concordantes del Banco de 1a Republica, las
partes convienen v aceptan que la base para el pago sera lamoneda de nepociacion pactada dentro de Iz negomacion
o contrato a la TEM del dia antenor a la fecha de facturacion, tomando tmicamente como fuente de mfvrmacion el
Banco de la Republica. En el caso de que [a oblizacion se estipule en una monedzextranjera diferente al dolar
amencano se tomara 13 misma fecha antenommente mencionada v se convertira a dolar conforme el paragrafo 3 del
articule 79 de la ertada resolueion externa No. 08 dal 2000 emanzda del Banco de la Republica,

Figura 24. Cotizacion COLSEIN

Fuente: COLSEIN medicién y automatizacion
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CONDICIONES COMERCIALFES

Figura 25. Cotizacion COLSEIN

Fuente: COLSEIN medicion y automatizacion

3.2 DESCRIPCION DE EQUIPOS.
ADAPTADOR

Endress., Hauser

Figura 26, Adaptador SWA70 marca endress and hauser

Fuente: << Informacion técnica WirelessHART Adapter SWA70 >>

Marca: Endress and hauser

Modelo: SWA70

Alimentacion Eléctrica: 5 VDC (bateria Interna)

Rango de transmision: 250 m exteriores, 50 m interiores
Potencia: configurable segun necesidad (0 dBm a 10 dBm)

Duracioén de bateria: minimo 5 afnos

39



Funciones adicionales:

Monitoreo de consume de energia del adaptador
Diagnéstico de fallos del equipo de campo

Bloqueo y desbloqueo de parametros de configuracion
Notificacion de eventos

Entradas: una entrada para:

Una conexion punto a punto con HART

Una conexion punto a punto 4 a 20 mA

Cuatro conexiones HART multipunto.

Figura 27. Conexidn equipo de campo alimentado por el modulo SWA70 punto a punto

Fuente: << Manual SWA70 Endress And Hauser>>

La figura anterior ilustra la conexion necesaria para una realizar una topologia punto
a punto de un equipo de campo con el adaptador Wireless HART.

El siguiente esquema ilustra la conexion requerida para interconectar hasta cuatro
dispositivos al adaptador SWA70.
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Figura 28. Conexién equipo de campo multipunto

Fuente: << Manual SWA70 Endress and Hauser>>

FIELDGATE

)

Figura 29. Fieldgate SGA70 marca endress and hauser

Fuente: << Informacion técnica WirelessHART Fielgate SGA70 >>
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Marca: Endress and Hauser

Modelo: SGA70

Alimentacion Eléctrica: 24 VDC (redundante)

Rango de transmision: 250 m exteriores, 50 m interiores

Potencia: configurable segun necesidad y regulaciones (0 dBm a 10 dBm)
Funciones adicionales:

Seguridad para acceso a la red de sensores mediante clave

Conexiones: Ethernet (100 m) y modbus RS485 (1200 m)

Configuracion: Via web o mediante fieldcare.

HMI/SCADA Asset Management Inventory
e.g. ControlCare e.g. FieldCare Control
P View e.g. SupplyCare
ETHERNET
- L e e, - = /- T~
WM = e - Nitws
P o ]\ X =7y \ T~
P o / \ T~
=Y. N o |
~ ! Z / F 3
\ s \
[ S ; o z \ \F»eldgate
; ~ i ! Z A\ = Fie y \ o
= . A - \ i “ -
[ ’ \\ i // N 4)(»/ U C’(l; \—‘ gt
[ 20} -

Il 9 o
' ﬂ; Field device

e with SWA70 adapter

Figura 30. Red de sensores Wireless HART

Fuente: << Informacidn técnica WirelessHART Fielgate SGA70 >>
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4. SIMULADORES WIRELESSHART

Actualmente existen en el mercado herramientas de simulacién de este protocolo
las cuales permiten desarrollar proyectos a nivel de simulacion y estimar los
respectivos analisis tales como: instalacion, cantidad de equipos necesario en el
proyecto, entrenamiento a personal de mantenimiento.

Otro aspecto importante es que podemos realizar cambios inesperados en nuestra
red de sensores y ver su comportamiento ya que podemos generar obstaculos,
podemos acceder a estadisticas completas de la red, incluso podemos manipular la
potencia de los adaptadores y fieldgate para estimar la mejor configuracion de
nuestros equipos.

Estas herramientas se pueden instalar en sus versiones demo pero con las
limitaciones respectivas, a continuacion presentamos los simuladores encontrados:

WirelessHART Simulator

WirelessHART WiNCMod
WirelessHART WINCSim

4.1 WIRELESSHART SIMULATOR

Software desarrollado por andrei petrut y puede ser descargado en su version demo
de forma gratuita y version comercial de una licencia por € 260 ($ 646.289 COP) o
una version ilimitada de licencias por € 3.000 ($ 7.457.184 COP),la pagina del
desarrollador es http://www.whsim.com

Algunas caracteristicas presentadas en este software son:
Simulacion del entorno

Zonas de obstaculizacion para la sefal de radio
Estadisticas completas de la red

Consumo de potencia

Simulacién de eventos inesperados en la red

La siguiente figura muestra el entorno de trabajo del programa, como podemos
apreciar tenemos un area de trabajo de color rojo donde hacemos la disposicion de
los equipos que conforman el protocolo Wireless hart, también tenemos un area en
la parte inferior donde podemos realizar captura de las tramas de los dispositivos.
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http://www.whsim.com/

© Wireless Simulator Demo - [Simulation]
@) File Edit Scenarios Help

Add: Add Network Add.. || Zones - | Speed: [Pause | 0.5 105 x1 x5 Max | Mop Properties | Map Layers - View -

4 Map Dimensions
BottomLeftl atitu O
BottomLeftLongi 0
Height 3000
Widkh 3000

4 Map Properties
FillColor Bl 165.42. 42
Image
MapType Sold

4 Nodes

NodeSize m

4 Varios
Map

Bottoml eftLatitude
The latitude of the Bottom Left comer of the:
map

Node Properties <«
4 Node Identifier
NodelD 4
4 Node Position
Latitude
Longtude
4 Radio
Radio Rangs m 1000

0.0083663888998619|
0.0166572347848267

Unregistered
v hear:
Jdoin Req Sent
Quarantined
Operational
Powered Off

|[sniffer O
u | Filter:

Device:

, 18, 41 82 11 01 00 FF FF 01 00 81 00 00 00 05 11 15 OF 7F FE 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 63 40 00 00 00 0O ~
, 15, 41 82 77 01 00 FF FF 01 00 31 00 00 00 05 77 15 OF 7F FE 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 0O
, 11, 41 82 DC 01 00 FF FF 01 00 31 00 00 00 05 DC 15 OF 7F FE 01 00 03 00 64 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 0O
. 13, 41 82 A1 01 00 FF FF 01 00 31 00 00 00 06 AL 15 OF 7F FF 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 00 B
. 25, 41 82 07 01 00 FF FF 01 00 31 00 00 00 07 07 15 OF 7F FF 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 0O
. 21, 41 8 €C 01 00 FF FF 01 00 31 00 00 00 07 €C 15 OF 7F FF 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 0O
, 23, 41 82 31 01 00 FF FF 01 00 31 00 00 00 08 31 15 OF 7F FF 01 00 03 00 €4 04 00 €0 00 00 &1 40 00 62 00 00 €3 40 00 00 00 00
21992000, 20, 41 88 97 01 Q0 FF FF 01 00 31 00 00 00 08 $7 15 OF 7F FF 01 00 03 00 &4 04 00 60 00 00 &1 40 00 €2 00 00 &3 40 00 00 00 00 v ||
1:39 p. m.
28/07/2014}

Sriffer | Devices | Graphs | Links List | Neighbors

Figura 31. Entorno de trabajo del Software

Fuente: << José Mauricio Villamizar Ochoa y Nicolas Alonso Gonzalez Ochoa >>

Un valor agregado del programa es que permite ver las estadisticas de los
dispositivos y la siguiente grafica muestra esta informacion.

Device Statistics

Value

MName

Mickname 0

Unique 1D
Transmitted packets 0
Received packets 0

Antenna Rx Time

Imsec

Antenna Tx Time

0 msec

RF Usage

0%

Power Usage{avg/Ar)

1.26144 mAhAr

Bursts received/sent)

0/ 0 (NeuN%)

Figura 32. Estadisticas Generadas por el software para un dispositivo de la red

Fuente: Gonzalez Nicolas, Villamizar Mauricio

El 4rea de trabajo del programa permite observar en diferentes velocidades como
se genera el enlace entre los dispositivos y para ello cuenta con convenciones de lo
gue en ese momento ocurre en la red implementada. [16]
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Unregistered
Adv heard

Join Reqg Sent
Quarantined

Operational
Powered Off

Figura 33. Area de Trabajo para la implementacion de la red Wireless HART

Fuente: Gonzalez Nicolas, Villamizar Mauricio

4.2 WIRELESSHART WINCMOD

Software desarrollado por la empresa Pepperl+fuchs, y tiene la posibilidad de
importar su propia planta desde AUTOCAD (en 2D y 3D). Si no dispone de archivos
con extension dwg, también se puede crear facilmente la planta mediante
WINCMod. El software incluye piezas de planta estandar preconfiguradas, las
cuales pueden seleccionarse y configurarse.

Luego de crear el modelo tridimensional, podemos asignar los materiales —como
acero, hormigébn o piedra— a las piezas correspondientes del modelo. Este
procedimiento resulta necesario debido a que los distintos materiales inciden en el
alcance de los sensores. La posicion de los sensores puede ajustarse en el modelo
tridimensional finalizado, teniendo en cuenta la altura de construccion.
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Figura 34.Ejemplo de modelamiento con WINCmod

Fuente :<< Manual programa WINCmod >>

4.3 WIRELESSHART WINCSIM

Permite seleccionar directamente dispositivos de Pepperl+Fuchs, asi como otros
genéricos con una biblioteca que tiene el programa. Los parametros necesarios se
encuentran preconfigurados para ofrecer una simulacién mas real. La simulacion no
solo se basa en la experiencia, sino también en un algoritmo de trazado de rayos
que garantiza al usuario los resultados mas fiables de la banda de frecuencias en la
gue funciona WirelessHART.

A fin de determinar la calidad de la conexion, se calcula la intensidad de recepcion

de las sefiales de radio de cada uno de los sensores ubicados en torno a la red. Los
resultados se muestran graficamente. Ademas, se muestran todas las rutas de
comunicacién posibles, asi como la intensidad del campo de recepcién de cada
sensor y la intensidad de campo total del conjunto de dispositivos de la red de radio.
De esta manera, resulta muy sencillo identificar el alcance de cada dispositivo de la
red, los puntos en los que es necesario colocar repetidores para mejorar la cobertura
de la red y determinar si el suministro se interrumpe en algun punto.
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5. TOPOLOGIA SUGERIDA PARA EL LABORATORIO DE INSTRUMENTACION

INDUSTRIAL.

La topologia presentada a continuacion debe ser instalada en el laboratorio de
instrumentacion industrial de la universidad pontificia bolivariana ya que aca
tenemos los equipos con salida 4 a 20 mA como son el caudalimetro
electromagnético y el trasmisor de presion y con una conexién punto a punto sin
embargo dadas las posibilidades de los adaptadores SWA70 podremos conectar
hasta 3 sefales 4 a 20 mA adicionales de modo multipunto. Nuestro fieldgate
adquirido seré conectado a la red Ethernet de la universidad con una direccion ip
suministrada para poder realizar las configuraciones necesarias de los dispositivos
antes mencionados y realizar las préacticas correspondientes para la asignatura.

Adaptador SWA70

Caudalimetro Electromagnético

|
Adaptador SWA70

‘ l

l Transmisor de Presion

5 Fieldgate SWG70
Ethernet UPB

Computador en el laboratorio de instrumentacién

Computador en el laboratorio autématas programables

Figura 35. Topologia sugerida de Wireless HART en la UPB

Fuente: << Gonzalez Nicolas, Villamizar Jose >>
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Las practicas que se podran desarrollar con estos equipos pueden ser:
Configuracion de fielgate SWG70
Adquisicion de estadisticas de funcionamiento de la red implementada
Analisis de tramas con wireshark

Conexion del SWG70 con diferentes buses de campo (HART, Ethernet, Modbus,
AMS)

Creacion de mimicos con la topologia implementada.

5.1 PRACTICAS SUGERIDAS

5.1.1 CONFIGURACION DE FIELGATE SWG70

Esta practica es conveniente ya que esta configuracion permitirA conocer el
dispositivo de una manera mas profunda ya que tenemos que ingresar cada uno de
los sensores de campo y asignarles caracteristicas de forma manual o podemos
hacerlo de forma automatica, también podemos configurar la informacion que
deseemos de cada dispositivos para su diagnéstico (Tag, descripcion, ubicacion,
vida (til de la bateria, potencia de la sefial)

5.1.2 ADQUISICION DE ESTADISTICAS DE FUNCIONAMIENTO DE LA RED
IMPLEMENTADA

Podemos desarrollar un estudio del funcionamiento de la red por medio de las
estadisticas de funcionamiento de la red Wireless hart para ver su desempefio.

5.1.3 ANALISIS DE TRAMAS CON WIRESHARK

Mediante la conexion Ethernet podemos realizar capturas de tramas de la red y
efectuar un detalle del funcionamiento de los diferentes protocolos en las capas del
modelo OSI.

5.1.4 CONEXION DEL SWG70 CON DIFERENTES BUSES DE CAMPO (HART,
ETHERNET, MODBUS, AMS)

La versatilidad del dispositivo se puede poner a prueba con esta préctica ya que es
posible realizar 4 diferentes modos de comunicacion entre el dispositivo y un
computador.

5.1.5 CREACION DE MIMICOS CON LA TOPOLOGIA IMPLEMENTADA

Crear una interfaz HMI es posible con este dispositivo y seria de gran utilidad para
ver el funcionamiento de la red ya que puedo ver en pantalla el funcionamiento de
la red.
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6. CONCLUSIONES

La implementacion de Wireless HART en la industria plantea ventajas tales
como el ahorro de costos por cableado, la rapidez de instalacion de la red de
sensores, el diagnostico de fallos de forma agil y crea nuevos retos para los
ingenieros como son la seguridad de las redes corporativas, la cantidad de
datos recopilados de las variables de campo.

Los equipos mostrados en esta monografia hacen parte del laboratorio de la
universidad pontificia bolivariana los cuales pueden apoyar el proceso de
aprendizaje en la tecnologia Wireless HART, otros son sugeridos para su
adquisicion los cuales permitirdn implementar la practica de esta tecnologia
inalambrica.
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