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ADVERTENCIA

Por politicas de seguridad de TELEFONICA - MOVISTAR, en el presente
documento no se revelara informacion de clientes, presupuesto, direcciones,
IP’s, nombres de servidores, comandos ejecutados u otro tipo de informacién
que afecte la integridad del negocio de la empresa.



DESCRIPCION DE LA EMPRESA TELEFONICA — MOVISTAR

Telefdnica, es uno de los operadores integrados de telecomunicaciones lideres
a nivel mundial en la provision de servicios y soluciones de comunicacion,
informacion y entretenimiento, con presencia en mas de 25 paises y cuenta
con una base de clientes que supera los 320,3 millones a septiembre de 2013.

Telefénica es una empresa totalmente privada, con mas de 1,5 millones de
accionistas directos y cotiza en el mercado continuo en las bolsas espafiolas
(Madrid, Barcelona, Bilbao y Valencia) y en las de Londres, Nueva York, Lima y
Buenos Aires.

En Latinoamérica, el grupo Telefénica se posiciona como operador lider en
paises como Brasil, Argentina, Chile y Peru, y cuenta con una participacion
relevante en Colombia, Cosa Rica, Ecuador, El Salvador, Guatemala, México,
Nicaragua, Panama, Puerto Rico, Uruguay y Venezuela.

En Europa, la compaiia tiene presencia, ademas de en Espafia, en el Reino
Unido, Irlanda, Alemania, Republica Checa y Eslovaquia, dando servicio a mas
de 101,9 millones de clientes al cierre de septiembre de 2013.

En Colombia, Telefonica tiene presencia desde el 2004, afio en el cual empezé
a actuar sobre el mercado movil con la adquisicion del operador Bellsouth. En
el afio 2006, Telefonica adquirié el control y la gestion de Colombia Telecom.
Posteriormente, en abril de 2012 llegd a un acuerdo con el gobierno nacional
para reestructurar la organizacion y los negocios de telefonia fija y mévil que
contemplaba la fusion de Colombia Telecomunicaciones y Telefénica Moviles
Colombia. Dicha fusién significo la creacion del segundo mayor operador
integrado del pais.

A Junio de 2012, Telefénica Moviles maneja aproximadamente el 84% de la
base de clientes del grupo Telefénica en Colombia, lo cual convierte la
telefonia mévil en un sector de negocio importante para la organizacion.

Telefénica Moviles Colombia cuenta con 16 Direcciones que se encuentran
bajo la gestion del Presidente Ejecutivo y el CEO. Entre estas Direcciones se
encuentra la direccion Comercial, Tl, Mercadeo, Empresas y Redes, entre
otras.

El area de Plataformas VAS y Tasadores es una gerencia que se deriva de la
Direccion de Redes. Esta area es la encargada de gestionar y mantener en
optimo funcionamiento diversas plataformas de servicios de voz movil de
Telefénica Moviles Colombia y a su vez de realizar la tasacion de los servicios
y el trafico generado por los abonados de la red en servicios de voz y de valor
agregado.



GLOSARIO

Abonado: Cualquier persona fisica o juridica que haya celebrado un contrato
con un proveedor de servicios de comunicaciones electronicas disponibles para
el publico, para la prestacion de dichos servicios.

Agente PATROL: Es una aplicacion de maquina virtual, la cual, se instala en
cada computadora. La funcién principal de esta aplicacion es el monitoreo y la
administracion de recursos de operacion, tales como CPU, memoria,
aplicaciones, y bases de datos, usando KMs.

Base de datos: Conjunto de datos que se encuentran organizados y
relacionados entre si, con el fin de satisfaces tratamientos de informacion
implicados en las actividades de una empresa.

Backup: Es una copia que se realiza de los datos originales presentes en una
base de datos o en cualquier dispositivo de almacenamiento, con el fin de
disponer de un medio de recuperarlos en caso de pérdida.

BMC ProactiveNet: Es una plataforma de integracion, la cual combina el
manejo de eventos, la gestion de alarmas y el andlisis de datos de las
diferentes plataformas monitoreadas.

Crontab: Es un archivo de GNU Linux donde se guardan las distintas tareas
programadas de los usuarios.

Filesystem: Componente del sistema operativo encargado de administrar y
facilitar el uso de las memorias periféricas. Sus principales funciones son la
asignacion de espacio a los archivos, la administracién del espacio libre, y la
administracion del acceso a los datos resguardados.

Hardware Sentry: es un modulo de conocimiento (KM) destinado para un
agente PATROL,; y por tal motivo, debe ser instalado en cada maquina a
monitorear con su respectivo agente.

KMs: La base de conocimiento entera de un agente y su funcionalidad, se
define como KM, Knowledge module/ modulo de conocimiento.

Log: Es un registro oficial de eventos durante un rango de tiempo en particular.

0OSS: Sistemas de informacion directamente vinculados a la red de
telecomunicaciones para el mantenimiento, supervision, configuracion de
elementos de red y gestion de fallas.

Servicio de telecomunicaciones: Es un servicio ofrecido a uno o mas clientes
por parte de un proveedor de telecomunicaciones para hacer posible la
transmision y recepcion de informacion en forma electrénica.



Servidor: equipo informatico en el cual se aloja un servicio de
telecomunicaciones. Se encarga de recibir peticiones de servicio y enviar
respuestas a los clientes.

Tarea programada: Es una orden o un conjunto de 6rdenes que se ejecutan
de manera planeada por medio de la configuracion disponible en el sistema
operativo. En Linux, las tareas programadas se administran a través de
crontab.

TNES:
Traffica Network Element Server.

TRAFFICA: Es un sistema de monitoreo en tiempo real de la red. Este sistema
monitorea la calidad del servicio en tiempo real, el trafico en los elementos de
red, gestiona alarmas, recopila datos, etc.

XYMON: Xymon es una herramienta para monitorear servidores, aplicaciones y
redes. Este colecta informacién sobre la salud de los computadores, las
aplicaciones gue estos ejecutan y las conexiones de red entre ellos.
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RESUMEN

Partiendo de la necesidad de brindar y garantizar una serie de servicios constantes y
confiables a todos los usuarios externos e internos de la compaiiia, es fundamental realizar
un seguimiento a cada uno de los procesos que se presentan en los sistemas a cargo de la
Jefatura Plataformas VAS, ya sean procesos de sistema operativo, bases de datos,
hardware, conectividad, o servicios, entre otros. Teniendo en mente esta premisa, el
principal objetivo en el desarrollo de la practica empresarial y del proyecto Monitoreo de
plataformas por medio de BMC ProactiveNet, es la integracion de las diferentes
plataformas en un sistema de supervision confiable, exacto, eficiente y claro, el cual,
permita: | Integrar las plataformas a cargo de la Jefatura, en un Gnico y centralizado
sistema de monitoreo. | Realizar el monitoreo de los diferentes componentes hardware y
software de cada plataforma. | Detectar anormalidades, interrupciones o posibles fallas en
los sistemas. | Efectuar una deteccién de problemas inmediata, de forma que sea posible
efectuar una solucién proactiva de los inconvenientes que se presenten. | Generar
reportes, notificaciones y alarmas ante errores presentes en los sistemas por medio de
correo electrénico y/o mensaje de texto. Para lograr estos objetivos, se implementa BMC
ProactiveNet, como una herramienta que combina la gestién de eventos y el analisis de
datos (lineas de base, deteccién de anomalias y algoritmos analiticos) en una sencilla e
integrada solucion. La gestion de eventos proporciona la deteccion proactiva y la
resolucion de problemas de Tl en tiempo real. Ademas, el andlisis de datos busca
proporcionar un centro de investigacion, el cual permita detectar anomalias, predecir
interrupciones y proporcionar diagnésticos detallados a partir de la informacion recopilada
en cada sistema.
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ABSTRACT

Based on the need to provide and ensure consistent and reliable services for
all the external and internal users of the company, it is essential to monitor
each of the processes that occur in the systems maintained by the Jefatura
Plataformas VAS, whether these are operating system processes, database,
hardware, connectivity, or services, among others. Having this premise in
mind, the main objective of the internship and the project “Monitoreo de
Plataformas por medio de BMC ProactiveNet”, is the integration of different
platforms in a reliable, accurate, efficient and clear monitoring system, which
allows: | Integration of platforms in a single and centralized monitoring system.
] Monitoring hardware and software components of every platform. | Detection
of abnormalities, possible interruptions or system failures. | Immediate
detection of problems. Generation of proactive solutions to the problems that
rise. | Generation of reports, notifications and alarms via email and SMS
containing the errors present in the systems. To achieve these objectives,
BMC ProactiveNet is implemented as a tool that combines event management
and data analysis (baseline, anomaly detection and analytical algorithms) in a
single integrated solution. Event management provides proactive detection
and resolution of IT problems in real time. In addition, the data analytics
provide a research facility, to better detect abnormalities, predict interruptions
and provide detailed diagnostics from the information collected in each system.
This has the ultimate goal of preventing an impact on critical systems and
ensures the continuity and proper functioning of each of the services provided
by TELEFONICA — MOVISTAR.

KEYWORDS:

PATROL Agent, Hardware Sentry, KM, TRAFFICA, OSS,
server.
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1. INTRODUCCION

La practica empresarial elaborada en TELEFONICA MOVISTAR, le permite al
estudiante afianzar los conocimientos en redes y en telecomunicaciones,
teniendo como base de desarrollo una serie de actividades de monitoreo y
soporte de los servicios que ofrece la compafiia, junto con la realizacion de un
proyecto principal, vinculado a la labor diaria del estudiante y a las necesidades
presentes en el dia a dia para la Jefatura Plataformas VAS.

Dentro de las actividades diarias del estudiante se encuentran:

v

Soporte on-call de la Jefatura Desarrollo OSS: Consiste en la atencién
telefénica de las alarmas y los inconvenientes que se presenten con los
sistemas, plataformas, aplicativos y reportes a cargo de la Jefatura de
Desarrollo OSS.

Verificacion de estadisticas de la red: Monitoreo, revision y gestion del
tréfico de datos presente en los elementos de red GSM, UMTS y LTE
pertenecientes a la compafiia.

Verificacion del proceso GIE — Informacion en bases de datos: Revision,
monitoreo, gestion y manejo de la carga de datos de trafico de los
elementos de red GSM, UMTS y LTE en las diferentes bases de datos
de la compafiia.

Reportes GSM — UMTS — LTE: Generacion y validacion de reportes
GSM, UMTS y LTE utilizados por la compafia para el monitoreo del
comportamiento de la red.

Revision de servidores: Revision fisica de los servidores que componen
los sistemas de la Jefatura Plataformas VAS. Esta actividad también
incluye la revision de filesystems, espacio disponible en disco, uso de
CPU, uso de memoria en cada servidor, etc.

Manejo de backups: Manejo y supervision de la correcta generacion de
backups realizados en las plataformas de la Jefatura (OSS Ericsson 3G
— OSS Ericsson 4G — OSS Huawei — OSS Nokia).

Monitoreo de alarmas: Revision continla de las alarmas presentes en
las plataformas de la Jefatura. Estas alarmas son procesadas por
diferentes aplicativos, para ser observadas por el administrador de la red



por medio de correo electrénico, mensajes de texto, interfaces graficas,
y sistemas de gestion (Xymon - BEM).

v Prueba de servicios: Realizacion de pruebas de los servicios que ofrece
la compafiia, con el fin de garantizar su correcto funcionamiento.

Algunos de estos servicios son:

e \oice mail.

e Llamada.
e Mensaje de texto.
e Spinvox.

e Internet prepago.

¢ Reuvision de saldo.

e Realizacién de recargas.
e Numero preferidos.

e Correo corporativo.

Junto con la realizacion de las actividades diarias, se desarrolla el proyecto
Monitoreo de Plataformas por medio de BMC ProactiveNet, el cual, busca
la integracion de las diferentes plataformas a cargo de la Jefatura Plataformas
VAS, en un sistema de monitoreo confiable, exacto, eficiente y claro, el cual,
permita realizar la supervision de diferentes componentes hardware y software
de cada plataforma.

Dentro de los pardmetros, procesos y dispositivos a supervisar se encuentran:

<

Conectividad de puertos.

Tamafio disponible en discos légicos y fisicos.
Estado de discos logicos y fisicos.

Tamafo disponible en memoria.

Consumo de potencia.

Estado de las fuentes de energia.

Estado de fans (Ventiladores de enfriamiento).
Estado de médulos de memoria.
Procesadores.

Temperatura.

SN N N N SN NN

Por medio del monitoreo de estos parametros es posible detectar anomalias,
predecir interrupciones, generar diagnosticos y enviar notificaciones y alarmas,
las cuales, garanticen la continuidad y el correcto funcionamiento de cada uno
de los servicios prestados por TELEFONICA — MOVISTAR, y eviten algin
posible impacto en los sistemas criticos a cargo de la Jefatura.



1.1 PLANTEAMIENTO DEL PROBLEMA

Debido a las intermitencias que algunas veces presentan los servicios ofrecidos
a los usuarios de la compaiiia, la presencia de fallas en el hardware o el
software de los equipos que componen las plataformas, y la necesidad de
brindar y garantizar una serie de servicios constantes y confiables a todos los
usuarios externos e internos de la compafia, es fundamental realizar un
seguimiento a cada uno de los procesos que se presentan en los sistemas a
cargo de la Jefatura Plataformas VAS.

1.2 JUSTIFICACION

En un area como la Jefatura Plataformas VAS, en donde a diario se debe
hacer seguimiento de multiples alarmas de distintas indoles, ya sea de sistema
operativo, bases de datos, hardware, conectividad, servicios, 0 procesos
propios de las plataformas, se hace necesaria una herramienta de facil
deteccion y prevencién de fallas.

De acuerdo a esto, El proyecto Monitoreo de Plataformas por medio de BMC
ProactiveNet, se plantea como una herramienta central, integrada y de facil
manejo, la cual, combina la supervision de eventos, el andlisis de datos y la
gestién de alarmas para cada plataforma en donde se encuentre presente, con
el fin de evitar un impacto en los sistemas criticos a cargo de la Jefatura y
garantizar la continuidad y el correcto funcionamiento de cada uno de los
servicios prestados por TELEFONICA — MOVISTAR.



2. OBJETIVOS

2.1 Objetivos Generales:

Conocer y manejar de manera eficiente y correcta, las herramientas de
supervision y monitoreo de los sistemas y servicios de la Jefatura de
plataformas VAS con el fin de interpretar e identificar de manera proactiva las
posibles fallas presentes en la red para darles una solucién pertinente a estas.

Integrar los diferentes sistemas a cargo de la Jefatura Plataformas VAS, en un
sistema de monitoreo confiable, exacto, eficiente y claro, el cual, permita
realizar la supervision de los componentes hardware, software, conectividad y
servicios de cada plataforma.

2.2  Objetivos Especificos:

v" Conocer las plataformas TRAFFICA — IAS — HUAWEI — NOKIA y
ERICSSON a cargo de la Jefatura Plataformas VAS.

v Estudiar y comprender los diferentes sistemas de monitoreo de redes y
servicios disponibles en el mercado.

v Supervisar las plataformas a cargo de la Jefatura Plataformas VAS en
una interfaz centralizada (BMC Proactive Net).

v' Supervisar y reportar las posibles fallas presentes en las plataformas por
medio del sistema de monitorio y otros medios; entre los cuales se
presentan el correo electronico y el mensaje de texto (SMS).

v' Generar y enviar alarmas ante eventos de Degradacion (Warnings) en
las plataformas por medio del sistema de monitoreo, correo electrénico y
mensaje de texto (SMS) hacia el personal encargado de la Jefatura.

v' Generar y enviar alarmas ante fallas o dafios en las plataformas
monitoreadas (Salud de discos, fans, temperatura maquinas, fuentes de
poder, médulos de memoria, etc.) hacia el personal encargado de la
Jefatura.



3. PLAN DE TRABAJO PROPUESTO

Durante el desarrollo de la practica Empresarial, se plantean diferentes
actividades a realizar y se establecen metas a cumplir. Dentro de las
actividades, se deben ejecutar los siguientes trabajos de manera diaria:

Numero TAREAS

1. Soporte On-Call Jefatura Desarrollo OSS.

2. Verificacion de estadisticas de la red "Control Data".

3. Revisibn CRONTAB: carga diaria de datos GIE (Gerencia de
informacion y Estadistica).

4. Consultas SQL en Bases de Datos: TGESTION 1, TGESTION 2y BI.

5. Revision de reportes UMTS - GSM - LTE.

6. Revision de archivos Logs de HLR Huawei.

7. Revision de sesiones IAS.

8. Actualizacion archivo de Excel: Tablas Trafico

9. Revision Alarm-Point.

10. Revision de espacios de discos en Maximo.

11. Revision backup en OSS Ericsson - cambio de cintas del robot
DYSBKP.

12. Revision backup en OSS HUAWEI.

13. Reset de sesiones en Citrix: Regional Cluster.

14. Revisiéon alarmas internas por TLUI en Regional Cluster.

15. Revisiéon de espacio por GUI en Regional Cluster.

16. Revision email corporativo.

17. Revision base de datos de Cluster: GESTION.

18. Revision de backup BD Maximo.

19. Revision de tablespaces de TGESTION.

20. Revision de niveles de procesamiento, almacenamiento y mensajes
de error: SUNFIRE.

21. Revision fisica de servidores.

22. Revision del proceso de calidad.

23. Actualizacién archivo de casos OSS Ericsson.

24. Revision de backups Global Cluster.

25. ACTIVIDAD DIA MARTES: Redireccion del On-Call.

26. ACTIVIDAD DIA JUEVES: Carga - descarga de cintas en robot
DySBKP (backups).

27. ACTIVIDAD DIA VIERNES: Revisién de OSS'’s.

28. Administracion de usuarios en plataformas (OSS HUAWEI — OSS

ERICSSON — IAS — OSS NOKIA).




Tabla N° 1: Tareas ejecutadas diariamente.

Ademas de estas labores que son realizadas e informados sus resultados
diariamente por medio del correo interno de la compafia, se plantea el
proyecto Monitoreo de Plataformas por medio de BMC ProactiveNet, el
cual, busca la integracion de las diferentes plataformas a cargo de la Jefatura
Plataformas VAS, en un sistema de monitoreo confiable, exacto, eficiente y
claro, el cual, permita realizar la supervision de diferentes componentes
hardware y software de cada plataforma.

Las metas que se establecen en este proyecto, son:

v' Supervision de las plataformas a cargo de la Jefatura Plataformas VAS
en una interfaz centralizada (BMC Proactive Net).

v Supervisar y reportar las posibles fallas presentes en las plataformas por
medio del sistema de monitorio y otros medios; entre los cuales se
presentan el correo electronico y el mensaje de texto (SMS).

v' Generar y enviar alarmas ante eventos de Degradacion (Warnings) en
las plataformas por medio del sistema de monitoreo, correo electrénico y
mensaje de texto (SMS) hacia el personal encargado de la Jefatura.

v' Generar y enviar alarmas ante fallas o dafios en las plataformas
monitoreadas (Salud de discos, fans, temperatura maquinas, fuentes de
poder, mddulos de memoria, etc.) hacia el personal encargado de la
Jefatura.



4. MARCO TEORICO
Agente PATROL.:

Es una aplicacion de méquina virtual, la cual, se instala en cada computadora.
La funcién principal de esta aplicacion es el monitoreo y la administracion de
recursos de operacion, tales como CPU, memoria, aplicaciones, y bases de
datos, usando KMs.

Agente Agente Agente

UNIX Windows 2000 Windows 2003

Figura N° 1: Agente Patrol. Tomado de documento “02 — PATROL Agent.pdf”.

Los médulos de conocimiento (KM’s), son la base de conocimiento entera de
un agente y su funcionalidad, y proporcionan las instrucciones de cémo deberia
el agente monitorear las consolas en las que se encuentra instalado.

Un agente PATROL, presenta las siguientes caracteristicas:

v Self-tuning: El agente organiza cada proceso a ejecutar de acuerdo a la
carga (uso de CPU) del servidor.

v’ Self-configuring: El agente remueve o agrega objetos de manera
dinamica, dependiendo del proceso de descubrimiento.

v" Resource efficient: el consumo de CPU que realiza el agente depende
del nimero de objetos cargados. En su funcionamiento constante, el
agente consume cantidades minimas de recursos.

Las tareas que ejecuta un agente PATROL son:

v Recoleccion de informacion de servidores o aplicativos a partir de la
ejecucion de comandos.

v Almacenamiento de informaciéon de manera local.

v' Carga de mdédulos de conocimiento (KM’s) especificos.



BMC ProactiveNet:

BMC ProactiveNet, es una plataforma integrada que combina la gestion de
eventos y el analisis de datos (incluyendo baselines, deteccion de anomalias y
algoritmos de andlisis de fallas) en una Unica solucion integral.

La gestion de eventos proporciona una soluciébn en tiempo real ante la
deteccién de problemas y fallas, ocasionando una resolucion proactiva de
problemas de Tl antes de que tengan un impacto en los sistemas criticos de
telecomunicaciones.

La utilizacién de mediciones y métricas en el analisis de datos recopilados de la
infraestructura del sistema, le permite a la plataforma BMC ProactiveNet
detectar anomalias, predecir interrupciones y proporcionar diagnosticos
detallados de informacion.

Los principales componentes que conforman la plataforma BMC ProactiveNet
son:

v" BMC ProactiveNet Server:

El servidor BMC ProactiveNet, es el componente principal de la
plataforma, el cual, recibe eventos y datos de diversas fuentes, tales
como agentes BMC ProactiveNet, adaptadores de impacto o servicios
integrales BMC ProactiveNet.

El servidor se encarga de procesar los eventos, recolectar, almacenar y
procesar informacion, y es responsable de la configuracién y el control
de los agentes BMC ProactiveNet.

v" BMC ProactiveNet database:
Es una base de datos Sybase ASA, la cual, se instala automaticamente
junto con la instalacion del BMC ProactiveNet Server.
Esta base de datos actia como un repositorio de informacion para toda
la informacion estadistica y de configuracion; también, almacena
informacion de reportes, datos de usuarios, configuracion y desempeiio
de agentes, entre otros.

v' BMC ProactiveNet agent:
Dos agentes BMC ProactiveNet se incluyen dentro de la plataforma
BMC ProactiveNet.
El agente local, es un agente BMC ProactiveNet que se encuentra
instalado en el servidor BMC ProactiveNet. Este agente monitorea la
salud y el estado del servidor y asegura su correcto funcionamiento y
desempeiio.



El agente remoto BMC ProactiveNet, es aquel que se encuentra
instalado en otra consola diferente al servidor BMC ProactiveNet. Este
agente se debe instalar en cada servidor o maquina del sistema que se
desea monitorear.

v" BMC ProactiveNet administration console:
La consola de administracion de BMC ProactiveNet le permite al usuario
modificar y hacer uso del servidor BMC ProactiveNet y de los agentes
BMC ProactiveNet instalados en los servidores del sistema que se
desea monitorear.

v" BMC ProactiveNet operator console:
Es un aplicativo web, el cual, le permite al usuario navegar a través de
BMC ProactiveNet y observar toda la informacion colectada y procesada
por el servidor BMC ProactiveNet.

Otros componentes que hacen parte de la plataforma BMC ProactiveNet son:

v" BMC ProactiveNet SLO console.

BMC ProactiveNet Integration Service.

BMC Impact Model Designer.

BMC ProactiveNet Impact Event Adapters.

BMC ProactiveNet CMDB extensions.

BMC ProactiveNet performance management web services.

AR NENEN

Hardware Sentry:

Hardware Sentry, es un modulo de conocimiento (KM) especifico para un
agente PATROL. Por medio de este modulo de conocimiento, es posible
monitorear la salud y el estado de los componentes electronicos que hacen
parte de un servidor.

A partir del momento en el que este modulo ha sido instalado junto con el
agente PATROL en todos los servidores a monitorear, es posible visualizar el
estado de los componentes hardware de los servidores desde cualquier
consola PATROL. El administrador u operador de la consola PATROL, sera
informado por medio de alarmas cuando el médulo de conocimiento detecte
alguna falla o degradacién del sistema monitoreado.

A continuacion, se expresan los 3 parametros principales que monitorea el
modulo de conocimiento Hardware Sentry:

v" Hardware Capacity Report.



v' Computer.

v" Detected Connectors.

Hardware Capacity Report:

Los atributos que se monitorean dentro de este reporte son:

- CPUCount

ConnectedPorts

- DegreesBelowWarning
- LogicalDiskSize

- MemorySize

- PhysicalDiskSize
- PowerConsumption

=- 54 Hardware
EI-- Zapacity Repart
~{lly, ConnectedParts
- {1l CPUCount
ll!.!. DegreesBelowty arning
- {llpy LogicalDiskSize
- {lly, MemorySize
-l PhysicalDiskSize
- {1l PowerConsumption

Figura N° 2: atributos monitoreados dentro de “Hardware Capacity Report”.

o

CPU Count

Connected Ports

Degrees Below Warning* .*

Logical Disk Size
Memory Size
Physical Disk Size

Power Consumption™ . b
Unallocated Disk Space

Host total number of physical processors CPUs Mone Statistics

(CPU).

Nurrber of connected ports. ports MNone Statistics

Number of degrees before reaching the degrees  None Statistics

closest warning threshold. Celsius

Host total logical disk size. Gigabyte None Statistics
s (GB)

Host total memory (RAM). Gigabyte None Statistics
5(GB)

Host total physical disk size. Gigabyte None Statistics
s (GB)

Power consumed by the host. Watts Mone Statistics

Host Total available disk space that is not Gigabyte None Statistics

allocated to any volume. (GB)



Figura N° 3: Tabla de atributos monitoreados dentro del “Hardware Capacity
Report”. Documento anexo: mshw_BPPM_1900 Documentation.pdf.
- CPU Count:
Por medio de Hardware Sentry, es posible realizar un chequeo del
namero total de procesadores fisicos presentes en el servidor (sistema
monitoreado). Este parametro tipo estadistico, no tiene vinculado una
alarma.

CPU Count
142842014 3:11:46 PM - 1/28/2014 4:12:43 PM (Real Time Chart)

=

Tuesday, January 28, 2014 3:13:50 PM

Figura N° 4: Namero de procesadores presentes en el servidor.

- Connected Ports:
Pardmetro tipo estadistico de medicion del numero de puertos
conectados al servidor (sistema monitoreado). Este parametro no tiene
un limite de conectividad para el disparo de una alarma.

Connected Ports
1/28/2014 3:13:04 PM - 1/28/2014 4:13:10 PM (Real Time Chart)

Tuesday. January 28, 2014 3:15:22 PM

Figura N° 5: Numero puertos conectados en el servidor.

Degrees Below Warning:

Parametro tipo estadistico de medicion de la temperatura del servidor
(sistema monitoreado). Este parametro indica el nidmero de grados



Celsius antes de alcanzar la temperatura umbral del sistema
monitoreado.

Degrees Below Warning
172842014 3:13:58 PM - 1/28/2014 4:15:47 PM (Real Time Chart)

degreesz Celsius
100
801 - @ CENTROGESTION_3181,/M5_HW_CAPACITYREPORT flocalhost/DegreesBelow¥arning
Time: Tuesday, January 25, 2014 4:15:47 PM
115 R Yalue: 12,00
Title: Degrees Below Warning
117 Units: degrees Celsius
Managed System: CEMTROGESTION_3181
. 1 1 P Y w
o o o < — - -
T :
4:05:00 PM 4:10:00 PM

Figura N° 6: Temperatura del servidor.

Logical Disk Size:

Parametro estadistico de medicion del espacio disponible en un disco
l6gico (varios discos fisicos vistos por el sistema operativo como un
anico disco). Esta medicion no tiene un limite definido para el disparo de
una alarma.

Logical Disk Size
142842014 3:17:07 PM - 1/28/2014 4:17:07 PM (Real Time Chart)

GB
9600

9500

9400

9200

9200

3:20:00 PH 3:30:00 PH 3:40:00 PH 3:50:00 PH 4:00:00 PH 4:10:00 PH

Figura N° 7: Espacio disponible en un disco logico.

Memory Size:

Pardmetro estadistico de medicién de la memoria RAM presente en el
servidor. Esta medicidén no tiene un limite definido para el disparo de una
alarma.



Memory Size
1/28/2014 3:26:32 PM - 1/28/2014 4:27:04 PM (Real Time Chart)

GEB
20

Tuesday, January 28, 2014 3:28:24 PM

Figura N° 8: Memoria RAM del servidor.

Physical Disk Size:

Parametro estadistico de medicion del tamafio total del disco duro del
servidor. Esta medicion no tiene un limite definido para el disparo de una
alarma.

Physical Disk Size
172842014 3:28:13 PM - 1/28/2014 5:16:18 PM (Real Time Chart)

GB

00— —————— 0 —————————— %

4:20:00 PM 4:30:00 PM 4:40:00 PM 4:50:00 PM 5:00:00 PM 5:10:00 PM

Figura N° 9: Monitoreo del tamafio total del disco duro.

Power Consumption:

Pardmetro estadistico de mediciéon de la potencia consumida por el
servidor. Esta medicidén no tiene un limite definido para el disparo de una
alarma.



Power Consumption
1/28/2014 4:41:40 PM - 1/26/2014 5:42:13 PM {(Real Time Chart)

Wattz
800

F0OD

4:50:00 PM 5:00:00 PH 5:10:00 PH 5:20:00 PM 5:30:00 PM

Figura N° 10 - a: Monitoreo del consumo de potencia del servidor.

Power Consumption
1/28/2014 4:41:40 PM - 1/28/2014 6:06:36 PM (Real Time Chart)

Watts
762.22230

762.22220
762.22210
76222200+
762.22190

5:10:00 PM 5:20:00 PM 5:30:00 PM 5:40:00 PH 5:50:00 PM 6:00:00 PM

Figura N° 10 - b: Monitoreo del consumo de potencia del servidor.

Computer Report:
Los atributos que se monitorean dentro de este reporte son:

- Fans
- Physical Disks
- Logical Disks

- Memory Modules

- Network Interfaces
- Other Devices

- Power Supplies

- Processors

- Temperatures



= i) Computer: HP Proliant DL385 G
o

-- Logical Disks

-- Mermary Modules

-- Metwork Interfaces

-- Other Devices

-0 Physical Disks

-- Power Supplies

-- Processars

-- Temperatures

Figura N° 11: atributos monitoreados dentro de “Computer Report”.

Fans:

Para evitar el sobrecalentamiento, se instalan ventiladores en
dispositivos criticos (procesadores, fuentes de alimentacion, etc.) Si un
sistema de enfriamiento no esta presente, el aumento de temperatura
puede afectar la velocidad de los procesadores y en casos extremos,
generar el apagado del servidor. El monitoreo de los Fans, permite
garantizar una temperatura adecuada para el funcionamiento 6ptimo de
los sistemas.

Desaiption Default Type
Alert
Thresholds

Present When the fan is no longer discovered, the {0= 0 = Alarm Availability
attribute goes into alarm. Missing;
1=
Present}
Speed* Fan Speed. Revoluti = Automatic Statistics
ons per
minutes
(RPM)
Speed Percent Fan Speed as a percentage of its maximal %o of Automatic Statistics
speed. maximum
speed
Status™ Fan Status. {0=0K; 1=Warning Availabiity
1= 2 = Alarm
Degrade
d; 2=
Failed}

Figura N° 12: Tabla de atributos monitoreados para cada Fan presente
en un servidor. Documento anexo:
mshw_BPPM_1900_Documentation.pdf.

Los parametros monitoreados para los ventiladores (fans) son:

Present: representa la disponibilidad del ventilador. Se dispara una
alarma de disponibilidad cuando el ventilador ya no es encontrado por el
modulo de conocimiento Hardware Sentry.

0: Ausencia del ventilador (disparo de alarma).
1: Presencia del ventilador.



Present
172972014 11:00:06 AM - 1/29/2014 12:00:06 PM {(Real Time Chart)

{ 0 = Missing : 1 = Prezent }
1.0

0.8

0.6

0.4

0.2

0.0

Wednesday, January 29, 2014 11:56:29 AM

Figura N° 13: Estado de presencia de 1 ventilador.

Status: atributo indicador del estatus actual del ventilador. Este atributo
presenta diferentes valores:

0: Funcionamiento correcto del ventilador.

1. Funcionamiento del ventilador degradado (se genera una
alarma de advertencia).

2: Falla completa del ventilador (se genera una alarma de falla).

Status
142942014 10:58:03 AM - 172972014 11:58:24 AM (Real Time Chart)

{0 = 0K : 1 = Degraded : 2 = Failed}
20

11 BRSSP L TS e L
10 e e e e G

OBL SO U L SO L

0.0Le —r—e

11:00:00 AM  11:10:00 AM  11:20:00 AM  11:30:00 AM  11:40:00 AM  11:50:00 AM

Figura N° 14: Estado de 1 ventilador.

Speed: parametro tipo estadistico, indicador de la velocidad del
ventilador. Unidad de medida: revoluciones por minuto (RPM).

Speed Percent: porcentaje de velocidad nominal del ventilador
comparada con la velocidad maxima posible de este.



E| &4 Computer: HP Proliant DLSS0 G5
E|-- Fans

=7 1 (Svstem board)
|l Present

----- StatusInformation
----- E Status

[-]-- 2 (Swstem board)
|l Present

----- StakusInformnation
----- ! Status

=5 3 (CPU board)

|l Present

----- StatusInformation
----- E Stakus

=5 4 (CPU board)

- |l Present

----- StakusInformation
----- E Stakus

-89 5 (CPU board)

- |l Present

----- StakusInformnation
----- ! Stakus

=5 & (CPU board)

-1l Present

----- StatusInformation

----- ! Skatus

Figura N° 15: Fans del servidor reconocidas por Hardware Sentry. Atributos
monitoreados para cada Fan.

- Physical Disks:

Por medio de Hardware Sentry, es posible realizar un chequeo de la
salud de los discos. Estos, al almacenar informacion y ser dispositivos
con un corto tiempo de vida util, se convierten en una prioridad critica de
monitoreo.

Los parametros presentes en el monitoreo de discos fisicos de un
servidor son:

Status: atributo indicador del estado actual de los discos. Este atributo
presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del disco.

1. Funcionamiento degradado del disco (se genera una alarma de
advertencia).

2: Falla completa del disco (se genera una alarma de falla).



Status
142942014 1:17:38 PM - 142972014 2:17:46 PM (Real Time Chart)

{0 = OK : 1 = Degraded : 2 = Failed}
2.0

15 L L L L L
1Ob e R L e ST

o5f L o o o o

00—+ 000000 0 0 00— 0 0¥

1:20:00 PM 1:30:00 PM 1:40:00 PH 1:50:00 PM 2:00:00 PM 2:10:00 PM

Figura N° 16: Estado de un disco fisico.

Present. este parametro representa la disponibilidad del disco. Se
dispara una alarma de disponibilidad cuando el dispositivo ya no es
encontrado por el moédulo de conocimiento Hardware Sentry.

0: Ausencia del disco (disparo de alarma).
1: Presencia del disco.

{0 = Missing : 1 = Present }
1.07

08

02

0.0-

‘Wednesday. January 29, 2014 2:01:55 PM

Figura N° 17: Estado de presencia de disco fisico.

PredictedFailure: atributo indicador de un posible dafio o degradacion
gue se presente en un disco fisico en un tiempo futuro. Este atributo
presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del disco.

1: Degradacion o dafo predicho en el disco (se genera una
alarma de advertencia).



EI Physical Disks

=5 Port: 11 Box:1 Bay:1 (EHO146FEQDC)
g, Present
----- SkatusInformation
P ! Status
=5 Port: 11 Box: 1 Bay:? (Dia1466448IE)
-1, Present
----- SkatusInformation
----- ! Skatus
-- Port:1I Box:l Bay:3 (DE146BA8 )
-- Port:1I Box:l Bay:d (01466488 8)
-- Port:ZI Box:il Bay:S (EHO146FBQDC)
-- Port:ZI Box:il Bay:6 (EHO146FBEQDC)
' Present
StakusInfarmation
----- E Status
- Part:2I Boxil Bay: 7 (EHO146FBQDC)
- Pork: 21 Box: 1 Bay: 8 (DiE146BABCF)
- Pork:3I Box:1 Bay:1 (DiE146B4AIB)
- Pork:3I Box: 1 Bay: 2 (Di3146BABCF)
- Pork:3I Box:1 Bay:3 (DiE146B4AIB)
- Pork:3I Box:1 Bay:4 (DiE146E4A4IE)
- Pork:4I Box:1 Bay:5 (DGl 46B4A4JB)
- Pork:4I Box: 1 Bay:6 (DiE146BE976)
- Pork:4I Box:1 Bay:7 (DGl 46B44J6)
- Pork:4l Box:1 Bay: S (DiEl 46644 J6)

Figura N° 18: Discos fisicos del servidor reconocidas por Hardware Sentry.
Atributos monitoreados para cada disco.

- Logical Disks:

Los RAID o los controladores de disco, muestran varios discos fisicos
como un unico disco légico para el sistema operativo. El estado de un
disco logico corresponde al estado de una matriz RAID.

Por cada disco l6gico encontrado, los pardmetros monitoreados son:
ErrorCount: NUmero de errores que se presentan en el disco.

Present: este parametro representa la disponibilidad del disco I6gico. Se
dispara una alarma de disponibilidad cuando el RAID ya no es
encontrado por el modulo de conocimiento Hardware Sentry.

0: Ausencia del disco (disparo de alarma).
1: Presencia del disco.

UnallocatedSpace: parametro tipo estadisticos indicador de la cantidad
de espacio libre en el disco l6gico. Unidad de medida: Gigabytes (GB).



Status: atributo indicador del estado actual del disco l6gico. Este atributo
presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del disco logico.

1: Funcionamiento degradado del disco logico (se genera una
alarma de advertencia).

2: Falla completa del disco l6gico (se genera una alarma de falla).

Status
12972014 1:32:28 PM - 12942014 2:34:48 PM (Real Time Chart)

{0 = OK ; 1 = Degraded ; 2 = Failed}
2.0

15 - .................... .................... ......
104 - ..................... .................... ..................... ......

[1 17 T e e e P

0.0 "'-"""'3-""""""'.5-

1:45:00 PH 2:00:00 PH 2:15:00 PM 2:30:00 PM

Figura N° 19: Estado de un disco légico.

EI Logical Disks
E 13 (P2000 &3 FC AO0COFFO0014AZER7712945001000000 - 931 GE)

o StatusInformation

o 5 Status
E 14 (P2000 53 FC 800COFFO0014A2E8401 2945001000000 - 931 GE)

Lo StatusInformation

15 {P2000 G3 FC 600COFFO0014AZERT712945001000000 - 931 GE)
-- 16 (P2000 &3 FC 600COFFO0014AZEBA01 2945001000000 - 931 GE)

Partal (30 G8)
5 F: - DEPartal (118 GE)
: - Mew Yolume (292 GB)
/50 H: - Mew olume (380 G8)
: 1 - Mew Yalume (654 GE)
= Mew Yolume (488 GB)
s - Mew Yolume (443 GB)
- Mew Wolume (931 GB)

S L - Mew Yolume (931 GE)
/50 Logical Drive 1 (RATD 14+0) (136 GE)
Logical Drive 1 (RATD 5) (410 GE)
/50 Logical Drive 2 (RATD 5) (410 GE)
- Logical Drive 2 (RAID 5) (653 GB)

Figura N° 20: Discos ldgicos del servidor reconocidas por Hardware Sentry.
Atributos monitoreados para cada disco.

— ey =

Memory Modules:

La memoria principal de un computador es igual de critica que los
procesadores, ya que la mayoria de las operaciones de estos, hacen
uso de la memoria. Una simple falla de memoria, puede llevar a un



incidente severo en un computador, y potencialmente ocasionar la
corrupcion de la informacién presente en el servidor.

Los parametros de monitoreo de los médulos de memoria son:

Present:. este parametro representa la disponibilidad del mddulo de
memoria. Se dispara una alarma de disponibilidad cuando el médulo ya
no es encontrado por Hardware Sentry.

0: Ausencia del médulo de memoria (disparo de alarma).
1: Presencia del médulo de memoria.

142972014 1:43:15 PM - 142972014 2:43:15 PM (Real Time Chart)

Present

{ 0 = Missing : 1 = Present }

1.0,
0.8
0.6
0.4

0.2

0.0-

Wednesday. January 29, 2014 2:01:40 PM

Figura N° 21: Estado de presencia de un modulo de memoria.

Status: atributo indicador del estado actual del médulo de memoria. Este

atributo presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del médulo de memoria.

1: Funcionamiento degradado del médulo de memoria (se genera

una alarma de advertencia).

2: Falla completa del m6édulo de memoria (se genera una alarma

de falla).

Status
1/2972014 1:51:48 PM - 1/29/2014 2:53:15 PM (Real Time Chart)

{0 = DK : 1 = Degraded : 2 = Failed}
20
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Figura N° 22: Estado de un modulo de memoria.

ErrorStatus: descripcion exacta del numero de errores detectados y

corregidos por el médulo de memoria.



ErrorCount: medicion estadistica del niumero de errores detectados y
corregidos por el médulo de memoria. Unidad de medida: errores.

PredictedFailure: atributo indicador de un posible dafio o degradacion
gue se presente en un moédulo de memoria para un tiempo futuro. Este
atributo presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del médulo de memoria.

1: Degradacion o dafio predicho en el modulo de memoria (se
genera una alarma de advertencia).

EI ermnory Modules

=1 0 (FB-DIMM - 4096 ME)
-1y, Present

----- SkatusInformation
----- ! Status

El" 1 {FB-DIMM - 4096 MEBE)
-1y, Present

----- SkatusInformation
----- ! Status

- 2 (FE-DIMM - 4096 ME)
E 3 (FE-DIMM - 4096 ME)

Figura N° 23: MAdulos de memoria del servidor reconocidas por Hardware
Sentry. Atributos monitoreados para cada fuente.

Description Default Alert
Thresholds

Error Count Nurrber of detected (and possibly, Errors 1 =Warning Statistics
corrected) errors.

Error Status This attribute will trigger an alert if the {0=No 1 = Warning Availability
nurrber of rermory emors reaches a Errors; 1= 2= Alarm
threshold set by the manufacturer’s agent.  Detected
Errors; 2 =
Too Many
Errors}
Predicted Failure = This attribute will trigger a warning if a {0=0K1 1 = Alarm Availability
memory failure is predicted to happen. = Failure
Predicted}
Present When the memory moedule is no longer {0= 0 = Alarm Availability
discovered, the attribute goes into alarm Missing; 1 =
Present}
Status® Memory Status. {0=0K1 1 =Warning Availability
= 2 = Alarm
Degraded; 2
= Failed}

Figura N° 24: Tabla de atributos monitoreados para cada mdédulo de
memoria presente en un servidor. Documento anexo:
mshw_BPPM_1900_Documentation.pdf.



Power Supplies:

El monitoreo de las fuentes de alimentacion, le permite a los operadores
recibir una alerta cuando se presenta una falla en la fuente de poder de
algun servidor, o incluso en los casos en donde se presente una
sobrecarga de energia en el sistema.

Los parametros de monitoreo de los médulos de memoria son:

Status: atributo indicador del estado actual de las fuentes de poder. Este
atributo presenta diferentes valores de evaluacion:

0: Funcionamiento correcto de las fuentes de poder.

1: Funcionamiento degradado de las fuentes de poder (se genera
una alarma de advertencia).

2. Falla completa de las fuentes de energia (se genera una
alarma de falla).

Status
172942014 2:21:36 PM - 12972014 3:23:27 PM (Real Time Chart)

{0 = 0K : 1 = Degraded : 2 = Failed}

o

2:30:00 PH 2:40:00 PHM 2:50:00 PH 3:00:00 PH 3:10:00 PH 3:20:00 PHM

Figura N° 25: Estado de una fuente de energia.

Present: este parametro representa la disponibilidad de las fuentes de
energia. Se dispara una alarma de disponibilidad cuando alguna de las
fuentes ya no es encontrada por Hardware Sentry.

0: Ausencia de la fuente de energia (disparo de alarma).
1: Presencia de la fuente de energia.

EI @ Power Supplies
= @ 1 (System board)
i el Present

----- . StaktusInformation

i Skakus
El 2 (System board)
iy, Present

----- . E] statusInformation
R E Skakus

. . | 3 (System board)
-5 4 (System board)

Figura N° 26: Fuentes de energia del servidor reconocidas por Hardware
Sentry. Atributos monitoreados para cada fuente.



Processors:

Dependiendo de la informacion que disponen los servidores, los
siguientes pardmetros son monitoreados para cada procesador (CPU)
encontrado:

Present: este parametro representa la disponibilidad de los
procesadores. Se dispara una alarma de disponibilidad cuando el
procesador ya no es encontrado por Hardware Sentry.

0: Ausencia del procesador (disparo de alarma).
1: Presencia del procesador.

Present
1/29/2014 2:13:52 PM - 1/29/2014 3:13:52 PM (Real Time Chart)

{ 0 = Missing : 1 = Present }
1.07

0.8
0.6
0.4
0.2

0.0-

Wednesday, January 29, 2014 3:04:25 PM

Figura N° 27: Estado de presencia de un procesador.

Status: atributo indicador del estado actual del procesador. Este atributo
presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del procesador.

1: Funcionamiento degradado del procesador (se genera una
alarma de advertencia).

2: Falla completa del procesador (se genera una alarma de falla).

Status
172972014 2:14:28 PM - 1/29/2014 3:14:28 PM (Real Time Chart)

{0 = 0K : 1 = Degraded : 2 = Failed}
2.0

o) I PP TP SOTP PR

10 ................... ..............

2:30:00 PH 2:45:00 PH 3:00:00 PH

Figura N° 28: Estado de un procesador.



StatusInformation: atributo indicador de informacién adicional sobre el
estado actual de los procesadores.

Object state: Ok, Last update time: 1/29/2014 3:18:14 PM

CurrentSpeed: 2933.8 MHz
Present: 1 (Present)
Status: 8 (OK)

Figura N° 29: Informacion adicional.

PredictedFailure: atributo indicador de un posible dafio o degradacién
gue se presente en un procesador para un tiempo futuro. Este atributo
presenta diferentes valores de evaluacion:

0: Funcionamiento correcto del procesador.

1: Degradacion o dafio predicho en el procesador (se genera una
alarma de advertencia).

CurrentSpeed: Reporte de la velocidad actual del procesador. La
velocidad del procesador puede variar ddependiendo de la carga de
trabajo del servidor. Unidad de medida: MegaHertz (MHz).

Current Speed
1429/2014 2:20:59 PM - 142972014 3:24:33 PM (Real Time Chart)

MHz
3000

2900 - -
3:10:00 PM 315:00 PM 3:20:00 PM

Figura N° 30: Velocidad actual del servidor.



Figu

E|-- Processors
=0 1 (Inkel - Inkel ¥eon MP - 2,93 GHz)
-l CurrentSpeed

-1l Present

----- SkatusInformation

----- ! Skatus

=0 2 (Inkel - Inkel Xeon MP - 2,93 GHz)
-1, CurrentSpeed

-, Present

----- StatusInformation

----- ! Skatus

-0 3 (Inkel - Inkel Xeon MP - 2,93 GHz)
- 4 {Intel - Inkel ¥eon MP - 2,93 GHz)

ra N° 31: procesadores del servidor reconocidas por Hardware Sentry.
Atributos monitoreados para cada procesador.

Default Type

Alert
Thresholds
Corrected Error Count Number of detected and corrected errors. Errars None Statistics
Current Speed CPU speed. MHz None Statistics
Predicted Failure This attribute will trigger a warning if a CPU {0=0K; 1=Waming | Availability
failure s predicted to happen. 1=
Failure
Predicte
d}
Present When the physical processor is no longer {0= 0 = Alarm Availability
discovered, the attribute goes into alarm Missing;
1=
Presant}
Status™ CPU Status. {0=0K; 1=Waming | Availability
1= 2 = Alarm
Degrade
d; 2=
Failed}

Figura N° 32: Tabla de atributos monitoreados para cada procesador
presente en un servidor. Documento anexo:
mshw_BPPM_1900_Documentation.pdf.

Temperatures:

El monitoreo de las temperaturas en los dispositivos criticos de un
sistema, permite tomar medidas preventivas y evitar un dafio o
interrupcion funcional debida al sobrecalentamiento.

Los parametros de monitoreo de temperatura son:

Status: Estatus actual de la temperatura. Una alarma se activa en caso
de presentarse un sobrecalentamiento.



Status
1/29/2014 2:34:11 PM - 172972014 3:34:44 PM (Real Time Chart)

{0 = 0K : 1 = Degraded : 2 = Failed}
2.0
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Figura N° 33: Estado de la temperatura presente en un servidor.

StatusIinformation: informacion adicional de la temperatura del sistema.

Dbject skate: Ok, Lask update time: 1/29/2014 3:45:14 PM

Status: 8 (0K)

Temperature: 38.8 degrees CSitatus: 8 {(0K)
Temperature: 38.8 degrees Citatus: 8 {(0K)
Temperature: 38.8 degrees CS5tatus: 8 (0K)
Temperature: 32.8 degrees CS5tatus: @ (0K)
Temperature: 38.8 degrees CS5tatus: @ (0K)
Temperature: 30.8 degrees C

Figura N° 34: Informacién adicional.

Temperature: medida de la temperatura en grados Celsius (°C) del
servidor.

Temperature
142972014 2:32:19 PM - 1/29/2014 3:32:38 PM (Real Time Chart)

degrees Celzius

3:05:00 PH 3:10:00 PM 3:15:00 PM 3:20:00 PH 3:25:00 PH 3:30:00 PM

Figura N° 35: Monitoreo de la temperatura actual del servidor.



XYMON - HOBBIT:

Xymon es una herramienta para monitorear servidores, aplicaciones y redes.
Este colecta informacion sobre la salud de los computadores, las aplicaciones
gue estos ejecutan y las conexiones de red entre ellos.

Toda esta informacion se presenta en paginas web, las cuales, son refrescadas
en intervalos de tiempo, con el fin de reflejar los cambios en los estados de los
sistemas monitoreados.

La plataforma XYMON, como sistema de monitoreo de otras plataformas
(servidores y redes), provee diferentes capacidades, dentro de las cuales se
encuentran:

v

RS

Monitoreo en tiempo real.
Interfaz web de facil acceso.
Informacién historica.
Disponibilidad de reportes.
Gréficos de desempefio.

Las caracteristicas principales de este sistema son:

v

Realizacion de tareas repetitivas y mono6tonas, ayudando al
administrador del sistema a garantizar respuestas efectivas en tiempos
considerables.

Presencia de métricas de monitoreo. Por ejemplo: carga de CPU,
mensaje del registro de sistema, ocupacion de espacios es discos,
conectividad, entre otros.

Capacidad de llevar a cabo estadisticas y record de incidencias para un
posterior estudio.

Capacidad de implementacion de acciones para disminuir las fallas de la
plataforma tecnoldgica.

Las plataformas monitoreadas por XYMON son:

v

SRV NENENE NN

Altamira. v Vm.

SMS. v’ GWS Acision.
MMS. v' SDP Huawei.
OTA. v USSD.

RBT. v TDC.

OSS Ericsson. v Altamira Fija.

Red Inteligente. v Tasacién Emulador.
25K. v Correo Corporativo.



5. DESARROLLO DEL PLAN DE TRABAJO

Durante el desarrollo de la practica Empresarial, se efectian diariamente las
siguientes actividades:

NUumero TAREAS

1. Soporte On-Call Jefatura Desarrollo OSS.

2. Verificacion de estadisticas de la red "Control Data".

3. Revision CRONTAB: carga diaria de datos GIE (Gerencia de
informacioén y Estadistica).

4. Consultas SQL en Bases de Datos: TGESTION 1, TGESTION 2y BI.

5. Revision de reportes UMTS - GSM - LTE.

6. Revision de archivos Logs de HLR Huawei.

7. Revision de sesiones IAS.

8. Actualizacion archivo de Excel: Tablas Trafico

9. Revisién Alarm-Point.

10. Revisién de espacios de discos en Maximo.

11. Revision backup en OSS Ericsson - cambio de cintas del robot
DYSBKP.

12. Revision backup en OSS HUAWEI.

13. Reset de sesiones en Citrix: Regional Cluster.

14. Revision alarmas internas por TLUI en Regional Cluster.

15. Revision de espacio por GUI en Regional Cluster.

16. Revision email corporativo.

17. Revision base de datos de Cluster: GESTION.

18. Revision de backup BD Méximo.

19. Revision de tablespaces de TGESTION.

20. Revision de niveles de procesamiento, almacenamiento y mensajes
de error: SUNFIRE.

21. Revision fisica de servidores.

22. Revision del proceso de calidad.

23. Actualizacion archivo de casos OSS Ericsson.

24. Revision de backups Global Cluster.

25. ACTIVIDAD DIA MARTES: Redireccion del On-Call.

26. ACTIVIDAD DIA JUEVES: Carga - descarga de cintas en robot
DySBKP (backups).

27. ACTIVIDAD DIA VIERNES: Revision de OSS’s.

28. Administracion de usuarios en plataformas (OSS HUAWEI — OSS

ERICSSON — IAS — OSS NOKIA).

Tabla N° 2: Tareas ejecutadas diariamente.




Cada una de las actividades realizadas, se expresan en mas detalle a
continuacion:

v

Soporte on-call de la Jefatura Desarrollo OSS: Consiste en la atencion
telefonica de las alarmas y los inconvenientes que se presenten con los
sistemas, plataformas, aplicativos y reportes a cargo de la Jefatura de
Desarrollo OSS.

Verificacion de estadisticas de la red: Monitoreo, revision y gestion del
trafico de datos presente en los elementos de red GSM, UMTS y LTE
pertenecientes a la compafia.

Verificacion del proceso GIE — Informacion en bases de datos: Revision,
monitoreo, gestion y manejo de la carga de datos de trafico de los
elementos de red GSM, UMTS y LTE en las diferentes bases de datos
de la compaiiia.

Reportes GSM — UMTS — LTE: Generacion y validacion de reportes
GSM, UMTS y LTE utilizados por la compafiia para el monitoreo del
comportamiento de la red.

Revisiéon de servidores: Revision fisica de los servidores que componen
los sistemas de la Jefatura Plataformas VAS. Esta actividad también
incluye la revisién de filesystems, espacio disponible en disco, uso de
CPU, uso de memoria en cada servidor, etc.

Manejo de backups: Manejo y supervision de la correcta generacion de
backups realizados en las plataformas de la Jefatura (OSS Ericsson 3G
— OSS Ericsson 4G — OSS Huawei — OSS Nokia).

Monitoreo de alarmas: Revision continla de las alarmas presentes en
las plataformas de la Jefatura. Estas alarmas son procesadas por
diferentes aplicativos, para ser observadas por el administrador de la red
por medio de correo electrénico, mensajes de texto, interfaces gréficas,
y sistemas de gestion (Xymon — BEM).

Prueba de servicios: Realizacion de pruebas de los servicios que ofrece
la compafiia, con el fin de garantizar su correcto funcionamiento.
Algunos de estos servicios son:

e Voice mail.

e Llamada.
¢ Mensaje de texto.
e Spinvox.

e Internet prepago.



e Revision de saldo.
e Realizacién de recargas.
e Numero preferidos.
e Correo corporativo.

Ademas de estas labores que son realizadas e informados sus resultados
diariamente por medio del correo interno de la compafia, se desarrolla el
proyecto Monitoreo de Plataformas por medio de BMC ProactiveNet, el
cual, ha sido explicado y descrito en el marco tedrico de este documento.

Finalmente, algunos de los recursos e instrumentos utilizados durante el
desarrollo de las actividades diarias y el proyecto son:

AN N NN YN N N NN

AN

Computador Pentium Dual-Core.
Celular Nokia 3500.

Teléfono fijo CISCO IP Phone 7942.
2 Bases de datos (PTM — BI).

1 Servidor de plataforma CENTROGESTION.

2 servidores de plataforma OSS NOKIA.

10 servidores de plataforma OSS ERICSSON 3G.
12 servidores de plataforma OSS ERICSSON 4G.
50 servidores de plataforma TRAFFICA.

Acceso como administrador a todas las plataformas.

Orientacién por parte de profesionales y empleados de TELEFONICA-
MOVISTAR.

Capacitaciones internas (Personal de TELEFONICA-MOVISTAR)
Capacitaciones externas (Ingenieros — Especialistas externos).



5.1 Cronograma de Actividades:

TIEMPO DE EJECUCION

TAREAS Julio Afio |Agosto Afio |Septiembre |Octubre Afio |Noviembre |Diciembre Enero Afio
2013 2013 Afo 2013 2013 Afo 2013 Afo 2013 2014
Soporte On-Call Jefatura Desarrollo OSS . X X X

Verificacidn de estadisticas de la red
"Control Data".

Revision CRONTAB: carga diaria de datos
GIE (Gerencia de informacion y Estadistica).

Consultas SQL en Bases de Datos: TGESTION
1, TGESTION 2 y BI.

Revision de reportes UMTS - GSM - LTE.

Revision de archivos Logs de HLR Huawei.

Revision de sesiones IAS.

Actualizacién archivo de Excel: Tablas
Trafico

Revision Alarm-Point.

Revision de espacios de discos en Maximo.

Revision backup en OSS Ericsson - cambio
de cintas del robot DYSBKP.

Revisidn backup en OSS HUAWEI.

Reset de sesiones en Citrix: Regional Cluster.

Revision alarmas internas por TLUI en
Regional Cluster.

Revision de espacio por GUI en Regional
Cluster.

Revision email corporativo.

Revision base de datos de Cluster: GESTION.

Revision de backup BD Méximo.

Revision de tablespaces de TGESTION.

Revision de niveles de procesamiento,
almacenamiento y mensajes de error:

Revision fisica de servidores.

Revision del proceso de calidad.

Actualizacién archivo de casos 0SS
Ericsson.

Revision de backups Global Cluster.

ACTIVIDAD DIA MARTES: Redireccién del On-
Call.

ACTIVIDAD DIA JUEVES: Carga - descarga de
cintas en robot DySBKP (backups).

ACTIVIDAD DIA VIERNES: Revisién de OSS’s.

Administracidn de usuarios en plataformas
(OSS HUAWEI — 0SS ERICSSON — |AS — 0SS

Prueba se servicios: Voice mail - SMS -
Spinvox - Internet prepago.

X IXIX[IXIXIXIXIX[IXIX[XIX|IXIXIX[|I[XIX[[X|X|XI[X|X[X|X|X|X]|X|X]X

XIXIX[IX|IXIXIXIX[I[XIX[XIX|XIX|X[XIX[X|X|X[X|X[X]|X|X|X]|X|X]X

X IXIX[IXIXIXIXIXIXIX[XIXIXIXI|XI|XIXIXI|XI|XIXI|XI|X|X|X|X]|X]|X

XIXIX[IX|IXIXIXIX[IXIX[XIX|XIX|X[XIX[X|X|X[X|X[X]|X|X|X]|X|X]X

Proyecto Monitoreo de Plataformas por
medio de BMIC ProactiveNet

XIXIXIXIXIXIXIXIXIXIXIXIXIXI|XI|IXIXI|IXIXIXIXI|IXIXIX|X|X|X|X]|X

XIXIXIXIXIXIXIXIXIXIXIXIXIXI|XI|IXI|IXI|IXIXIXIXI|XI|XIXI|X|X|X|X]|X

XIXIXIXIXIXIXIXIXIXIXIXIXIXIXI|XIXI|IXI[X|X|XIXIX[X|X|X|X]|X|X]X

Tabla N° 3: Cronograma de actividades.




6. APORTES AL CONOCIMIENTO

La practica empresarial elaborada en TELEFONICA MOVISTAR, le permite al
estudiante afianzar los conocimientos en redes y en telecomunicaciones,
teniendo como base de desarrollo una serie de actividades de monitoreo y
soporte de los servicios que ofrece la compafiia, junto con la realizacion de un
proyecto principal, vinculado a la labor diaria del estudiante y a las necesidades
presentes en el dia a dia para la Jefatura Plataformas VAS.

Los aportes al conocimiento especificos que se adquieren durante el desarrollo
de la practica empresarial en TELEFONICA MOVISTAR son:

v

Atencion a usuarios internos de la compafiia ante alarmas e
inconvenientes que se presenten con los diferentes sistemas,
plataformas, aplicativos o reportes de la compafia.

Identificacion y reconocimiento de fallas presentes en los servicios que
ofrece la compafia mediante la realizacion de pruebas a estos, con el fin
de garantizar su correcto funcionamiento.

Conocimientos del trafico estadistico de la red 2G — 3G y 4G de la
compainiia.

Conocimientos béasicos en la consulta de informacién presente en las
bases de datos de la compafiia. Adquisicion de un nuevo lenguaje de
programaciéon (SQL) para la realizacién de la actividad anteriormente
descrita.

Adquisicion de un nuevo lenguaje de programacion para sistemas
operativos Linux. Generacién de scripts que permiten ejecutar tareas
computacionales repetitivas.

Analisis y deteccion de fallas en el flujo de estadisticas obtenidas de las
redes GSM — UMTS y LTE.

Conocimientos en la revisién, monitoreo, gestion y manejo de la carga
de datos de trafico de los elementos de red GSM, UMTS y LTE en las
diferentes bases de datos de la compafiia.

Generacion y validacion de reportes GSM, UMTS y LTE utilizados por la
compaiiia para el monitoreo del comportamiento de la red.



v" Manejo y supervision de la correcta generacion de backups realizados
en las plataformas de la Jefatura (OSS Ericsson 3G — OSS Ericsson 4G
— OSS Huawei — OSS Nokia).

v" Revision continda de las alarmas presentes en las plataformas de la
compainia.



7. CONCLUSIONES

Los médulos de conocimiento (KM’s), son la base de conocimiento entera de
un agente y su funcionalidad, y proporcionan las instrucciones de como deberia
el agente monitorear las consolas en las que se encuentra instalado.

La gestion de eventos proporciona una soluciébn en tiempo real ante la
deteccion de problemas y fallas, ocasionando una resolucion proactiva de
problemas de Tl antes de que tengan un impacto en los sistemas criticos de
telecomunicaciones.

Hardware Sentry, es un modulo de conocimiento (KM) especifico para un
agente PATROL. Por medio de este modulo de conocimiento, es posible
monitorear la salud y el estado de los componentes electrénicos que hacen
parte de un servidor.

BMC ProactiveNet, es una plataforma integrada que combina la gestion de
eventos y el analisis de datos (incluyendo baselines, deteccién de anomalias y
algoritmos de analisis de fallas) en una Unica solucion integral.

El area de Plataformas VAS y Tasadores es una gerencia que se deriva de la
Direccion de Redes. Esta area es la encargada de gestionar y mantener en
optimo funcionamiento diversas plataformas de servicios de voz movil de
Telefénica Moviles Colombia y a su vez de realizar la tasacién de los servicios
y el tréfico generado por los abonados de la red en servicios de voz y de valor
agregado.

Un sistema de monitoreo confiable y constante, que permita realizar la
supervision de diferentes componentes hardware y software de cada
plataforma, le permite al ingeniero Administrador tener un control mas eficiente
y claro ante los problemas que se presenten en la red; ademas, le permite
ejecutar acciones de solucion de una manera proactiva y rapida, para
garantizar la continuidad del servicio prestado a los usuarios.



8. ANEXOS

Los anexos de este documento se encuentran de manera digital en el CD
adjunto a este trabajo denominado “Anexos Practica Empresarial”.
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