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RESUMEN

TITULO: PRACTICA EMPRESARIAL EN LA UEE BIOINGENIERIA DE
LA FUNDACION CARDIOVASCULAR DE COLOMBIA:
DISENO E IMPLEMENTACION DE DRIVERS DE
COMUNICACION INALAMBRICA Y GEOREFERENCIACION
PARA UN DISPOSITIVO MEDICO DE MONITORIZACION
VITAL.

AUTOR: MARTIN EDUARDO GUEVARA TARAZONA
FACULTAD: FACULTAD DE INGENIERIA ELECTRONICA

DIRECTOR: MsC. ALEX ALBERTO MONCLOU

La presente practica se desarrollo en la Unidad Estratégica Empresarial
Bioingenieria de la Fundacion Cardiovascular de Colombia, la cual desarrolla
productos de ultima tecnologia para el bienestar de la comunidad
enfocandose en productos del sector salud especificamente en los campos
de instrumentacion biomédica, electrofisiologia, telediagnostico,
automatizacion, procesamiento de sefales y todas aquellas areas
orientadas a la mejora de la salud humana. El objetivo de la practica
empresarial consistié en disefar e implementar drivers para dispositivos de
comunicacion inalambrica enfocados a transmitir datos de monitorizacion
vital y georeferenciacion en un softcore embebido en una FPGA e integrarlos
en un dispositivo médico el cual aun se encuentra en desarrollo.

Teniendo en cuenta un estudio previo de las capas de comunicacion de los
diferentes métodos de gestidn de la informacion en la red, se dio inicio al
disefio de los drivers para los modulos de comunicacion basandose en la
documentacion obtenida de las hojas de datos y notas de aplicacion de
estos moédulos. Inicialmente para la comunicacion entre el procesador en la
FPGA y los mddulos inalambricos se disefia un modulo UART desde cero en
descripcion de hardware (HDL). Posteriormente se inicia con la tarea de
disefio del driver el lenguaje ANSI C para un modulo Wi-Fi el cual fue
configurado a partir de comandos enviados mediante protocolo serial y se
implemento de forma satisfactoria en software dentro la FPGA . De la misma
forma se disefio y se implemento el driver que controla el modulo de
transmision de datos por Red Celular y Georeferenciacion dada las



similitudes en sus modos de configuracion mediante comandos y protocolo
serial.

Finalmente estos drivers son implementados en el sistema embebido del
dispositivo medico de monitorizacion vital en desarrollo, el cual transmite
datos a un servidor Web mediante protocolo Websocket.

Todas las tareas fueron realizadas satisfactoriamente, bajo la supervision del
coordinador de la practica y el jefe de Disefio y Desarrollo, aportando un
valioso recurso técnico en el desarrollo del sistema final del dispositivo
medico de monitorizacion vital de desarrollo.

PALABRAS CLAVES:

DRIVERS, ANSI C, SOFTCORE, ETHERNET
USUARIO, UART, HDL, WEBSOCKET,
DIRECCIONES MAC, FPGA,

VoBo DIRECTOR DE TRABAJO DE GRADO



ABSTRACT

TITLE: BIOENGINEERING SBU PRACTICE IN CARDIOVASCULAR
FOUNDATION OF COLOMBIA: DESIGN AND
IMPLEMENTATION OF WIRELESS COMMUNICATION
DRIVERS AND GEOREFERENCING FOR MEDICAL VITAL
MONITORING DEVICE.

AUTHOR: MARTIN EDUARDO GUEVARA

FACULTY: ELECTRONIC ENGINEERING FACULTY

DIRECTOR: MsC. ALEX ALBERTO MONCLOU

This practice was developed in the Bioengineering Strategic Business Unit in
Cardiovascular Foundation of Colombia, which develops products of latest
technology for the community welfare, focusing on healthcare products
specifically in the fields of biomedical instrumentation, electrophysiology,
remote diagnostics, automation, signal processing and all those areas
designed to improve human health. The purpose of practice consisted of
designing and implementing drivers for wireless communication devices to
transmit data for vital monitoring and georeferencing embedded in an FPGA
softcore and integrated into a medical device which is still in development.

Considering a previous study of communication layers of different methods of
information management in the network, began the driver design for
communication modules based in the documentation obtained from the data
sheets and implementation notes of these modules. Initially for
communication between the processor in the FPGA and wireless modules, a
UART module is designed in hardware description (HDL). Later starts with the
design task for a driver in ANSI C language for a Wi-Fi module, which was
configured from commands sent via serial protocol and successfully
implemented in software within the FPGA. In the same way, a driver to control
the module to sent data by Red Cell and Georeferencing transmission was
designed and implemented, given the similarities in their modes of
configuration using commands and serial protocol.

Finally these drivers are implemented on the medical monitoring device
embedded system; still under develop, which transmits data to a Web server
using WebSocket protocol.



All tasks were performed satisfactorily, under the supervision of the practice
coordinator and the head of design and development, providing a valuable

technical resource in the development of the final system monitoring medical
device development life.

KEYWORDS:

DRIVERS, ANSI C, SOFTCORE, ETHERNET
USUARIO, UART, HDL, WEBSOCKET,
DIRECCIONES MAC, FPGA,

VoBo THESIS DIRECTOR



INTRODUCCION

La UEE (Unidad Estratégica Empresarial) Bioingenieria de la FCV, en pro del
crecimiento tecnoldgico y econdmico de la region desarrolla productos de ultima
tecnologia para el bienestar de la comunidad enfocandose en productos del sector
salud especificamente en el area de Bioingenieria.

Disefio y desarrollo es uno de los procesos fundamentales de la UEE
Bioingenieria porque dentro de esta division se idean, se prototipan y se
desarrollan productos que en afos posteriores estaran en constante uso
prestando un servicio a toda la region y el pais. Este proceso se encarga de
proponer, disefiar y ejecutar proyectos de innovacion y desarrollo tecnolégico que
permitan solucionar problemas en el area de la salud, especialmente en los
campos de la instrumentacion biomédica, electrofisiologia, telediagnostico,
automatizacion, procesamiento de sefales y todas aquellas areas orientadas a la
mejora de la salud humana.

Actualmente con la masificacion de dispositivos maoviles, apps, el uso constante de
TIC’s y las telecomunicaciones como medio para estar permanentemente
informados de lo que se sucede en entornos remotos, el proceso de disefio y
desarrollo dota a sus equipos electronicos proximos a salir al mercado de medios
de conectividad a la red. Cada uno de estos medios de conectividad debe cumplir
ciertos requerimientos dependiendo del tipo de servicio prestado bien sea chat,
video, voz, monitorizacién remota de parametros fisiolégicos en unidades moviles,
etc. Este ultimo (por el momento) es el servicio que se implementara en el
dispositivo médico en desarrollo el cual podra transmitir los parametros fisioldgicos
de forma remota por medios como Ethernet, Wi-Fi y Redes celulares (basadas en
tecnologia 3G). Estos parametros se podran visualizar de forma grafica en
navegadores web de dispositivos moéviles 6 computadores convencionales. El
desarrollo realizado por el practicante consistido en disefar e implementar drivers
para los dispositivos Wi-Fi y 3G-GPS los cuales se controlan desde un softcore
embebido en una FPGA e integrarlos con el sistema ya desarrollado. Se debe
tener en cuenta que estos drivers debieron ser implementados en el dispositivo
meédico de una forma transparente, permitiendo enviar datos de la misma forma en
la que ya se encontraba implementado con el modulo Ethernet.

Como tarea adicional se solicito una cotizacion a la IEEE acerca del costo de
diferentes direcciones MAC para dispositivo Ethernet las cuales son requeridas
para que el dispositivo cuente con una direccidn fisica unica y pueda ser
comercializado. Estas direcciones garantizan un correcta ejecucion del protocolo
DHCP usado para adquirir una IP y asi permitir que el modulo pueda conectarse a
internet.

Inicialmente no se contaba con un moédulo UART (en descripcion de hardware)
eficiente a altas velocidades por lo cual se diseio un nuevo moédulo UART
(acelerador de hardware) descrito en Verilog HDL (Hardware Description
Language) para la comunicacion entre el procesador (softcore) NIOSIlI embebido
dentro de la FPGA, y cada uno de los modulos de comunicacidn inalambrica. Este
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modulo fue de vital importancia para iniciar con el diseio de los driver que
finalmente logrararian comunicar el NIOSII con los modulos Wi-Fiy 3G.

En la fecha de inicio de la practica se encontraba implementado en el dispositivo
médico la transmision remota de datos de monitorizacion vital por Ethernet y
protocolo Websocket. Estos datos eran recibidos e interpretados por un servidor
local implementado por ingenieros de sistemas del Departamento de Tecnologias
de la Informacion y Sistemas (DTICS) de la FCV, el cual presta el servicio de
monitorizacion a diferentes clientes mediante protocolo Websocket.



1. DESCRIPCION DE LA EMPRESA

1.1 RESENA HISTORICA

En 1985 un grupo de especialistas y personalidades de Bucaramanga se propuso
crear una entidad privada sin animo de lucro dedicada a tratar las enfermedades
del corazon, logrando que un grupo de meédicos iniciara las actividades de
consulta y prueba de esfuerzo en la Fundacion Tercera Edad de la Congregacion
Mariana, y las primeras cirugias cardiovasculares en la Clinica Bucaramanga.

En el afo de 1992 esta entidad entré a formar parte de la Clinica Carlos Ardila
Lulle, ubicandose en el cuarto piso de sus instalaciones, lo cual permiti6 ampliar
todos los servicios diagnosticos e intervencionistas de cardiologia y cirugia
vascular periférica, utilizando salas de cirugia, unidad de cuidados intensivos y
hospitalizacién.

Posteriormente, en octubre de 1997 se inaugurd la nueva sede del Instituto del
Corazén, un edificio de 14 pisos con capacidad para 123 camas de hospitalizacion
distribuidas entre la unidad de Cuidados Intensivos Post-quirurgica, unidad de
Cuidados Intensivos Pediatrica, unidad de Cuidados Intermedios Adultos, tres
pisos de hospitalizacion, 4 salas de cirugia, 2 salas de Hemodinamica y una del
servicio de urgencias durante las 24 horas del dia, cumpliendo asi con todos los
requisitos y normas exigidas por el Ministerio de salud, relacionadas con
enfermedades cardiovasculares.

En el afilo 2000, se propone la diversificacion concentrada en la satisfaccion de las
necesidades del sector Salud, creando 5 nuevas empresas (unidades estratégicas
de emprendimiento) FCV Software (DTICs), FCV Comercializadora, FCV
Administracion Hospitalaria, FCV Productos Hospitalarios y FCV Instituto de
Investigaciones.

En el afio 2006 Se inaugura el Centro Tecnoldgico Empresarial, con mas de 5500
metros cuadrados construidos, espacio otorgado a las unidades estratégicas de
negocio productivas con el fin de desarrollar tecnologia y conocimiento, entre ellas
la UEE Bioingenieria. También se inicia el desarrollo de los productos base de
esta unidad estratégica empresarial, orientados a suplir de una mejor forma las
necesidades de las entidades de salud a nivel nacional.

En el 2007 la Fundacion Cardiovascular de Colombia recibe la visita de
Recertificacion 1SO 9001 por parte del ente certificador ICONTEC, abre su nueva
sala de neonatos, la nueva unidad de cuidado critico y se consolida la UEN FCV
Telemedicina como la mas grande institucion en este campo a nivel nacional. Su
estructura actual se muestra en la figura 1.



Mision empresarial:

La Fundacion Cardiovascular de Colombia (FCV) es una organizacion empresarial
sin animo de lucro que provee servicios y productos de salud de alta calidad para
el desarrollo del sector buscando permanentemente el bienestar de la comunidad.

Vision empresarial:

En el ano 2023 la Fundacién Cardiovascular de Colombia sera una institucion de
referencia nacional e internacional en la prestacion de servicios para
enfermedades de alta complejidad centrado en las enfermedades del corazon,
neurovascular, trasplantes y manejo de UCI.

Datos de la empresa:
El instituto del corazén se ubica actualmente en la Calle 155A #23-58,
Floridablanca, Santander. Su nimero telefénico es 6399292.

El Centro Tecnoldgico Empresarial (CTE) se encuentra ubicado en la Carrera 52
No.6-33 Floridablanca, Santander.

Asamblea General
Revisorfa Fiscal

Junta Directiva

Direccién Ejecutiva
Direccién General de Operaciones

Auditorfa Interna Direccién de Apoyo y Servicios

Asesores Direccién Comercial
Comités Direccién de Desarrollo Organizacional

Innovacién . . . .
o Direccién Financiera

Jurldica S :
Direccién de Tecnologla Informdtica
Direccién de Investigaciones

Direccién de Salud

FCV Instituto del Corazén FCVTelemedicina FCV Instituto del Corazén Ibagué

FCV Productos Hospitalarios FCV Universidad Corporativa  FCV Instituto del Corazén Manizales

FCV Administracién Hospitalaria FCV Bioingenierla FCV Instituto del Corazén Santa Marta

FCV Comercializadora FCV Eventos y Mercadeo

Figura 1. Organigrama de la Fundacion Cardiovascular [1]



1.2. DESCRIPCION DEL AREA DE PRACTICA

En Bioingenieria la innovacion y el desarrollo tecnolégico se traducen en la
proteccion y preservacion de la vida humana. El valor agregado de esta Unidad
Estratégica de Negocios es la creacion y ensamblaje de productos para solucionar
las necesidades de equipamiento médico en los hospitales del pais, contribuyendo
al desarrollo cientifico y tecnolégico en salud, mediante la produccion de
conocimiento, innovacion, transferencia y apropiacion de tecnologias, dirigidas al
mejoramiento de las condiciones de vida de la poblacion colombiana.

Dentro de sus areas o procesos, se destaca Disefio y Desarrollo (D&D), area en la
cual se da solucidn a las necesidades médicas por medio de un proceso
controlado de disefo, el cual concluye en un prototipo del dispositivo disefiado. Es
en este proceso en donde la investigacion toma el papel mas relevante, pues de
manera creativa se debe dar respuesta a las necesidades medicas de forma
novedosa, impactante y segura para el paciente. El area de Produccion se
encarga de fabricar en serie los dispositivos desarrollados por D&D, haciendo uso
de proveedores nacionales e internacionales, contando con un proceso totalmente
enmarcado en normas de salud ocupacional, buenas practicas de manufactura y
cuyo espacio fisico fue redisefiado teniendo en cuenta las normas de habilitacion
como productor de dispositivos médicos. Soporte técnico es el proceso que presta
servicios de instalacion, capacitacion, mantenimiento preventivo y/o correctivo de
equipos biomédicos, y se destacan por el objetivo principal en sus servicios, la
satisfaccion del cliente. Por ultimo esta el laboratorio de Validacion y Metrologia,
quienes prestan el servicio de control de calidad de producto interno terminado asi
como de la validacién en Software, prototipos de equipos biomédicos, ademas de
brindar calibracidon a los mismos. Todas las areas de este gran proceso se lleva a
cabo bajo los lineamientos de las areas de administracion y calidad.

Dentro de las actividades de Bioingenieria se encuentra disefiar, producir, proveer
soporte técnico y brindar el servicio de metrologia a los equipos biomédicos
desarrollados o incluso a aquellos que no lo han sido. En estos procesos se
incluyen actividades de control de calidad, estandarizacién, validacion vy
acompafnamiento permanente a sus clientes. Esta Unidad Estratégica Empresarial
UEE, esta orientada a la alta tecnologia, y por ello tecnifica sus procesos,
productos y servicios, buscando estandarizarlos internacionalmente. FCV
Bioingenieria se destaca en el mercado, ya que se ha especializado en adaptar el
producto a las necesidades del usuario, generando alternativas novedosas,
usables y que resuelven las necesidades planteadas de forma sencilla, intuitiva y
amigable con el usuario final.

Recientemente, Bioingenieria recibio la certificacion ISO 13485, convirtiéndose en
la primera institucion Colombiana que realiza el proceso global de generacion de
dispositivos médicos, desde la generacion de la idea hasta la linea de produccion
de biosistemas electrénicos de gran precision y calidad, que suple a cabalidad los
requerimientos del usuario. Este trabajo consistid en adoptar el sistema de calidad,
la ISO 9001, lo que proporcioné la base para la norma internacional 1ISO 13485,
asi conllevé a implementar un mejoramiento continuo que logré centralizar y
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unificar todos los elementos de la administracion de calidad, en los estandares
internacionales mas altos. Adicionalmente el laboratorio de Validacion y Metrologia
cuenta con la acreditacion ISO/IEC 17025:2005, Norma internacional de requisitos
generales para la competencia de laboratorios de ensayo y calibracion, con lo cual
los medios de comunicacidn publicaron a la institucion como la primera en
Colombia que se acredita para calibraciones en variables biomédicas.

Los resultados y competitividad del trabajo de Bioingenieria es notorio, ya que el
gran impacto social, como reduccion de muerte y morbilidad en pacientes de
cuidado intensivo, surgid como consecuencia de implementar Telemedicina en
Colombia, programa a través del cual, la FCV logr6 hacer presencia en diecinueve
departamentos y treinta municipios de zonas rurales del pais. La oferta de los
equipos biomédicos producidos por Bioingenieria, ha permitido que los hospitales
accedan a la mas alta tecnologia, desarrollada con los mejores estandares de
calidad, a un bajo costo.

Actualmente se estan desarrollando proyectos relativos a la monitorizacion de
signos vitales a distancia o tele-monitorizacion, tecnologias ubicuas para la
medicion de constantes vitales de pacientes cronicos y se ha incursionado en el
disefio y creacion de dispositivos médicos terapéuticos basados en biomateriales
usando nanotecnologia lo que ha permitido utilizar las particulas mas pequenas de
algunas sustancias para mejorar notablemente la vida humana.

Mision:

FCV Bioingenieria es una unidad empresarial de negocios de la Fundacion
Cardiovascular de Colombia que contribuye con el desarrollo cientifico vy
tecnolégico en salud, mediante la produccion de conocimiento, innovacion,
transferencia y apropiacion de tecnologias dirigidas al mejoramiento de las
condiciones de vida de la poblacion colombiana con posicionamiento del
desarrollo tecnologico y la produccidn nacional en el contexto internacional.

Vision:

En el 2020 la unidad empresarial FCV Bioingenieria sera reconocida en el pais
como una entidad desarrolladora y productora de equipos médicos confiables y
competitivos, con un alto componente de innovacién tecnoldgica



1.3 DIAGNOSTICO DE LA EMPRESA

La FCV brinda productos y servicios de alta calidad enfocados en el sector salud,
buscando permanentemente el bienestar de la comunidad, es por ello que su UEE
Bioingenieria ha sefalado la necesidad de implementar equipos médicos sobre
sistemas embebidos usando dispositivos logicos programables tales como
FPGAs.

La FCV actualmente no cuenta con los drivers necesarios para controlar los
modulos Wi-Fi y de transmision de datos por Red Celular, los cuales ya se
encuentran dispuestos fisicamente en el dispositivo medico en desarrollo. Dada
esta necesidad se busca disefiar e implementar los diferentes drivers que permitan
la interaccion del sistema entre el softcore “NIOSII” y los periféricos que dan
conectividad a la red al sistema embebido.

Para dar soluciéon a esta necesidad fueron adquiridos modulos de desarrollo
(mddulos de evaluacién) Wi-Fi y de Red celular para el desarrollo de prototipos de
los drivers previos a su implementacion real en el dispositivo medico.

Adicionalmente cada uno de los mdédulos de comunicacién debe dar soporte en la
capa de aplicacién al protocolo Websocket el cual fue utilizado para la transmision
de datos entre el monitor de signos vitales y el servidor.

La FCV en su UEE Bioingenieria, firma el convenio con el practicante en calidad
de practica empresarial permitiendo concluir la implementacion de los drivers para
los médulos de comunicaciones Wi-Fi y de Red Celular para transmisién de datos
en un dispositivo médico permitiendo al practicante afianzar y aplicar sus
conocimientos.



2. OBJETIVOS
2.1 OBJETIVO GENERAL

Disefar y desarrollar drivers que permitan la conectividad del dispositivo médico
desarrollado en la UEE Bioingenieria de la FCV para el envio de senales
fisiologicas a través de protocolos Ethernet, Wi-Fi y Red celular para transmision
de datos.

2.2 OBJETIVOS ESPECIFICOS

- Disefar y desarrollar el driver para la transmisiéon de datos via Wi-Fi del
dispositivo médico en desarrollo.

- Disefar y desarrollar el driver para la transmision de datos mediante Red celular
y Georeferenciacion del dispositivo médico en desarrollo.

- Integrar los diferentes dispositivos de comunicacion por medio del softcore NIOS
Il en el dispositivo médico de tal forma que permita gestionar de forma
transparente y eficiente la transmision de datos.

2.3 ACTIVIDADES A DESARROLLAR

Estudiar las capas de comunicacion de los diferentes sistemas de gestion de
la informacioén

Es muy importante contextualizar el desarrollo a realizar con la teoria de las
diferentes capas de comunicacion y acceso a la Internet. Para esto es muy util
estudiar las diferentes funciones que contiene el driver Ethernet actualmente
implementado debido a que en base a este se realizaran funciones equivalentes
en los nuevos mdédulos de transmisidn inalambrica que se van a implementar.

Pruebas en el médulo Wi-Fi para analizar y verificar su funcionamiento e
implementaciéon en FPGA mediante modulo UART/Full Duplex en Hardware

Es de vital importancia conocer todas las limitaciones de hardware y software que
tiene el mdédulo Wi-Fi asi como hacer pruebas reales de manera practica tales
como configuracién de la direccion IP del servidor, adquirir direccion IP local
mediante protocolo DHCP, envio de datos mediante protocolos UDP y TCP,
configuracion de la seguridad de la red Wi-Fi, SSID de la red, etc. Para realizar
estas pruebas se aprovechara la caracteristica del modulo Wi-Fly, que para su
configuracion cuenta con el envid y recepcion de datos de forma serial mediante
protocolo RS-232. Mediante este protocolo se puede configurar la red Wi-Fi y
también enviar y recibir datos a través de los protocolos soportados por su stack
TCP/IP. Se realizaran pruebas para verificar su configuracion y funcionamiento en
el envid y recepcion de datos mediante el modulo UART/Full Duplex implementado
directamente en FPGA.



Pruebas en el médulo entrenador de Red celular para transmision de datos y
Georeferenciacion y sus diferentes funcionalidades e implementacion en
FPGA mediante modulo UART/Full Duplex en Hardware

Al igual que en el moédulo Wi-Fi es de gran importancia conocer y probar los
diferentes métodos de configuracion del moédulo entrenador de red celular. Se
realizaran diferentes pruebas de configuracion para envio y recepcion de datos
desde el monitor hacia la Red y viceversa. Seguido a las pruebas se implementa
el driver en la FPGA mediante un moddulo de comunicacidn en hardware
UART/Full Duplex que se encuentra directamente en la FPGA.

Implementacion de los diferentes periféricos por medio del softcore NIOS I
con sus respectivas funciones y verificacion de compatibilidad con los otros
maodulos de comunicacion

De manera general se debe disefiar un médulo en software que controle toda la
informacion que requiera enviar O recibir el dispositivo médico de forma
independiente al tipo de hardware a utilizar. En el disefio de este médulo se deben
tener en cuenta los diferentes tipos de funciones de cada driver para priorizar el
envio y recepcion de datos en caso de existir mas de un medio de conexion a la
red. Lo anterior teniendo en cuenta que el dispositivo médico dispone con
tecnologia Ethernet, Wi-Fi y Red Celular para transmision de datos.



2.3.1. Cronograma de actividades

Semana
Tareas

11213 6 10 (11 (12 (13 |14 |15 |16
Estudiar la libreria del
controlador Ethernet

implementado en el
dispositivo médico

Pruebas en el médulo Wi-
Fly e implementacion del
driver directamente en el
procesador NIOS Il sobre
FPGA DEO-Nano

Pruebas en el moédulo de
red celular e
implementacion del driver
directamente en el
procesador NIOS Il sobre
la FPGA DEO-Nano.

Disefio de los diferentes
periféricos por medio del
softcore NIOS Il con sus
respectivas funciones vy
verificacion de
compatibilidad con otros
maodulos de comunicacion

Tabla 1. Cronograma de actividades
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3. MARCO TEORICO
3.1 NORMAS PARA EL DISENO DE DISPOSITIVOS MEDICOS

La UEN Bioingenieria se encuentra certificada en las normas ISO 9001 y ISO
13485, sin embargo para posibilitar la comercializacion de los equipos en otros
mercados, estos deben basarse en la norma AAMI (Association for the
Advancement of Medical Instrumentation), especificamente en AAMI 60601-1-
2:2007(Compatibilidad electromagnética) y AAMI HE75:2009 (Ingenieria de
factores humanos).

La asociacion para el avance de la instrumentacion médica (AAMI), tiene como
objetivo el desarrollo seguro y efectivo de tecnologia médica. Es la organizacion
lider en su campo con mas de 7000 individuos, hospitales y fabricantes de
dispositivos meédicos miembros. Se encarga de desarrollar, revisar y mejorar
estandares a ser alcanzados por los dispositivos médicos [1].

3.2 INTERNET

Internet es un conjunto mundial de redes de computadoras que colaboran entre
ellas para intercambiar informacion mediante estandares en comun. A través de
cables telefénicos, cables de fibra dptica, transmisiones inalambricas y enlaces
satelitales, los usuarios de Internet pueden intercambiar informacion de diversas
formas. Permite tanto a personas como a empresas compartir informacion.
Actualmente existen mas de 1000 millones de usuarios de Internet[10].

3.3 ESTANDARES EN INTERNET

Un estandar es un conjunto de reglas que determina cémo se realiza algo. Los
estandares de red y de Internet aseguran que todos los dispositivos conectados a
la red utilicen el mismo conjunto de reglas. Al contar con estos estandares, pueden
enviarse informacion entre si diferentes tipos de dispositivos a través de Internet.
Por ejemplo, el modo en que los dispositivos formatean, envian y reciben un
correo electrénico se realiza de una manera estandarizada.

Un estandar de Internet es el resultado final de un ciclo completo de discusion,
resolucidon de problemas y pruebas. Cuando se propone un nuevo estandar, cada
etapa del desarrollo y del proceso de aprobacion es registrada en un documento
numerado de solicitud de comentarios (RFC, Request for Comments) para seguir
la evolucion del estandar. Gracias a estos estandares millones de personas
pueden conectarse a Internet mediante distintos dispositivos, como las
computadoras personales, los teléfonos celulares, los asistentes digitales persona-
les (PDA) y portatiles, los reproductores de MP3 e incluso los televisores[11].

3.4 PROTOCOLOS DE COMUNICACION

Todas las comunicaciones, tanto humanas como informaticas, estan regidas por
reglas preestablecidas o protocolos. Estos protocolos estan determinados por las
caracteristicas del origen, el canal y el destino. En funcién del origen, el canal y el
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destino, los protocolos definen los detalles relacionados con el formato del
mensaje, el tamafo del mensaje, la sincronizacion, la encapsulacion, la
codificacion y el patrén estandar del mensaje. Un protocolo debe tener una
descripcion formal en la cual se describan: identificadores, datos, autenticacion y
deteccidn de errores (como se muestra en la Figura 2) [12].

El protocolo también define la sintaxis, sincronizacion de la comunicacion y
parametros de la capa fisica a utilizarse (muchos de ellos tienen parametros que
pueden diferir de equipo a equipo, como la velocidad de transmision o el numero
de bits). Un protocolo puede implementarse como hardware, como software 6
como ambos, el objetivo es que se transmita y reciba siguiendo las mismas
especificaciones.

HEAD DATAL - = = = = - DATAT

D N(1) N{2) N{3) Nid) H(5) Nig) Ni{T) N(8) [CheckSum

Packet Length=1+M+1

) 4

F

Figura 2. Ejemplo de un protocolo de comunicacion serial [2]
3.5 ENVIO DE INFORMACION A TRAVES DE INTERNET

Para que los dos puntos remotos puedan comunicarse por Internet deben ejecutar
software mediante el protocolo de Internet (IP). El protocolo IP es uno de los
elementos del grupo de protocolos colectivamente denominados TCP/IP (protocolo
de control de transmisiones/protocolo de Internet). El protocolo de Internet (IP)
utiliza paquetes para transportar los datos. La informacidn que envia o recibe
cualquier medio fisico de conexidn a la red es transportada en forma de paquetes
IP[11].

Cada paquete IP debe contener una direccion IP de origen y una de destino
validas. Si no hay informacion de direccion valida, los paquetes enviados no
llegaran al host de destino. Los paquetes de respuesta tampoco llegaran a la
fuente original. Un paquete IP posee un encabezado en el comienzo que contiene
las direcciones IP de origen y de destino. También contiene informacion de control
que describe el paquete a los dispositivos de red por los que pasa, como los
routers, y ayuda a controlar su comportamiento en la red. El paquete |IP también
se denomina datagrama[11].

3.6 DIRECCIONES IP

Cada paquete enviado por Internet tendrd una direccion IP de origen y de destino.
Los dispositivos de red requieren esta informacion para asegurarse de que la
informacion llegue al destino y de que toda respuesta sea devuelta al origen.

Una direccion IP es simplemente una serie de 32 bits (unos y ceros). Para una
persona seria muy dificil leer una direccion IP binaria. Por este motivo, los 32 bits
estan agrupados en cuatro bytes de 8 bits llamados octetos. Una direccion IP en
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este formato no es facil de leer, escribir o recordar. Para hacer que las direcciones
IP sean mas faciles de entender, cada octeto se presenta como su valor decimal,
separado por un punto decimal. Esto se conoce como notacion decimal
punteada[11].

Las direcciones IP pueden asignarse de manera estatica o dinamica.

0 1 2 3 - 6 6 T 8 8 10 11 12 13 14 16 1 "% 177 12 15 20 ral 22 23 4 | 2% | % r 28 29 30 kAl
IP Version Header Length DS & ECN Fields Total Length
(4 bits) {4 bits) x 4 (8 bits) {18 bits)

1

IP ID or Fragment ID if Fragmented ragment Offset
(18 bits) (13 bits) x 8

Time-To-Live (TTL) Protocol Header Checksum
(8 bits) (8 bits) (16 bits)

« Min of 20 bytes max of 60 bytes —

0 I TR
Source IP Address
(52 bits)
2 W I
Destination IP Address
{32 bits)
0 0 I
Options (If any)
2011P options wre s I
IP Payload
2011 na1P oplions are 56 I I

Figura3. Descripcion de un paquete IP version IPV4 [3]
3.6.1 ASIGNACION IP ESTATICA

Con wuna asignacion estatica, el administrador de red debe configurar
manualmente la informacién de red para un dispositivo. Estas direcciones son
utiles para impresoras, servidores y otros dispositivos de red que deben estar
accesibles para los clientes de forma fija. Cuando se utiliza el direccionamiento IP
estatico, es importante mantener una lista precisa de cuales direcciones IP se
asignan a queé dispositivos para no crear conflicto en la asignacién de direcciones.
Ademas, estas direcciones son permanentes y generalmente no se reutilizan[11].

3.6.2 ASIGNACION IP DINAMICA

En las redes locales, es habitual que la poblacion de usuarios cambie
frecuentemente. Se agregan nuevos usuarios con computadoras portatiles, y esos
usuarios requieren una conexion. En lugar de que el administrador de red asigne
direcciones |IP para cada estacion de trabajo, es mas simple que las direcciones IP
se asignen automaticamente. Esto se logra a través de un protocolo denominado
protocolo de configuracién dinamica de host (DHCP) [11].

3.7 PROTOCOLO DHCP

El servicio del DHCP permite a los dispositivos de una red obtener direcciones IP y
otra informacion de un servidor DHCP. Este servicio automatiza la asignacion de
direcciones IP, mascaras de subred, Gateway y otros parametros de networking
del IP[12].
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Muchas redes domesticas y de empresas pequefias utilizan un router integrado
para conectarse al médem del ISP. En este caso, el router integrado funciona
como cliente de DHCP y como servidor. El router integrado actua como cliente
para recibir su configuracion IP del ISP y luego actua como servidor de DHCP
para los hosts internos en la red local[12].

3.8 MODELO CLIENTE SERVIDOR

En el modelo cliente-servidor, el dispositivo que solicita informacion se denomina
cliente y el dispositivo que responde a la solicitud se denomina servidor. Los
procesos de cliente y servidor se consideran una parte de la capa de aplicacién. El
cliente comienza el intercambio solicitando los datos al servidor, el cual responde
enviando uno o mas streams de datos al cliente. Los protocolos de la capa de
aplicacidn describen el formato de las solicitudes y respuestas entre clientes y
servidores. Ademas de la transferencia real de datos, este intercambio puede
requerir informacion adicional, como la autenticacién del usuario y la identificacion
de un archivo de datos a transferir[11].

La caracteristica clave de los sistemas cliente-servidor es que el cliente envia una
solicitud a un servidor, y este responde ejecutando una funcién, como enviar
informacion al cliente. La combinacion de un explorador Web y un servidor Web es
quizas el ejemplo que mas se utiliza en un sistema cliente-servidor[11].
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Figura 4. Diagrama de simplificado de conexidn entre cliente y servidor[4]
3.9 CLIENTE DE RED
Nodo o programa de software que solicita servicios a un servidor[11].
3.10 MODELO OSI/ TCP IP

Para visualizar la interaccion entre varios protocolos, es comun utilizar un modelo
en capas. Este modelo describe el funcionamiento de los protocolos que se
produce en cada capa y la interaccion con las capas que se encuentran por
encima y por debajo de ellas.

3.10.1 MODELO TCP IP

El primer modelo de protocolo en capas para comunicaciones de internet se creé a
principios de la década de los setenta y se conoce con el nombre de modelo de
Internet. Define cuatro categorias de funciones que deben existir para que las
comunicaciones sean exitosas. La arquitectura de la suite de protocolos TCP/IP
sigue la estructura de este modelo. Por esto es comun que al modelo de Internet
se le conozca como modelo TCP/IP[11].

La mayoria de los modelos de protocolos describen un stack de protocolos
especificos del proveedor. Sin embargo, puesto que el modelo TCP/IP es un
estandar abierto, una compaiia no controla la definicion del modelo. Las
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definiciones del estandar y los protocolos TCP/IP se explican en un foro publico y
se definen en un conjunto de documentos disponibles al publico.

3.10.2 MODELO OSI

Inicialmente, el modelo OSI fue disefiado por la Organizacion Internacional para la
Estandarizacion (ISO, International Organization for Standardization) para
proporcionar un esquema sobre el cual crear una suite de protocolos de sistemas
abiertos. La idea era que este conjunto de protocolos se utilizara para desarrollar
una red internacional que no dependiera de sistemas propietarios[11].

Lamentablemente, la velocidad a la que fue adoptada la Internet con base en
TCP/IP y la velocidad a la que se expandid ocasionaron que el desarrollo y la
aceptacion de la suite de protocolos OSI| quedaran atras. Aunque pocos de los
protocolos que se crearon mediante las especificaciones OSI| se utilizan
ampliamente en la actualidad, el modelo OS| de siete capas ha hecho mas
contribuciones al desarrollo de otros protocolos y productos para todo tipo de
redes nuevas. [11]

 Send to Send to
Network 4 Network A
Application Application
Presentation Presentation
Session Session
Transport Transport
Network Network
Receive Receive
Data Link Y from  / from Data Link
Network Network

ﬁ

Figura5. Flujo de informacion en las diferentes capas del modelo OSI [5]
3.11 PROTOCOLOS Y SERVICIOS DNS

En las redes de datos, los dispositivos se etiquetan con una direccién IP numérica,
de manera que pueden participar en el envio y la recepcion de mensajes de la red.
Sin embargo, la mayoria de las personas pasa mucho tiempo tratando de recordar
estas direcciones numéricas. Por lo tanto, los nombres de dominio se crearon para
convertir las direcciones numéricas en un nombre sencillo y reconocible.
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En Internet estos nombres de dominio, tales como www.cisco.com, son mucho
mas faciles de recordar para la gente que algo como 198.133.219.25, que es la
direccion numeérica actual para ese servidor. Ademas, si Cisco decide cambiar la
direccién numérica, la accién sera transparente para el usuario, ya que el nombre
de dominio seguird siendo www.cisco.com. La nueva direccién simplemente estara
enlazada con el nombre de dominio existente, y la conectividad se mantendra.
DNS utiliza un conjunto distribuido de servidores para resolver los nombres
asociados a estas direcciones numéricas[12].

3.12 PROTOCOLOS TCP Y UDP

Los dos protocolos TCP/IP mas comunes de la capa de transporte son el
Protocolo de control de transmisién (TCP) y el Protocolo de datagramas de
usuario (UDP). Ambos protocolos gestionan la comunicacién de multiples
aplicaciones.

3.12.1 Protocolo de datagramas de usuario (UDP)

Protocolo de la capa de transporte sin conexion en el stack de protocolos. UDP es
un protocolo simple que intercambia datagramas sin acuses de recibo ni garantia
de envid y que requiere que el procesamiento de errores y la retransmision sean
administrados por otros protocolos. EI UDP se define en la RFC 768. Las
aplicaciones que utilizan UDP incluyen aplicaciones donde la perdida de datos no
sea de vital importancia como streams de video, voz sobre IP (VOIP), etc.[12].

3.12.2 Protocolo de control de transmision (TCP)

TCP es un protocolo orientado a la conexion, descrito en la RFC 793. Es el
protocolo utilizado como base para la mayoria de los servicios de Internet. Se
utiiza en forma conjunta con el Protocolo de Internet (IP). Permite una
comunicacién confiable y garantiza que los paquetes lleguen a los destinos
previstos. Cada segmento de TCP posee 20 bytes de carga en el encabezado,
que encapsulan los datos de la capa de aplicacion, mientras que cada segmento
UDP solo posee 8 bytes de carga. Algunas de las aplicaciones que utilizan el
protocolo TCP son exploradores Web, correo electrénico, transferencias de
archivos, etc.[12].

3.13 ACK (Acuse de recibo)

Caracter de control de transmisidn (o trama de transmision) que confirma que un
mensaje transmitido fue recibido sin dafos ni errores 6 que la estacion receptora
esta lista para aceptar transmisiones[12].

3.14 ETHERNET

Es un estandar cableado de redes que emplea el método CSMA/CD (Acceso
Multiple por Deteccion de Portadora con Detector de Colisiones) que mejora
notoriamente el rendimiento de dicha conectividad para acceso a la red.
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Se trata de un estandar que define no solo las caracteristicas de los cables que
deben utilizarse para establecer una conexiéon de Red, sino también todo lo
relativo a los niveles Fisicos de dicha conectividad, ademas de brindar los
formatos necesarios para las tramas de datos de cada nivel. Esta regulado en la
norma IEEE 802.3[12].

3.15 DIRECCION MAC

Direccién de capa de enlace de datos estandarizada que se requiere para cada
puerto o dispositivo que se conecta a una LAN. Otros dispositivos de la red usan
estas direcciones para localizar puertos especificos en la red, y para crear y
actualizar tablas de enrutamiento y estructuras de datos. Las direcciones MAC
tienen seis bytes de largo y se controlan a través de la IEEE. Estas direcciones
son unicas para cada dispositivo[12].

3.16 NUMEROS DE PUERTO TCP/IP

Cuando se envia un mensaje utilizando TCP ¢ UDP, los protocolos y servicios
solicitados se identifican con un numero de puerto. Un puerto es un identificador
numeérico de cada segmento, que se utiliza para realizar un seguimiento de
conversaciones especificas y de servicios de destino solicitados. Cada mensaje
que envia un host contiene un puerto de origen y un puerto de destino[12].

3.17 SOCKET

Un socket puede considerarse como un punto final en una comunicacion. Un
socket cliente en una computadora utiliza una direccion para llamar a un socket
servidor en otro computador. Una vez se han enlazado los sockets apropiados, los
computadores pueden intercambiar datos.

3.18 MEDIOS DE TRANSMISION INALAMBRICOS

Tecnologia que permite la comunicacion sin necesidad de contar con conectividad
fisica. Algunos ejemplos de tecnologia inalambrica son los teléfonos celulares, los
asistentes digitales personales (PDA), los puntos de acceso inalambrico y las NIC
inalambricas.

Ademas de la red conectada por cable, existen varias tecnologias que permiten la
transmision de informacién entre hosts sin cables. Esas tecnologias se conocen
como tecnologias inalambricas. Las tecnologias inalambricas utilizan ondas
electromagnéticas para transportar informacién entre dispositivos. Una onda
electromagnética es el mismo medio que transporta sefales de radio por aire[12].

3.19 WI-FI /WLAN

La WLAN se usa generalmente para ampliar los limites de la red de area local
(LAN, local wired network). Las WLAN usan la tecnologia RF y cumplen con los
estandares |IEEE 802.11. Permiten a muchos usuarios conectarse a una red

18



conectada por cable mediante un dispositivo conocido como punto de acceso
(AP). El punto de acceso proporciona una conexion entre los hosts inalambricos y
los hosts en una red Ethernet conectada por cable.

El estandar IEEE 802.11 rige el entorno WLAN. Existen cuatro enmiendas al
estandar IEEE 802.11 que describen diferentes caracteristicas para las
comunicaciones inalambricas. Las enmiendas actualmente disponibles son
802.11a, 802.11b, 802.11g y 802.11n. Estas tecnologias se conocen grupalmente
con el nombre Wi-Fi, amplia fidelidad. Todas operan en la banda de los 2.4GHz
excepto la 802.

Otra organizacion, conocida como Wi-Fi Alliance, es responsable de probar los
dispositivos LAN inalambricos de distintos fabricantes. El logotipo Wi-Fi en un
dispositivo significa que ese equipo cumple los estandares y debe interoperar con
otros dispositivos del mismo estandar[11].

3.20 SSID

Cuando se genera una red inalambrica es importante que los componentes
inalambricos se conecten a la WLAN apropiada. Esto se realiza mediante un
identificador del servicio (SSID, Service Set Identifier). EI SSID es una cadena
alfanumérica que distingue entre mayusculas y minusculas y consta de hasta 32
caracteres. Se envia en el encabezado de todas las tramas transmitidas por la
WLAN. El SSID se utiliza para comunicar a los dispositivos inalambricos a qué
WLAN pertenecen y con qué otros dispositivos pueden comunicarse.
Normalmente el SSID es el nombre con el que se reconoce un AP por un cliente
inalambrico Wi-Fi que se quiere enlazar[11].

3.21 CLIENTE INALAMBRICO

Cualquier dispositivo host que puede conectarse a una red inalambrica[11].
3.22 ACCESS POINT (AP)

Cualquier dispositivo host que puede conectarse a una red inalambrica[11].
3.23 ENCRIPTACION DE UNA WLAN

La autenticacion y el filtrado MAC pueden evitar que un atacante se conecte a una
red inalambrica, pero no evitaran que intercepte los datos transmitidos. Dado que
no existen limites distintivos en una red inalambrica y que el trafico se transmite
por aire, es facil para un atacante interceptar o detectar tramas inalambricas. La
encriptacion es el proceso de transformar datos de manera que, aunque sean
interceptados, queden inutilizables[11].

3.23.1 WEP (Wired equivalency protocol)

Privacidad equivalente por cable (Wired Equivalent Privacy). Parte del estandar de
red inalambrica IEEE 802.11 que proporciona un bajo nivel de seguridad. EIl WEP
utiliza claves preconfiguradas para encrestar y descifrar datos.
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Una clave WEP se introduce como una cadena de numeros y letras, y
generalmente consta de 64 o 128 bits. En algunos casos, el WEP admite también
claves de 256 bits[12].

3.23.2 WPA (Acceso protegido a Wi-Fi)

Acceso protegido Wi-Fi (Wi-Fi Protected Access). Desarrollado para tratar
problemas de seguridad en WEP. Proporciona un mayor nivel de seguridad en una
red inalambrica. El WPA también utiliza claves de encriptaciéon de 64 a 256 bits.
Sin embargo, el WPA, a diferencia del WEP, genera nuevas claves dinamicas
cada vez que un cliente establece una conexion con el AP. Por esta razén el WPA
se considera mas seguro que el WEP, ya que es mucho mas dificil de
decodificar[12].

3.24 RED CELULAR 3G PARA TRANSMISION DE DATOS

La tecnologias 3G (tercera generacion) son la respuesta a la especificacion IMT-
2000 de la Unidn Internacional de Telecomunicaciones. El estandar UMTS esta
basado en la tecnologia W-CDMA. UMTS esta gestionado por la organizacion
3GPP, también responsable de GSM, GPRS y EDGE. 3G (o 3-G) es una
abreviatura para tercera generacién de telefonia movil. Los servicios asociados
con la tercera generacion proporcionan la posibilidad para transferir tanto voz
(una llamada telefonica) y datos (como la descarga de programas, intercambio de
correo-e, y mensajeria instantanea) [13].

Gracias a este sistema mejorado de transmision de datos utilizando la red celular,
las empresas de telefonia movil no solo ofrecen banda ancha en los teléfonos,
sino que también comercializan médems 3G para conectar a cualquier
computadora y tener acceso a internet en cualquier lugar[13].

3.25 APN (ACCESS POINT NAME)

El Nombre del Punto de Acceso (Access Point Name o APN) es la configuracion
que le suministra al teléfono para conocer a qué red de datos puede conectar.
Cada operador tiene por lo menos un APN por el cual brinda acceso a la red a sus
abonados. Es la puerta de entrada a la red celular de transmision de datos y debe
ser configurado en el dispositivo movil[13].

3.26 GPS (GLOBAL POSITIONING SYSTEM)

El sistema de posicionamiento global (GPS: Global Positioning System) es un
sistema global de navegacion por satélite cuya tarea es proporcionar la
infraestructura necesaria para permitir una localizacidn precisa en el entorno
planetario. Este sistema permite determinar en todo el mundo la posicion de un
objeto con una precision en la escala de metros[14].

20



3.27 WEBSOCKET

Es un protocolo de comunicacién que define un socket sencillo de conexién full
duplex sobre el cual se pueden enviar mensajes entre cliente y servidor. El
estandar Websocket simplifica en gran medida la complejidad en la comunicacion
Web bidireccional y la administracién de conexiones [15].

El modelo de seguridad usado para este protocolo esta basado en el modelo de
seguridad comunmente usado por los navegadores Web.

Client Server
¢ |
< Ll
WebSocket session establish
- -
-
y fram:
WebSocket session end

T T

Figura 6. Ejemplo de comunicacién mediante protocolo Websocket [6]
3.28 JWEBSOCKET

JWEBSOCKET es una solucion de comunicacion para la Web bidireccional y de
alta velocidad desarrollada en Java/Javaescript. jJWEBSOCKET es una
implementacion del protocolo Websocket HTML5 con un enorme conjunto de
extensiones. Con jJWEBSOCKET es posible implementar faciimente para los
programadores la comunicacion entre cliente y servidor bajo el protocolo
Websocket. JWEBSOCKET trae ventajas como bidireccionalidad para conexiones
TCP de socket por un unico socket para mas conexiones concurrentes entre
cliente y servidor, mucho mas rapido comparado con otros protocolos de
comunicacién web, mas sensible posibilitando baja latencia en aplicaciones web y
ademas esta estandarizado mediante entidades como W3C e IETF [16].

3.29 HANDSHAKE
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El protocolo tiene dos partes: Handshake e Intercambio de datos. El Handshake
es un procedimiento que consiste en el intercambio de mensajes mediante el
protocolo http entre cliente y servidor tal como se muestra en la Figura 7

Client wants Server accepts
ws://example.com/chat

prs ’

felllm

Client
GET /chat BTTP/1.1 HTTIP/1.1 101 “Switching Protocols” or other description
Bost: exanmple.com Upgrade: websocket
Upgrade: websocket Connection: Upgrade
Connection: Upgrade Sec-WebSocket-Accept: 20-byte ND5 hash in baseéd

Sec-WebSocket-Key: lé-byte nonce, baseés encoded
Sec-WebSocket-Version: 13

OPTIONAL OPTIONAL
Origin: http://example.com Sec-WebSocket-Protocol: protocol
Sec-WebSocket-Protocol: protocel [,protocol J* Sec-WebSocket-Extensions: aextension [,extension]*

Sec-WebSocket-Extensions: aextension [,extension]*
Cockie: cookie content & other cookie-related headers

Figura 7. Intercambio basico de mensajes para Handshake [7]

El cliente envia un mensaje solicitando la conexion mediante protocolo Websocket
con una clave unica. El servidor responde a esta peticidon con otro mensaje en
protocolo http enviando también una clave unica. Una vez el cliente y el servidor
intercambien satisfactoriamente sus respectivos mensajes de Handshake se
puede iniciar con el intercambio de datos. Este intercambio de informacion es Full
Duplex y tanto cliente como servidor pueden enviar datos independientemente
[17].

3.30 LOGIN

Es un término usado para referirse al ingreso a cuentas de usuario. Es el proceso
de identificarse o registrarse para iniciar una sesion y obtener acceso a sistemas 6
servicios en una red de datos.

3.31 AUTENTICACION

Proceso implementado en una red de datos para verificar la identidad de un
usuario.

3.32 JSON (Javascript Object Notation)

Es un formato ligero para intercambio de datos. En su notacion se puede describir
a si mismo y se caracteriza por su facil comprension tanto para los humanos como
para los procesadores. Json esta basado en un subconjunto de Javascript
(Standard ECMA-262 3rd Edition - Diciembre 1999.) Fue propuesto originalmente
por Douglas Crockford y esta descrito en la norma RFC 4627[8].
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Usualmente el formato JSON es usado para serializar y transmitir estructuras de
datos a través de una conexidén de red. Primariamente es usado para transmitir
datos entre un servidor y una aplicacion Web[8].

3.33 OBJETO JSON

Es un conjunto desordenado de pares nombre/valor. Un objeto comienza con {
(llave de apertura) y termine con } (llave de cierre). Cada nombre es seguido por :
(dos puntos) y los pares nombre/valor estan separados por , (coma) como se
visualiza en la Figura 8 [8].

Figura 8. Objeto JSON [8]
3.34 FPGA (FIELD PROGRAMMABLE GATE ARRAY)

Circuito integrado programable, con capacidad de implementar cualquier funcién
l6gica que un ASIC pueda realizar. Son configurados en base a un lenguaje de
descripcion de hardware (HDL), de forma similar a los circuitos ASIC. Sus
capacidades de actualizar su funcionalidad después de fabricada, su bajo coste en
comparacion a la fabricaciéon en baja escala de un ASIC, y su alto paralelismo
ofrece ventajas para varias aplicaciones. Las FPGA contienen elementos l6gicos
programables, y un conjunto de conexiones reconfigurables que permite a los
bloques conectarse entre si, permitiéndoles interactuar de multiples formas.
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Figura 9. Estructura basica de un elemento logico [9]
3.35 HDL (Hardware description language)

Es un lenguaje de computadoras avanzado usado para describir el disefo, la
estructura y la operacion de circuitos digitales l6gicos. Esta descripcidn formal de
un circuito légico digital permite realizar analisis y simulacién de las diferentes
descripciones de circuitos l6gicos a realizar. Entre los lenguajes mas utilizados en
el ambito industrial y académico estan VHDL y Verilog.

3.36 SOFTCORE

Un softcore processor es un modelo de descripcién de hardware mediante HDL de
un procesador especifico (CPU) que puede ser personalizado para una aplicacion
especifica y es implementado mediante un ASIC 6 una FPGA. Los softcores tienen
muchas ventajas sobre los procesadores convencionales porque a través de un
disefo personalizado para cada aplicacibn permiten reducir costos, brinda
flexibilidad en el desarrollo, inmunidad a la obsolescencia, etc. [18].

3.37 NIOS I

Arquitectura embebida de 32 bits disefiada para la familia de FPGAs de Altera. Su
set de instrucciones es RISC y es personalizable usando el SOPC Builder de
Quartus IDE. Es licenciable a terceros, lo cual permite llevar un desarrollo de
etapa de prototipo (FPGA) a produccion en masa (ASIC) [19].
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3.38 uC/OSII (Micro-Controller Operating Systems Version 2)

Es un sistema operativo para microncontroladores, microprocesadores, DSP vy
actualmente se encuentra en su version tres. Es un sistema operativo en tiempo
real escrito en ANSI C, escalable, portable, predictivo y deterministico. Puede
manejar mas de 250 tareas 0 hilos de ejecucion, banderas de eventos, semaforos
de exclusion mutua, manejo de memoria y gestion de recursos compartidos entre
algunas de sus caracteristicas. Es aprobado por la FDA para el desarrollo de
dispositivos médicos [20].

3.39 DRIVER O CONTROLADOR

Un controlador (driver), es un programa 6 libreria que controla un tipo particular de
dispositivo conectado a la unidad de procesamiento. Tipicamente un controlador
se comunica con el dispositivo a través del bus del sistema 6 subsistema de
comunicacién a través del cual se conecta el dispositivo hardware. Cuando un
programa invoca una rutina del controlador, este envia comandos al dispositivo, y
cuando el dispositivo envia datos al host, el driver decodifica dicha informacion
para su uso en la aplicacion. Los controladores difieren segun el hardware, y
usualmente son especificos de un sistema operativo.

El objetivo de un controlador es simplificar el trabajo del programador actuando
como traductor entre un dispositivo hardware y las aplicaciones que lo usan. Los
programadores pueden entonces escribir cddigo de alto nivel independientemente
del hardware que posee el usuario final [12].

3.40 SPI (SERIAL PERIPHERAL INTERFACE)

Es un protocolo en comunicaciones digitales usado para transferir informacion
entre dos dispositivos electronicos. El bus SPI es un enlace serial de datos el cual
puede trabajar transmitiendo datos en modo Full-Duplex. Los dispositivos se
comunican de modo maestro-esclavo en donde el maestro es el encargado de
iniciar el envio de datos [21].

3.41 BAUDIOS

También conocida como velocidad de modulacién. Es la velocidad a la que cambia
el nivel de la sefial de informacion. Esta velocidad es equivalente a un elemento
de la sefal por segundo es decir en el caso particular equivale a la tasa de bits por
segundo [13].

3.42 FULL DUPLEX

Transmisién de datos que puede ir en dos direcciones a la vez. Una conexion de
Internet que utiliza el servicio DSL es un ejemplo de full duplex. [11]
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3.43 ASINCRONO

En términos de transmision de datos, asincrono significa que no se necesita un
reloj ni otras fuentes de temporizacion para que el emisor y el receptor estén
sincronizados.

3.44 PCB (Printed Circuit Board)

Es una tarjeta 6 placa para realizar la conexion de los distintos elementos que
conforman un circuito y las conexiones eléctricas entre ellos. Sirve para conectar
mecanicamente y eléctricamente componentes electronicos a través de rutas 6
pistas de material conductor, grabados en hojas de cobre laminadas sobre un
sustrato no conductor.

3.45 GPIO (GENERAL PURPOSE INPUT OUTPUT)

Es un pin genérico en un circuito integrado cuyo comportamiento se puede
controlar por un usuario en tiempo real. Se pueden configurar como entrada 6
salida y de igual forma reciben 6 entregan valores digitales de voltaje en sus
terminales[22].

3.46 STRING

Es una secuencia ordenada de bytes de longitud variable llamada conocida
comunmente como cadena de caracteres. Estos bytes son guardados como un
vector de caracteres (en cddigo ASCII) terminados con el caracter NULL \0’ 6 ACII
‘0’. El caracter NULL indica donde termina donde termina la secuencia de
caracteres.
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4. DESARROLLO DE LA PRACTICA
4.1. CUMPLIMIENTO DE OBJETIVOS

Antes de iniciar la practica empresarial en la UEE Bioingenieria, se realizé de
forma voluntaria una pasantia vacacional en el mes de diciembre en la cual se
comprendieron conceptos basicos de redes de datos y transmision de informacion
mediante protocolo TCP/IP los cuales se debian tener muy claros para la
comprension del sistema de transmision que se quiere implementar en el
dispositivo medico. Fue de gran utilidad el afianzamiento de estos conceptos para
la adecuada comprension de las hojas de datos de los diferentes dispositivos de
comunicaciéon estudiados. Adicional al estudio de estos protocolos se analizé el
driver ya implementado en el dispositivo Ethernet el cual ya se encontraba
funcionando en el monitor. Se realizaron pruebas simples de transmision de datos
por protocolo TCP en modo cliente.

Se inicia la practica estudiando conceptos basicos de redes de transmision de
datos. Posterior a la lectura de esta documentacion de inicia con el estudio de la
hoja de datos del modulo Wi-Fi. Este moddulo tiene diferentes modos de
configuracion como SPI, UART, etc. pero como este modulo estaba ya
implementado en una PCB ya disefiada y fabricada para el dispositivo médico, la
decision del equipo de disefio y desarrollo previa a la llegada del practicante fue
configurarlo mediante UART debido a que solo se necesitan 2 sefales digitales
desde la FPGA para controlar el modulo (Tx y Rx). Para iniciar con el desarrollo
del driver es facilitado al practicante un modulo UART en Verilog (HDL) para que
sea implementado en la en la FPGA y se comunique con el procesador NIOSII y
asi realizar la configuracion del modulo desde el procesador.

Después de realizar pruebas con el mdédulo a altas velocidades se obtuvieron
muchos errores en la transmision y recepcion debidos al disefio en HDL del
modulo. Por lo anterior se tomo la decision de hacer un nuevo médulo en HDL
para mejorar el error a altas velocidades en la transmisién de datos que se podra
evidenciar cuando el modulo transmita datos directamente por UART a la red.

Después del disefio y pruebas del nuevo modulo se procede con la realizacidén de
pruebas basicas de configuracion mediante los comandos que se indican en el
datasheet del médulo Wi-Fi. Se logra una transmision simple de datos mediante
un moédulo UART-USB conectado a un computador convencional. Seguido a esto
y ya con los pasos necesarios para la transmision definidos, se comienza con la
realizacion del driver en lenguaje C. De nuevo se hacen multiples pruebas con el
driver ya implementado en la FPGA y se corrigen errores es los tiempos de envio y
conexion al AP (Access Point).

Utilizando el modulo UART en HDL que se utilizé para hacer el driver del médulo
Wi-Fi, se realizé la instanciacion de otro médulo para la comunicacién del médulo
3G-GPS. Se realizaron pruebas directamente en la PCB del dispositivo medico
para comprobar ademas del funcionamiento del modulo 3G, los distintos
traductores de voltaje y demas elementos de hardware que fueron implementados
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en la PCB para el funcionamiento adecuado del médulo. Seguido a estas pruebas
se procede con el estudio y familiarizacion de los comandos AT de configuracion
basica para transmision de datos por protocolo TCP/IP, indicados en la hoja de
datos del modulo.

Para el driver en codigo C se utilizaron la mayoria de los algoritmos disefiados
previamente para transmision y recepcion de cadenas de caracteres en el modulo
Wi-Fi pero esta vez con los comandos indicados en la hojas de datos del modulo
de transmision de datos via celular dada la similitud en su forma de configuracion
para estos modulos. Estos comandos debieron ser estudiados a profundidad
debido a la aparicion de nuevos conceptos como configuracion del APN segun el
operador, intensidad de la sefal 3G, abrir un socket simple para la conexion con el
servidor de red celular, etc. El disefio del driver culmino satisfactoriamente con el
envio y comprobacion de datos mediante protocolo TCP a un servidor instalado en
un computador personal con una IP publica.

Finalmente para integrar estos moédulos en el dispositivo médico se tuvieron que
implementar los médulos UART disefiados y probarlos con todo el sistema y la
descripcion de hardware existente en la FPGA. Como la implementacion final se
hizo sobre Websocket.cpp, una libreria hecha en C++ sobre la cual solo
funcionaba el modulo Ethernet, se realizé un estudio de las diferentes capas de
software del sistema y las tareas ejecutadas por el sistema operativo uC/OSII para
asi trabajar dentro del codigo del dispositivo médico implementando las nuevas
funcionalidades 3G-GPS y Wi-Fi de los nuevos modulos sin afectar el sistema
actual. Para esto se estudio el empaquetado y envié de datos mediante protocolo
Websocket y se trabajo en conjunto con el ingeniero de sistemas encargado de
crear y administrar el servidor Web con el cual se comunica el dispositivo médico.
Asi culmina la practica dando un gran aporte al conocimiento de la FCV y
haciendo posible el uso de tecnologias para transmisién de datos mediante
dispositivos inalambricos de ultima generacion.
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4.1.1 TAREAS DESARROLLADAS
4.1.1.1 Familiarizacién con el objetivo final

Como paso inicial se observa de forma general el esquema de conectividad que
se quiere lograr a través de los diferentes medios de transmisidén de datos con los
que cuenta el dispositivo médico y sus posibles funcionalidades. Asi la FCV logra
estar a la vanguardia en este tipo de desarrollos para dispositivos médicos de
monitorizacion vital con conectividad a la red para uso remoto.

VISION
POSITIONING

Fax Machine
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]
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MPLANTS

FIGURE 1 THE ULTIMATE CHALLENGE IS THE DEVELOPMENT OF ABODY AREA NETWORK
(BAN) -- IMEC'S TECHNOLOGY VISION FOR 2010

Figura10. Esquema de conectividad a lograr mediante diferentes dispositivos
para monitorizacion remota[23]

4.1.1.2 Estudio de las capas de comunicacion en Redes de Datos

Para el estudio de las capas de comunicacion en Redes de Datos como paso
inicial para comprender como funcionan los sistemas de comunicacion
actualmente, se adquirieron importantes conceptos a partir de material académico
facilitado por el Ing. José Pablo Pinilla. Esta informacion fue tomada del curso de
Fundamentos de Internet, de la Universidad de Western Ontario y se reforzaron
estos conceptos con otras presentaciones sobre redes que el docente Jhon Jairo
Padilla de la Universidad Pontificia Bolivariana Seccional Bucaramanga tiene en
su pagina Web. Esto fue muy importante debido a que no se tenian los
conocimientos minimos necesarios acerca de como funcionan los sistemas de
comunicacién y gestion de la informacion en internet para comenzar con el estudio
de las hojas de datos de los diferentes modulos de comunicacion. Debido a lo
anterior en esta etapa se estudié a profundidad las diferentes capas que gestionan
la informacion en las redes de datos tanto en el modelo OSI como en el modelo
TCP/IP que son utilizadas en internet para comunicar sus distintos puntos
remotos.

Para este estudio se comenzo6 por comprender la utilidad de las distintas capas del
modelo OSI y como actua cada una de ellas en el proceso de comunicacion entre
dos puntos. Dependiendo del sentido en el que se envia la informacion estas
capas funcionan de la forma en que observamos en la Figura 11 (marco teorico).
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Es muy importante comprender este flujo de informacién porque dependiendo del
dispositivo a usar se puede tener facil acceso a cada una de las capas 6 puede
que el acceso sea realizado de forma auténoma por el médulo haciendo que el
acceso sea transparente para los usuarios y el programador. Por ejemplo el
integrado Wiznet5100 (Ethernet) permite el acceso y programacion total de las
capas superiores (red hasta aplicacion) mientras que el modulo Wi-Fi permite su
facil programacion mediante cadenas de caracteres, pero no cuenta con facil
acceso a todas las capas debido al stack TCP/IP que viene implementado de
fabrica para hacer el proceso mas facil para el programador.

Actualmente se toma el modelo simplificado TCP/IP como reemplazo equivalente
del modelo OSI debido a que en muchos casos varias capas de integran en un
mismo proceso. En la Figura 3 se puede observar en cual seria el equivalente a
estas capas entre los dos modelos. En la parte derecha se encuentra el modelo
OSl vy en la izquierda el modelo equivalente TCP/IP.

d
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Application —
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Transport Transport

Figura11. Diagrama equivalente entre modelo OSl y TCP/IP [23]

En este breve estudio se identificaron las distintas capas de los modelos
mencionados y la forma donde estan ubicadas en los distintos drivers desarrollar.
Por ejemplo para la capa fisica y de enlace de datos en el dispositivo Ethernet se
evidencia en forma de cables con distintos tipos de modulaciones. Llega a un
conector RJ-45 que tiene algunas bobinas que adaptan el voltaje de entrada para
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que pueda funcionar de forma adecuada en el integrado. Por otro lado el
dispositivo Wifly de la empresa Roving Networks (Wi-Fi) tiene involucrada esta
capa pero de manera inalambrica, transmitiendo los datos por el aire mediante RF
(2.4GHz) utilizando un protocolo ya estandarizado por el IEEE llamado 802.11 el
cual hace compatible esta tecnologia con muchos otros dispositivos que también
soporten Wi-Fi como Smartphones, laptops, etc. De forma similar el dispositivo 3G
recibe y transmite a la red mediante su capa fisica inalambricamente pero usando
las redes celulares que funcionan a otras frecuencias y con distintos tipos de
modulacién.

Es importante concluir que la capa fisica sin importar el dispositivo es transparente
para el usuario y para el programador porque los circuitos integrados que brindan
la conectividad (Ethernet, Wi-fi y 3G) estan listos para tomar la informacion de la
red directamente desde sus registros, por lo cual el programador solo toma esta la
informacion comunicandose con el médulo de comunicacion y a su vez el modulo
mediante su stack TCP/IP gestiona los distintos protocolos con la red. Un ejemplo
de esto se observa en la facilidad para enviar datos que da el stack de protocolos
TCP/IP con el que cuentan los moédulos al transmitir informacion de forma natural
sin necesidad de que el programador deba preocuparse por protocolos de
diferentes capas como IP, DHCP, TCP, etc. Por esto es de vital importancia las
entender los diferentes comandos de configuracion de cada hoja de datos y poder
lograr disenar los 3 drivers que en su etapa final deben funcionar de forma
transparente para el usuario.

Después de analizar la capa fisica de cada uno de los dispositivos con los que
cuenta el dispositivo medico, pasamos al estudio de las capas superiores a las
cuales si tenemos acceso. Estas capas se deben analizar a profundidad con el fin
de disefar los drivers de forma eficiente, automata y libre de errores.

La capa de red 6 capa IP es la capa que ayuda a entender como funciona internet
y permite empezar a comprender como se enviaran los datos del dispositivo
medico a través de la red. Todo funciona a partir de protocolos y sockets. Un
socket es un enlace final de comunicacion entre un punto remoto y otro. Actuan en
el proceso un cliente y un servidor (punto remoto con IP fija). En la figura 12 se
tiene la forma basica de una arquitectura cliente servidor.
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Client machine

Server machine

Figura12. Esquema de una topologia tipica cliente servidor[24].

La arquitectura cliente servidor se afianzo de forma practica al observar como esta
funcionando el servidor Websocket que sirve como punto de llegada de los datos
del dispositivo medico. A partir de estos datos un ingeniero de software realizé la
programacion necesaria mediante protocolo Websocket para que estas senales se
puedan visualizar en un navegador web desde cualquier computador o dispositivo
movil.

Cada punto final de conexién tiene una IP y un puerto y esto es lo unico que
necesita cada uno para ubicarse en internet. Esta informacion se envia mediante
paquetes de datos IP los cuales se comunican en la red mediante el numero de la
direccién IP (4 numeros de 8 bits) y su direccion de destino, todo lo anterior de
forma binaria. En la Figura 13 se muestra la distribucién de un paquetes IP en la
version IPV4. El paquete IP principalmente lleva la informacion de la IP de destino
(direccion hacia dénde va dirigido) y la informacion util que se quiere comunicar.
Adicionalmente lleva otro tipo de informacion necesaria como tiempo de vida del
paquete, check sum para asegurarse que el paquete llega satisfactoriamente al
destino, etc.

Por ahora se concluye que en cada uno de los puntos de envio y recepcidon de
datos (cada uno con direccion IP y un puerto), se cuenta con dos sockets de
conexion los cuales se comunican mediante un mismo protocolo. Cada paquete de
datos tiene un cliente y un puerto especifico al cual apunta (dentro de un socket)
como se observa en la figura 13. Los puertos pueden ser vistos como un canal por
donde viaja determinado tipo de informacién, de hecho algunos puertos ya tienen
asociados ciertos servicios como navegacion web mediante protocolo http, chat,
correo, etc. Los servicios que no tienen un protocolo asignado pueden utilizar
cualquier puerto libre siempre y cuando la red local (router, proxy, ISP, etc.) tenga
habilitado (abierto) el puerto.
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TCP or UDP

\Packet
Data Port# | data

Figura13. Esquema del socket como punto de conexion remoto entre un cliente y
un servidor[24]

Cuando el servidor establece la conexion con el cliente se escucha por un puerto
unico que cambia apenas se establece la conexidén para asi poder desocupar el

puerto de escucha y recibir solicitudes de otros clientes como se muestra en la
Figura 14.

Connection request
server Q l o -
Q Client

[a]: a client making a connection request to the server

server gl
=

Figura14. Manejo de puertos de un servidor socket [24].

Client

port

Para abrir los canales de comunicacion de cada dispositivo de red se debe abrir
un socket. Para esto se debe especificar si se quiere transmitir los datos por
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protocolo UDP 6 TCP y el numero del puerto. Seguido a esto se establece una
comunicacion tipica cliente-servidor como la que se muestra en la figura 15.

Cliente
Servidor Abrir el canal de
Abrir el canal de comunicacion
comuqicacién ;
¢ conectar con la
comunicar a la red direccion del
la direccion del canal ser\{idor
v
esperar pedir servicio
peticion '
fork() esperar
*\ espuests
atender al ¢
cliente fin proceso
¥ cliente
fin proceso
hijo

Figura15. Protocolo basico para una comunicacion a través de sockets [25]

Cuando la conexion esta establecida se tienen que tener en cuenta los tiempos
denominados “timeout” porque después de que se envia un “frame” IP se debe
habilitar un contador que nos indique el tiempo maximo que puede tardar el
servidor en responder con un coédigo “ACK” (cddigo de confirmacion) que
generalmente es la suma binaria del frame como confirmacion de que los datos
llegaron de forma correcta (aplica para transmisiones por protocolo TCP como el
implementado en el servidor Websocket de la FCV). Esto se puede observar en la
figura 15. y como se explica mas adelante se tuvo problemas con este acuse de
recibo en el driver del médulo 3G.
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De forma general se muestra el esquema de las capas afectadas en el desarrollo
del protocolo de comunicacion basado en sockets en la figura 16.

Application-level Protocol
(HTTP, FTP, SMTP, custom protocol)

User Datagram Transmission

Protocol Control Protocol
(UDP) (TCP)

Internet Protocol (IP)

Ethernet Driver

Hardware Ethernet Interface

Network

Figura16. Esquema del acceso a las capas desde el driver de cualquier
dispositivo[26]

4.1.1.3 Estudio de sistemas multiprocesador para el dispositivo médico

Para lograr este objetivo fueron facilitados los informes hechos por el practicante
Leyner Camargo quien fue el encargado de seleccionar cada uno de los
dispositivos de comunicacion, documentar el sistema multiprocesador del monitor
de signos vitales y realizar el driver Ethernet que conecta el monitor con el servidor
Websocket con sus respectivos informes.
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En el informe del procesador multicore se evidencia y se comprende la necesidad
de contar con un sistema multinucleo embebido en la FPGA junto con un sistema
operativo (UC/OS2 que se analizara mas adelante).

Actualmente los sistemas con multiples procesadores poseen mayor rendimiento
en la ejecucidn de tareas, debido a que cada procesador las hace de forma
independiente aumentando la velocidad de ejecucion de cada una de las tareas
brindando ventajas en el procesamiento de datos.

Para el disefio de MSV signcare se hace necesaria la implementacion de este
sistema multinucleo debido a la gran cantidad de tareas que se tienen que
ejecutar. El procesador #1 (CPU1) sera el encargado de la adquisicion de las
sefales fisiologicas, procesamiento de imagenes e interfaz grafica, entre otras
cosas estas tareas se incluyen en la visualizacién de sefales, la configuracion de
las tareas de medicion de parametros fisioldgicos, etc. La visualizacion de
realizara por medio de una pantalla touchscreen resistiva. Al procesador #2
(CPU2) le corresponde el empaquetamiento y envié de datos por medio de los
estandares Ethernet, Wifi, 3G y Bluetooth asi como la georeferenciacion mediante
el modulo GPS. Esta distribucion de tareas se puede observar en la Figura 17.
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Figura17. Esquema general distribucion de las tareas y el hardware dentro la
FPGA [27]
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En los sistemas multiprocesados normalmente existen recursos compartidos, uno
de los mas comunes es la memoria. Para hacer la gestion de esta, se emplea
usualmente un moédulo en hardware llamado MUTEX (mutual exclusion) que se
opera bajo el sistema operativo uC/OSIl de la empresa Micrium. Este modulo
permite la gestion de este recurso compartido permitiendo que solo un maestro
acceda a él en un instante de tiempo determinado. Luego de utilizar el recurso el
maestro libera el MUTEX para que otro pueda usarlo. De esta forma se evita
interferencia en la ejecucion de las tareas de cada procesador, y la corrupcién de
datos que es un comun cuando se comparte memoria. Sin esta coordinacion en el
acceso a los recursos compartidos el sistema puede colapsar faciimente debido a
que este trabaja en forma desorganizada generando ineficiencia en el
procesamiento de tareas.

El procesador #1 (CPU1) sera el encargado de la adquisicion de sefiales
fisiologicas, procesamiento de imagenes e interfaz grafica. La visualizacion sera
realizada por medio de una pantalla touchscreen.

Al procesador #2 (CPU2) le corresponde el empaquetamiento y envio de datos por
medio de los estandares Ethernet, Wifi, 3G y Bluetooth asi como la
georeferenciacion mediante un modulo GPS. Esta distribucidén de tareas se puede
observar en la figura 12.

El Mutex permite que estos recursos se compartan eficientemente evitando
problemas de corrupcién de datos en la memoria. El mutex funciona como un
semaforo que gestiona el uso de recursos compartidos. En el sistema del monitor
de signos vitales se implementa Mutex para el SPI del médulo Ethernet, para la
lactur y escritura de la tarjeta SD y del Mailbox (mensaje enviados entre las dos
CPUs)

Un esquema que ilustra como estan compartidos estos recursos dentro de la
FPGA se muestra en la Figura 18.
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Figura18. Esquema general de los recursos de hardware dentro la FPGA [27]

Adicionalmente se observo el informe detallado que se realizé para la seleccion de
los mddulos para la comunicacion y se identifico como criterio el bajo consumo en
potencia dado que el monitor de signos vitales en muchas ocasiones se alimentara
con una bateria (interna) y se le quiere dar la mayor autonomia posible al
dispositivo médico. El dispositivo Wi-Fly de la empresa Roving Network es uno de
los de menor consumo energético en el mercado aprovechando por ejemplo la
funcion “sleep” que mantiene el médulo en el modo ultra bajo consumo mientras
no se esté utilizando. El dispositivo 3G se eligié aprovechando que cuenta con
GPS integrado y esto servira para dar soporte para la georenferenciacién en todo
momento (en el mismo modulo). Por esto se tomo la decisién de utilizar 2 médulos
UART independientes porque el modulo 3G-GPS debe estar activo en todo
momento si el usuario lo requiere. Por ejemplo si el Wi-Fi esta encendido también
se podria llegar a solicitar el servicio de Georeferenciacion por lo cual se debe
tener encendido el médulo 3G-GPS al mismo tiempo, por lo tanto se necesitan los
2 modulos UART independientes.
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4.1.1.4 Estudio médulo Ethernet — Wiznet (W5100)

Ahora teniendo claro de qué forma esta dispuesto el sistema multinucleo se puede
empezar a analizar el sistema Ethernet. Tal como se dijo anteriormente el objetivo
del practicante es hacer un sistema analogo al Ethernet pero funcionando en el
dispositivo Wi-Fi y 3G. Para el adecuado estudio del funcionamiento de este
modulo y dar conectividad Ethernet al dispositivo medico fue necesario retomar
algunos conceptos estudiados de redes (los explicados anteriormente) tales como
socket, DHCP (protocolo para la asignacion de direcciones IP), envidé de datos en
la capa de transporte por UDP 6 TCP, etc.

Fue de vital importancia analizar el funcionamiento del driver ya implementado en
el monitor asi como el analisis de la hoja de datos del Wiznet5100, debido a que el
practicante tiene como tarea realizar un driver que funcione exactamente igual al
ya implementado para Ethernet mediante el Wiznet5100 y que adicionalmente sea
transparente para el usuario final.

El dispositivo Ethernet Wiznet W5100 tiene implementada una comunicacién SPI
junto a la CPU2 (procesador de comunicaciones). Esta comunicacion SPI sirve
para la configuracion y el envié de datos por medio de protocolo TCP configurando
su respectivo socket.

Para la comunicacion SPI se utilizé directamente un modulo propietario de la
compania Altera que es licenciado mediante la compra de la licencia de utilizacion
del procesador NIOS2, es decir si se compra la licencia del procesador NIOSII de
Altera éste modulo se podra usar sin ningun inconveniente 6 limitacién. Lo anterior
quiere decir que no existe hardware de por medio entre el Wiznet y la CPU2
porque se utilizé este modulo que fue hecho en software por la compaiiia y va
embebido en el procesador NIOS2. La figura 14 muestra la forma de conexién del
W5100.

Figura19. Diagrama de bloques entre el dispositivo Ethernet y la FPGA [27]
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El moédulo Ethernet carece de funcionalidades de alto nivel. Por ejemplo el
protocolo DHCP para adquirir una IP se hace “manualmente” es decir no existe
ninguna funcion en su hoja de datos para hacerlo automaticamente, entonces el
practicante que desarrollé este driver tuvo que ejecutarlo y adquirir la IP haciendo
uso de este protocolo con este servidor. Los modulos Wi-Fi y 3G a utilizar tienen
esta funcion de conexion a internet mediante DHCP directamente como una
funcionalidad.

El dispositivo se configura escribiendo los datos adecuados en los registros de
configuracion que el datasheet indica. Se escribe la palabra digital deseada y se
especifica el registro y asi se empieza a configurar el “socket” mediante el
protocolo SPI. Para abrir un socket son necesarios una serie de pasos y entender
cémo funciona el abrir un socket por este medio para posteriormente hacer las
funciones equivalentes (probablemente no existan) en el modulo Wi-Fi. EI W5100
tiene la capacidad abrir 4 sockets (distintos protocolos con diferentes puertos). En
la parte aplicativa del monitor de signos vitales unicamente se utilizara un socket al
mismo tiempo por lo que esto no es de vital importancia. Para abrir un socket bien
sea como cliente o servidor es de vital utilidad analizar el siguiente diagrama de la
figura15.

CLOSE——

CLOSE

CLOSE
SOCK_IPRAW

OPEN
If Sn_MR = IPRAW,

OPEN y P
If Sn_MR = UDP—— | SOCK_CLOSED e
OPEN
If Sn_MR = TCP
[ DISCON’
LISTEN ‘ e OF
CLOSE DISCON O
or
CLOSE
Receive
connection request
from CLIENT

Receive
disconnection request
from PEER

CONNECT
and
Accepted connection

i /T i 3 SOCK_ESTABLISHED
by SERVER NRECY

Figura 20. Diagrama de estados para establecer un socket en el W5100 [28]
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Siguiendo el anterior diagrama de estados y revisando los registros respectivos de
estado (solo lectura), se puede saber en qué estado se encuentra la conexion.
Dependiendo si se quiere requiere ser cliente o servidor se puede establecer una
correcta comunicacion abriendo 6 cerrando los sockets. Posteriormente se
observara que el socket debe estar abierto para poder iniciar una conexion TCP y
una posterior conexion al servidor Websocket. En la figura 16 se ve claramente
donde se encuentran ubicadas las capas desde la fisica hasta la de aplicacion y el
driver en donde se encuentra ubicado. De forma clara se observa en donde
estaria ubicada la app Websocket para comunicar la aplicacion y el driver que

traduce los datos del Wiznet.

Application

SoclolUAPl sarsrnsalesmaramecmme

MCU Bus I/F----------- --ccceeeen. SPI IIF

/ MCU Interface \

Hardware TCP/IP Core

ICMP - IGMP - TCP - UDP i
x
i)
. IP | ARP «—> X
PPPoE g
oy
-

802.3 Ethernet MAC

Transformer
RJ45

Figura 21. Diagrama de bloques entre el dispositivo Ethernet y las capas
afectadas[28]
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De forma general el médulo Wiznet W5100 cuenta con dos conjuntos de registros
que describen y permiten configurar todo el médulo. El primer conjunto de ellos es
el “common register’ y permite inicializar cada socket con sus parametros tales
como direccion MAC, mascara de subred, direccion IP de destino, timers, modo de
envio de datos (TCP 6 UDP) , etc. El segundo conjunto es “Sockets Registers” los
cuales me permiten acceder a la configuracién de cada socket (de un total de 4)
es decir, a conectar el socket a un punto remoto, desconectarlo, verificar el estado
de la conexion, etc.

4.1.1.5 CONFIGURACION INICIAL DEL MODULO WI-FI

El funcionamiento del modulo Wifly que brinda la conectividad Wi-Fi al monitor de
signos vitales a desarrollar es comercializado por la empresa Roving Networks y
en general su configuracion es mas simple en comparacion a la configuracion
realizada en el driver para el modulo Ethernet Wiznet W5100.

Este modulo puede comunicarse por SPI 6 por protocolo UART. Para el caso del
dispositivo meédico en desarrollo, la board del dispositivo médico ya fue
desarrollada para que el Wifly RN131C funcione directamente mediante protocolo
UART. Es decir solo se conectaron 2 GPIO de la FPGA al modulo Wifly es decir
Tx y Rx Por este motivo se conoce que los mensajes y todo el driver lo
disefiaremos basados en las instrucciones a enviar mediante UART.

Para el afianzamiento con el médulo Wifly se le fue dado al practicante el médulo
referencia Wifly RN131C de la empresa Roving Networks que es exactamente el
mismo que tienen implementado en la board del dispositivo médico. El modulo de
entrenamiento el cual fue utilizado en esta etapa para hacer pruebas, tiene una
board fabricada por la compafia Sparkfun y es util porque sus sehales de salida
se pueden conectar facilmente a la FPGA 6 a cualquier micro controlador.

Se realizd un anadlisis rapido y una pequeia investigacion acerca de la
configuracion de este médulo y se concluye que de forma analoga al modulo
Ethernet el modulo Wifly puede configurarse en modo comando (analogo al
‘command mode” en el W5100) y en modo datos (analogo a los “Sockets
Registers”). A diferencia del modulo Ethernet no es necesario que ingresar la
direccion de memoria a escribir, simplemente se le envian comandos mediantes
cadena de caracteres (Strings) por protocolo UART y el modulo responde
(devuelve datos) de acuerdo al parametro ingresado, esto para saber que el dato
fue enviado correctamente y asi asegurar su correcta configuracion.

En un datasheet anexo en la pagina de Roving Networks se consultaron los
distintos modos de alergizacion del modulo debido a que dentro de su hardware
interno cuenta con una fuente boost para poder seguir en funcionamiento cuando
se tienen niveles bajos de voltaje. Adicionalmente para hacer pruebas rapidas de
configuracion y afianzamiento con el modulo se utilizé un moédulo serial RS-232 a
USB que se comunica con el médulo Wi-fly por medio de un software de
comunicacion serial ejecutado desde un computador ordinario. En este caso se
utilizo el software “commoperator” el cual se trabajo desde una version gratis pero
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perfectamente funcional (cualquier software para recepcion UART funciona de la
misma forma). Los datos se ingresan por el usuario en el software commoperator y
salen por el puerto USB y son transformados por el médulo RS-232-USB a
protocolo UART para que le lleguen de forma correcta al modulo Wi-Fi. Este
esquema se puede observar en la figura 18.
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Figura 22. Diagrama de conexién del médulo Wifly para realizar pruebas con
datos enviados desde un laptop.

Se debe configurar el software de comunicacion UART a 9600 baudios que es la
velocidad de transmisidn y recepcion configurada por defecto apenas se energiza
el médulo de comunicacion Wi-Fi (si aun conserva sus parametros de fabrica).

El médulo se comunica mediante dos modos basicos: modo “datos” 6 modo
‘comando”. Cuando el mdédulo se encuentra en modo datos configuramos todos
los parametros relacionados como nombre de la red Wifi (SSID), contrasefia, tipo
de seguridad de la red, etc. En el modo datos (si se ha configurado todo en el
modo comando correctamente) se contaria con una conexion a internet esperando
conexion ¢ intentando conectar con algun socket. Un ejemplo de los modos de
configuracion y el flujo de datos se puede observar en la figura 19.
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Figura 23. Diagrama de los dos modos de configuracion del médulo Wi-Fly[29].

“‘User Data” en la figura anterior representa los datos de configuracion que se le
ingresan para configuracion 6 envid de datos (en este caso mediante un
computador mediante el software commoperator y el modulo conversor USB-
UART) dados por el usuario pero que en un futuro seran dados desde la FPGA de
forma automatizada. El médulo por defecto entra en modo datos intentando
conectar a una red inexistente llamada “roving”. Para configurar los parametros
iniciales se debe ingresar al modo “comando” (recordemos que por defecto al
energizar entra en modo “datos”).

Para ingresar al modo “comando” se debe enviar (siempre por protocolo UART a
una velocidad comun entre ambos dispositivos) la siguiente cadena de caracteres
“$$$”. Después de que se envia, el modulo Wifly debe responder (se recibe) la
secuencia “CMD” para confirmar que entramos en el modo comando. A partir de
este momento se ingresa en el modo comando hasta que se le envié el comando
“exit”. Con el anterior comando volvera al modo datos.

Observando el diagrama se observa tener una comunicacién bidireccional
siguiendo la ruta “User Data — UART — WiflyModule — WIFI_Interface- Wi-Fi” 6 en
el orden inverso sin necesidad de pasar por el modo “comando”. EI modo
comando solo es necesario para configurar los parametros iniciales como SSID,
tipo de seguridad de la red, direccion IP de destino, etc. Pero una vez conectado el
modulo no se tendra que volver a este modo porque ya en el modo datos de
podran enviar y recibir datos utiles por la red sin ningun inconveniente.

Analizando mas a fondo el datasheet se encuentran de manera analoga las
funciones que pueden ser ingresadas en modo comando (es el modo importante
para la configuracion). El conjunto de instrucciones GET (solo lectura) se utiliza
para verificar el estado de parametros configurados como modos de conexion,
SSID seleccionada, contraseia, IP, etc. El conjunto de instrucciones SET
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(escritura) por el contrario sirven para configurar 6 cambiar los parametros por los
que el usuario desee.

Existen otro tipo de comandos muy importantes llamados “comandos de accién”
los cuales prevalecen sobre los demas y se pueden usar en modo comando 6 en
modo datos dependiendo de la accién a ejecutar, entre estos comandos se
encuentran “$3$” (sale del modo data y entra a modo comando”), “exit” (sale de
modo comando y entra en modo data), “reboot” (resetea todo el wifly y deja los
parametros guardados), “reset FACTORY” (coloca los valores de fabrica por
default), “OPEN” y “CLOSE” (abre o cierran una conexion TCP respectivamente),
etc.

Mediante tutoriales encontrados en la pagina Web del fabricante y el previo
estudio de las funciones del modulo Wi-Fly RN131C con su hoja de datos, se
procede a hacer una prueba de configuracién y envi6é de datos mediante protocolo
TCP. El modulo se configura con los parametros basicos minimos para obtener
una conexion fiable a internet. Estos parametros son:

- Tipo de antena (interna 6 externa) en el caso particular del modulo utilizado se
le adapté una antena externa por lo tanto se configuro externa.

- Nombre de la red Wi-Fi

- Tipo de seguridad que tiene el router (WEP, WPA, WPA2, etc.)

- Contrasena (del router Wifi)

- Modo de conexion (conexion automatica si la red se encuentra disponible)
- Numero de puerto a usar en la transmision

- Direccion IP de destino

- Protocolo que se utiliza (TCP 6 UDP)

Después de configurar estos parametros basicos se ingresa el comando “save”
para que guarde los anteriores datos en los registros de forma permanente. Luego
se ingresa el comando “reboot” para resetear todo el sistema pero sin borrar los
anteriores parametros ya guardados. Después de el reboot el médulo queda
inmediatamente en modo datos listo para comunicarse con un servidor TCP. Los
datos enviados se muestran a continuacion en color rojo. Lo que responde (se
recibe) el modulo wifly se visualiza en color azul.
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Send:(05:35:45) set wlan ext_antenna 1
Rec:(05:35:45)set wlan ext_antenna 1
AOK

<2.31>

Send:(05:49:38) scan 30
Rec:(05:49:38)scan 30

<2.31>

SCAN:Found 4

Num SSID Ch RSSI Sec MAC AddressSuites

1 FAMILIA ARIZA 01 -80 wWPA2PSK 1lc:7e:e5:a9:bc:ae AES/TKIPM-
TKIP 1104

2 marktin 02 -26 WPA2PSK €2:9f:42:79:16:92 AESM-AES

3 ADRIANITA 11 -79 wPAv1 00:1a:2b:2b:6f:81 TKIPM-
TKIP 1104

4 PRIVATE_NETWORK 11 -62 WPA2PSK 1lc:7e:e5:a9:9b:6c AES/TKIPM-
TKIP 1104

Send:(06:04:33) set wlan ssid PRIVATE_NETWORK
Rec:(06:04:33)set wlan ssid PRIVATE_NETWORK
AOK

<2.31>

Send:(06:08:40) set wlan auth 4
Rec:(06:08:40)set wlan auth 4

AOK

<2.31>

Send:(06:09:45) set wlan phrase marktin8826
Rec:(06:09:45)set wlan phrase marktin8826
AOK

<2.31>

Send: (06:10:13) set wlan join 1
Rec:(06:10:13)set wlan join 1

AOK

<2.31>

Send:(06:10:51) set 1ip local 2101
Rec:(06:10:51)set ip local 2101

AOK

<2.31>
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Send:(06:11:22) set 1ip protocol 2

Rec:(06:11:22)set ip protocol 2

AOK

<2.31>

Send:(06:20:58) set ip a 10.211.55.3

Rec:(06:20:58)set ip a 10.211.55.3

AOK

<2.31>

Send:(06:21:22) get 1ip

Rec:(06:21:22)get 1ip

IF=DOWN

DHCP=0ON

IP=10.211.55.3:2000

NM=255.255.255.0

Gw=0.0.0.0

HOST=0.0.0.0:2000

PROTO=TCP,

MTU=1524

FLAGS=0x7

TCPMODE=0x0

BACKUP=0.0.0.0

<2.31>

Send: (06:23:06) save

Rec:(06:23:06)save

Storing in config

<2.31>

Send:(06:33:49) reboot

Rec:(06:33:49)reboot

*Reboot*

Status:506:33:4938reak detected. BreakState False
False

Status:(06:33:49)Break detected. BreakState
WiFly ver 2.31, 01-01-2012 on 131C83

MAC Addr=00:06:66:13:d5:75

Auto-Assoc PRIVATE_NETWORK chan=11 mode=WPA2 SCAN OK
Joining PRIVATE_NETWORK now..

*READY*

Associated!

DHCP: Start

DHCP 1in 1977ms, lease=86400s

IF=UP

DHCP=0ON

IP=192.168.1.10:2101

NM=255.255.255.0

GW=192.168.1.1

Listen on 2101

Rec: (06:45:17)*OPEN*

Send:(06:45:47) martin

Rec:(06:46:03)jose
Send:(06:46:22; prueba de comunicacion
Rec:(06:46:29)recibido

Send:(06:50:24) set ftp address 208.109.14.133
Send: (06:51:20) close

Rec:(06:51:24)*CLOS*

Figura 24. Comandos necesarios para comunicacion TCP en el médulo Wi-Fi [29]

48



El servidor de destino se configuré en el mismo computador mediante la aplicacion
COMM-OPERATOR Yy se recibieron los datos mediante protocolo TCP a través de
la red de forma satisfactoria.

4.1.1.6 DISENO DE METODOLOGIA PARA ACTUALIZAR EL FIRMWARE

Una de las tareas adicionales encomendadas fue realizar una metodologia para
actualizar el firmware de forma rapida para tener este documento en el
departamento de Soporte Técnico y utilizarlo para actualizar los equipos que
salgan al mercado. La metodologia consiste en estandarizar los pasos de
actualizacion del firmware en el modulo y asi agregar funciones nuevas y mejoras
técnicas, e incluso problemas internos que se detecten en un futuro por el
fabricante. De forma general se buscan implementar mejoras en el médulo Wi-Fi
mediante la actualizacion de su firmware de forma inalambrica.

Para esto se investigo como realizar la actualizacion del firmware del mdédulo.
Posterior a la investigacion se realizé el procedimiento de actualizacion de forma
real mediante comandos ingresados al modulo Wifly mediante protocolo UART
utilizando la herramienta de software “Commoperator” y un conversor UART-USB
que permitio la comunicacion entre el modulo y el PC.

De esta forma se logro actualizar el firmware del dispositivo. Al tener el firmware
actualizado se determino la secuencia minima de comandos para actualizar el
modulo Wi-Fi. De forma general el proceso es bastante sencillo. Como
requerimiento previo se debe conectar el modulo Wifly a una red que tenga acceso
a Internet, se configura el servidor donde se almacena el firmware (direccion del
servidor ftp) y se ingresa el comando “ftp update, se espera a que cargue y
automaticamente queda actualizado el firmware.

- Metodologia para la actualizacion del firmware en la FCV

1. Se analiza y se documenta la forma correcta de conectar los pines de la tarjeta
de prueba del modulo Wi.Fly-RN131C al médulo UART-USB.

2. Se realiza la actualizacion del firmware investigando en su hoja de datos como
hacerlo. Se determina de forma rapida los secuencia minima necesaria para
lograrlo.

3. Se realizan las pruebas posteriores de verificacidon para comprobar que en
realidad sea la ultima version.

4. Se documenta el procedimiento teniendo en cuenta el nuevo servidor ftp para
realizar la actualizacion.

5. El procedimiento paso a paso se dejara documentado en el informe y en un
video.
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Segun lo anterior lo primero que se debe realizar es seleccionar la forma correcta
de energizar la tarjeta Wifly.

Como paso inicial se asume que el médulo wifly esta conectado a una red
inalambrica con conexion a internet (como esta documentado en el registro de
datos y observaciones). Para realizar el proceso se siguen los siguientes pasos:

1. Se verificara la version actual del firmware (esto es opcional solo para
verificacion).

2. Se ingresara la direccion (esto es obligatorio debido a que el fabricante la
cambio recientemente y es distinta a la que aparece en su hoja de datos) del
servidor ftp.

3. Se enviara el comando “ftp update” (antes ingresando el comando “save” para
guardar los cambios del servidor ftp) y esperar a que se descargue y se instale
automaticamente la ultima versién del firmware .

4. Para comprobar los resultados se verificara la version del firmware instalada. En
modo comando se le enviara el comando “ver”.

El anterior procedimiento se documenta en base al algoritmo utilizado que se
muestra en la Figura 25

STEPS:

$$% (command mode)

set wlan ext_antenna 1 () (Determines which antenna is active, where <value> is @ (use the chip antenna) or
1 (use the U.FL connector)).

scan 30 (Performs an active probe scan of access points on all 13 channels. The default

is 200 ms/channel).
set wlan ssid PRIVATE_NETWORK (Sets the SSID with which the module associates).

set wlan auth 4 (Sets the FTP serveris IP address of the FTP server).

set wlan phrase marktin8826 (Sets the passphrase for WPA and WPA2 security modes).

set wlan join 1 (Sets the policy for automatically associating with network access points).

save (Saves the your configuration settings to a file).

reboot (Forces the module to reboot (similar to a power cycle)).

$$% (command mode)

ver (Displays the firmware version).

set ftp address @ (Sets the FTP server is IP address of the FTP server).

set dns name rn.microchip.com (Sets the name of the host for TCP/IP connections to <string=).

save (Saves the your configuration settings to a file).

ftp update (Deletes the backup image file, retrieves a new image file, and updates the boot
pointer to the new image).

factory RESET (Loads the factory defaults into the moduleis RAM and writes the settings to the
standard configuration file. You must type the word RESET in capital letters).

reboot (Forces the module to reboot (similar to a power cycle)).

$$% (command mode)

ver (Displays the firmware version).

Figura 25. Secuencia de comandos minima necesaria para la actualizacion del
firmware.

En la hoja de datos se encuentra un error y en muchas paginas web debido a que
no esta actualizada la direccién del servidor FTP mediante el cual se hace la
descarga para la actualizacion. Esta direccion es necesaria para la descarga del
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firmware por lo cual sin esta direccion no es posible actualizar al ultimo firmware.
La direccion del servidor anterior viene precargada por lo cual si este servidor aun
funcionara, después de conectarse a una red con internet el unico comando a
enviar seria “ftp update”. Afortunadamente se encuentro en la pagina del
fabricante una nota de aplicacion donde menciona el cambio del servidor. En la
figura 26 se explica claramente como hacer la actualizacion después de que el
modulo esta correctamente conectado a alguna red con internet.

En un futuro se puede incluir este codigo se ejecucion a manera de script en la
driver creado para controlar el modulo Wifly con el procesador NIOSII y de esta
forma actualizar el codigo de forma automatica de forma inalambrica desde el
dispositivo médico en el momento que el usuario 6 soporte técnico lo requiera.

Modules, Wi-Fi

| get FTP Error "530 Login Authentication failed" when | try to upgrade my
WiFly module

Latest Update: August 20, 2012 12:50am

The IP address of the FTP server hosting the WiFly firmware has changed. As a result, you will see the "530 Login
authentication failed" error message if you use the default IP address of the FTP server.

In order to upgrade your WiFly module, please redirect the module to the new IP address of the FTP server using the
following command before you attempt the ftp upgrade process.

set ftp address 0

set dns name rn.microchip.com

save

This will redirect the module to the new FTP server. You can then upgrade the module via the command below
ftp update

With the above commands, you should be able to upgrade your WiFly module to the latest firmware.

Please note that you MUST reset the module to the factory default state after you have booted into the latest firmware
via the following commands:

factory RESET
reboot

Now you can configure the module with your custom configuration.

Figura 26. Solucion al error de conexion con servidor FTP dado en la hoja de
datos. Se muestra la direccion del nuevo servidor[30].

Como tarea adicional (gracias a la investigacion que se realizada) se hizo la
retroalimentacion con el Ing. José Pinilla acerca de como se debe energizar el
modulo Wi-Fi dentro de la board principal del monitor del dispositivo médico la cual
fue disefiada en la FCV. Debido a que el médulo Wi-Fi tiene un modo de bajo
consumo se necesita observar los terminales que tiene conectados y asi
determinar la mejor forma de sacarlo de este modo cuando sea necesario. Cuando
el médulo entra en modo sleep este no se vuelve a la normalidad mediante ningun
comando por UART simplemente tiene otros terminales para tal fin. Investigando
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detalladamente su hoja de datos se encontré que la Unica forma segun las sefales
conectadas en la board para sacarlo del modo de sleep (bajo consumo) es
mediante en pin Rx del UART el cual es configurado para salir del modo sleep. Se
hizo la prueba de envié de comandos y recepcién de datos mientras este pin
estaba conectado al mismo tiempo y no se obtuvieron errores.

4.1.1.7 PRUEBA DEL MODULO UART FULL DUPLEX

Es de vital importancia el analisis, prueba e implementacion del modulo UART
para comunicar al NIOSII embebido en la FPGA con los modulos de
comunicacion. Este médulo disenado en HDL se instancia dentro de la FPGA
comunicando la CPU2 del sistema multicore de la FPGA con los pines fisicos que
se uniran con el modulo Wi-Fi y 3G dentro de la board del dispositivo medico. En
la CPU2 tambien se encuentran capas de software ademas de los drivers
conectados directamente al UART. Un esquema de las capas de software de todo
el sistema integrado con los modulos UART para Wi-Fi y 3G/GPS se muestra en la
siguiente figura.

Websocket Fuelgauge Others
UCOS Il —
cPU | UCOS Il - CPU I

Mux

T
SPI Uart Uart
Ethemnet Widi 3CG-GPS

Figura 27. Esquema general en capas de software de la CPU2 y sus mddulos
UART requeridos.

Como se puede observar es necesario un médulo de comunicacion “UART WI-FI”
y otro mdédulo “UART 3G/GPS” para comunicar el driver hecho en software (en el
NIOS2) con los mddulos reales Wi-Fi y 3G mediante protocolo UART en la board
principal. Como los dos médulos UART mencionados tienen la misma funcion se
puede hacer un solo disefio y simplemente instanciarlo 2 veces dentro de la
FPGA. Los drivers para envié de comandos también deben tener un resultado final
muy similar.

Para este disefio es necesario hacer la instanciacion del médulo entregado en la
FCV el cual es utilizado por el sistema actual. Se realizaron una serie de pruebas
a velocidades de mas de 9600 baudios, 14400 baudios, 19200 baudios, 28800
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baudios y superiores. En estas pruebas se evidenciaron errores en la recepcion de
datos. Algunos datos no llegaban bien a velocidades superiores a 57600 baudios.

Debido a lo anterior se decidid6 emprender el disefio de un nuevo médulo en
Hardware el cual sea mas fiable en el envid y transmision de datos a altas
velocidades. Se tiene como objetivo transmitir a 460800 baudios que fue la
velocidad maxima a la que se hicieron pruebas cuando se estuvo probando el
dispositivo WiFly-RN131C con un PC convencional y un conversor UART-USB.
Ademas se requiere que la transmision de datos sea lo mas rapida y eficiente
posible al dibujar multiples sefales fisiologicas via remota con la menor latencia
posible.

4.1.1.8 DISENO DE UN NUEVO MODULO UART EN VERILOG (HDL)

Dado que se implementd un sistema completamente nuevo, es decir desde cero,
para controlar y ejecutar las diversas funciones permitidas por el hardware “Wifly
RN-131C”, en esta secciéon se explicara la creacion del sistema en dos sub-
descripciones basicas; la descripcion hardware y la descripcidn software, en las
que se explicara a su vez la finalidad y funcionalidad de cada mddulo creado sea
hardware o software.

DISENO DEL MODULO VERILOG PARA COMUNICACION UART
Para el disefio de la descripcion hardware se realizaron los siguientes pasos:

1. El primer paso fue crear el sistema hardware en el cual trabajara el software
interactivo en cuestion, para ello se parti6 de generar una descripcion de pines
predeterminada en donde se tendra como resultado un proyecto predefinido con la
descripcion completa de la tarjeta a utilizar (De0 Nano / Fpga), a través de la
herramienta “System Builder” (Fig.1.1).
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Terasic DEO-Nano System Builder V1.0.0 “
System Configuration

PROGRAM WWVEESRISIo @

CLBCK LED x 8
Button x 2 Dip Switch %4
#1 SDRAM, 32MB ADC

EEPROM, 2Kb EPCS
Accelerometer 2x13 Pin Heade

e

e NEELH DS
mse @l
8 =

GPIO-0 Header
GPIO Default
Prefix Name: | JP1

PIO-1 Header
Load Setting GPIQ Default

Save Setting Exit

Figura 28. Generacion de un proyecto prescrito con la ubicacion de los pines
usables del sistema hardware.

2. Se procedio a verificar que la descripcidn generada fuese correcta, de acuerdo
a lo que se implement6 al abrir el proyecto (uart.qpf) con la herramienta de altera
“Quartus” y asi para iniciar la creacion del hardware a utilizar sobre esta plantilla.

3. Se modificaron aspectos basicos de funcionamiento para la respectiva tarjeta
como la tensidn de operacion.

4. Se proceden a montar los distintos modulos hardware necesarios para
programar un futuro software en el procesador de la tarjeta (Nios Il) a través de la
herramienta de altera “Qsys” (Fig.5); finalmente teniendo el hardware senalado y
en posicion, solo resta ir a la pestafia ‘Generation’ que se aprecia en esta misma
figura, ejecutar la funcidn de generacién y esperar a que el programa cree los
archivos necesarios que describan el hardware que se acaba de sefialar en “Qsys”
(nios_wifly.qgsys).
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File Edit System View Tools Help

Component Library System Contents | Address Map | Clock Settings | Project Settings | Instance Parameters | System Inspector | HDL Exumpl< Generation >
et

Ee
<
o
=
H

Descri iption Export Clock Base End RQ Tags Opcode Name
mervaTmer - PROCESADOR, RAM, EPCS|cL.svs 0x05002000 [0x0s00z012  p—F

Clock Source
|Avalon ALTPLL PLL' QUEMADOR UART. [cLockn 0x05002090 |0x0500209£
ish Controller CLOCK_IN 0x05001800 (0x05001£££
ierMINIMOS BARA CREAR EL|cik_svs
v CLK_SYS 0x05001000 |0x050017£5
ICLK_SYS 0x050020b0 |0x050020b7
CLK_SYS 0x050020b8 |0x050020bf

X

Project
9 New component.

[H-System

Library

[} Bridges

[+}-Clock and Reset

[#}-Configuration & Programming
G-DsP
F} Embedded Processors

cols

CLK_SYS 0x05002020 0x0500202£
CLK_SYS 0x05002030 0x0500203£ {1
CLK_SYS 0x05002040 0x0500204£
CLK_SYS 0x05002050 0x0500205£
CLK_SYS 0x05002060 |0x0500206£
PIO (Parallel CLK_SYS 0x05002070 |0x0500207£ ;:-JE
PIO (Paraliel VO) CLK_SYS 0x05002080 |0x05002085
o (arateivo) A COMUNICACION UART CLK_SYS 0x05002020 |0x0500202%
|Avalon-MM Clock Crossing Bridge WIFLY multiple 0x04000000 |0%04000355
PIO (Paraliel VO) CLK_SYS '+ 0x00000000 (0x0000000%
PIO (Parallel VO) CLK_SYS ' 0x00000010 |0x0000001%

K[ RIKRIKRIRIRIR &

[ Y

Memory Controlle{

RIKRRRRIKR

Figura 29. Generacion del hardware basico en Qsys.

5. Hecho lo anterior se tendran una serie de archivos en descripcion de hardware
de extensiones “*.qip”, “*.v” entre otros generados en la carpeta de guardado del
proyecto en cuestion. Este archivo principal (nios_wifly.qip) es el que se agregara
al proyecto principal “uart”, logrando asi la vinculacion de todas las descripciones
sefialadas en “Qsys”, dentro de un solo modulo hardware (llamado “nios_wifly.v”
para esta situacion) que se instanciara en la descripcidon hardware “uart.v” del
proyecto principal (uart.qpf), como un modulo hardware mas que se adicionara al
sistema hardware global.

6. Ya para esta instancia se tiene el enlace entre el hardware (Moddulo de
comunicacion local tipo uart), y el software (Programacion en codigo C descargada
en el procesador “Nios II") del sistema; ahora solo resta agregar ese modulo
hardware que funcionara como traductor hardware (Comunicacion UART) de
palabras en un nivel binario, que el software (Programacién creada para el
procesador) pueda entender en un nivel mas alto de comandos (Librerias del
sistema). Ya entendiendo globalmente como funciona un sistema (Hardware -
Software), se sobreentiende que el siguiente paso es agregar ese hardware
traductor como un chip mas al hardware del sistema.

7. En esta etapa solo resta hacer las conexiones necesarias y pertinentes entre el
modulos hardware “UART_FullDuplex.v” y “nios_wifly.v” a través de cddigo Verilog
como se muestra en la y asi enlazar los modulos a través de cables que se
conectan entre chips. En la figura 30 se muestra el circuito final obtenido.
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JP1[33]_DATAIN_cloud

nios_wifly-nios_wifly_inst

P1[33]
———&>DRAM_CLK
——@»EPCS_DCLK

JP
GPIO_2TIN

ADC_SDAT (GND)
G_SENSOR_INT (GND.

oE=»ADC _SCLK
{=>DRANM_ADDR[12.0]

——=>DRAM BA[1.0]
CONT2[7.Jp]_DATAIN] {{dudo =>DRAM_DQM][1.0]

et
CONT2[7.0] I SSDRAM_DA[15.0]
_C} 2 ]
[ qI—DLEDW 0]

CONTI[7_.0]_DATAIN_ 0 0651'[%?251]2 0]

‘)Ci) CONP:J 0] <=JP2[33.0]

KEY[1.0
SW[3.0]

00

Figura 30. Circuito final.(Conexiones de envio y recepcidon de caracteres en rojo).

En este punto ya se tienen todas las conexiones hardware necesarias para que
exista comunicacion entre los modulos uart del dispositivo Wifly y el dispositivo
para el cual se esta disefiando este mddulo el cual ya podra reconocer el
procesador embebido dentro del chip “nios_wifly.v”, asi que solo resta generar
(compilar y programar) el software necesario para empezar a enviar y recibir
comandos completos locales desde y hacia el dispositivo de red “Wifly GSX” para
finalmente establecer una conexion a internet utilizando las funciones de este
ultimo como sea posible y necesario.

4.1.1.9 INTEGRACION DEL MODULO UART CON EL PROCESADOR NIOSII

1. Se utilizé la herramienta “Eclipse” de la compania altera para desarrollar e
integrar el modulo UART creado al procesador “Nios II”, en esta herramienta se
crea la aplicacién y ademas una carpeta “BSP” con todos los archivos necesarios
que respaldan el manejo del hardware descrito previamente para el procesador en
la herramienta “Qsys”. La herramienta “Eclipse” solicita un archivo que contenga la
informacion del hardware previamente descrito. Esta informacion la contiene el
archivo “nios_wifly.sopc” ubicado en la carpeta donde se encuentra toda la
descripcion de hardware.

2. Una vez creada la aplicacion del proyecto software llamada para este caso
“‘wifly”, se encontrara una carpeta con la extension “BSP” en su nombre la cual
contiene todos esos archivos que permitiran la interaccion del hardware con el
software, ademas de otra carpeta con el nombre “wifly” unicamente que tendra
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esos archivos que se agregaran al proyecto software y que finalmente seran los
encargados de programar el procesador con una serie de tareas; notese que
existe un archivo principal “main.c” que contiene la funcion llamada “main” la cual
el procesador ejecutara antes de cualquier otra funcion, ya que es un nombre
reservado para programaciéon en Ansi-C y solo imprimira un mensaje con los
caracteres “Hello from Nios II!” por el momento.

3. Asi como en la plantila hardware se trabaj6 con el modulo
‘UART_FullDuplex.v’, en la plantilla software también se trabajé la funcion “int
main()” en conjunto con otras funciones desarrolladas para escribir y leer sobre el
dispositivo “Wifly GSX” gracias a la labor del hardware “UART_FullDuplex.v”, todo
con la finalidad de generar las librerias basicas de comunicacion “vart.c”’ y “vart.h”
ademas de una libreria “includes.h” que contendra en forma mas ordenada y en un
solo archivo, la vinculacion de mas librerias para que puedan ser reconocidas
todas las funciones del sistema.

4. Finalmente las librerias se prueban y desarrollan al establecer una serie de
envios y respuestas al sistema hardware gracias a la funcion del procesador
implementado; una vez estas pruebas estan listas y se establece la correcta
comunicacién y control del dispositivo “Wifly”, ya solo es cuestion de proceder con
las pruebas de comunicacion por protocolo UART directamente desde la FPGA
hasta el dispositivo Wifly.

La metodologia a seguir para programar el procesador y controlar de manera mas
activa el hardware creado con anterioridad es siempre la misma. Escribir codigo
en C, compilarlo, verificar errores y descargar el codigo correctamente compilado
a la tarjeta (especificamente al procesador Nios Il) a través de la herramienta
“‘Comand Shell” de altera; lo anterior puede verificarse en la Fig.13, sin embargo a
partir de ahora se utilizara el script llamado “.sh”, que contiene la informacion
mostrada en la Fig.13 para generar el proceso de compilacion, descarga y
visualizacion en el terminal, pero evitando la molesta tarea de escribirlos
repetidamente, ya que al ejecutar el script “j.sh” a manera de linea de cédigo “bash
j-sh” se estaran ejecutando secuencialmente los comandos “make all’, “nios2-
download” y “nios2-terminal”; igualmente esta ejecucion debe ser realizada
estando en la ruta de ubicacion correcta para generar el archivo de extension
(*.elf) que finalmente se descargara como software en el procesador “Nios II” de la
tarjeta de desarrollo.
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- Nios Il - wifly/main.c - Eclipse
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& Archives PoNnios2-terminal: “"USB-Blaster [USB-0]", device 1, instance 0

Includes ARCHIVOS IRIGERnios2-terminal: (Use the IDE stop button or Ctrl-C to terminate)
I}

DEBIDOSALA { s

& drivers :y/€legiste 9600 Baudias <=
else Elegiste audies
o HAL COMPILACION g
& obj (CTRL*B) E;;-;‘ CONT 6249 <=
¢ alt_sys_init.c : uart_|
H uart
o linker.n ENEscibe la orden
[# %ystem.h } .
0 libhal_bsp.a
create-this-bsp - = = -
linkerx [ Problems 2 ¥ Tasks| & Console| = Properties| & Progress
= P
* Makefile 0 errors, 4 warnings, 0 others

»

Figura 31. Secuencia de compilacion y descarga del software creado al
procesador “Nios II”

PRUEBAS DE ENVIO Y RECEPCION DE DATOS

Para las pruebas de envio y recepcion, se implementara un hardware externo
funcional conocido como “Conversor USB-Serial” con el fin de depurar errores
minimos que se cometen en el proceso, al confiar plenamente en la funcionalidad
de este hardware externo. Como se mostrara en los resultados, este hardware
externo permitira la traduccién de todo lo que se reciba o transmita del mismo en
forma serial (Uart) a USB, de manera que el computador a partir de la aplicacion
“Comm Operator” pueda mostrar lo que se trata de enviar o en el caso contrario, lo
que se supone se deba recibir en la tarjeta de desarrollo DEO-Nano.

PRUEBA DE ENVIO

Para esta prueba se implementara el coédigo mostrado en la primera figura del
registro de datos y observaciones en donde se aprecia el codigo que utilizan las
librerias desarrolladas para este hardware y que finalmente envia el dato
nombrado como “TEST”. Posterior a esto duerme cierto tiempo para no generar
conflicto con la funcion de impresion “printf” y luego duerme nuevamente para
alcanzar a frenar el programa en algun momento deseado y mostrar los
resultados; en la grafica también se muestran los datos que llegan por USB y se
observaran en “Comm Operator — Trial Version”.
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I @B B -S-BvE P il oy
[t Project Exp = B)(12 mainc 5\ e [© includesh
B% SE IMPRIME LA LONGITUD
i wifly | DEL ENVIO "TEST"
4 Binaries |
2 L";'“d“ : + SE PREGUNTA POR LOS
© Wi’ﬂy " : o g BAUDIOS A UTILIZAR
. . tabla baudios ((unsigned char)*BAUD))
fuane | ENVIO DEL DATO DE
o part ] BAUDIOS A LA FUNCION
includesh
o  wmileq) DESARROLLADA
{

32 wifly.elf - [alterani
create-this-app ||

ffart_write (TEST, strlen (TE

 ENVIO DE "TEST"

jsh ] usleep (3000000) ;
& Makefile . e oy UTILIZANDO LA FUNCION
[ readme.txt - -~ " e om
. } uart_write’
wiflvman v -

Altera Nios Il EDS 12.0 [gcc4] o

Info: Building ../wifly_bsp/

c: /altera/12.0/nios2eds/bin/gnu/H-1686-mingu32/bin/make --no-print-directory -C
/wifly_bsp/

[BSP build complete]

[wifly build complete]

Using cable "USB-Blaster [USB-0]",

Pausing target processor: OK

Initializing CPU cache (if present)

ok

pounloaded 165KB in 2.7s (61.1KB/s)

Uerified 0K

Starting processor at addres:
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"USB-Blaster
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device 1, instance 0x00

0x020001B4

hardware target using JTAG UART on cable
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nios2-terminal:
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Save As
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Figura 32. Envio de datos a utilizando el software “Comm Operator” en su version
Trial para visualizacion.

PRUEBA DE RECEPCION

En esta prueba se enviaran los datos a través del puerto USB del computador y el
“‘Conversor USB Serial” para ser recepcionados por el hardware y software
desarrollados en la tarjeta “Fpga”; en esta prueba se implementara la funcion
“uart_printf” de la libreria “uart.c” para que cada cierto tiempo predefinido, revise e
imprima lo que encuentra en el buffer de recepcion del sistema como se puede ver

en figuras de los resultados.
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=) Ni¢ Comm Operator Trail Version - 12 days left! Send Data List - 0 IEl
e Edit Source Refator Navigate Search Project Run Niosll Window Help
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1| Connected | Port: COMS | Baud Rate: 460800 | Data Bits: 8 | Parity: None | DTC: None | Recv:320000/164 | Send: 2000/2

Figura 33. Recepcién de datos. Envio del computador “Comm Operator”, hacia la
tarjeta de desarrollo.

PRUEBA DE CORTO (TRANSMISION Y RECEPCION PARALELA)

En esta prueba no se utiliza ningun hardware externo, es solo el hecho de juntar
los pines de transmision y recepcion “Uart” (Tx y Rx) que utiliza el modulo
“‘UART _FullDuplex.v” desarrollado en la tarjeta “FPGA” fisicamente con un cable,
con el fin de lo que la misma tarjeta envié y pueda recibir inmediatamente,
probando asi el paralelismo que se tiene.

GENERACION ARCHIVO LOG PARA ANALISIS DE DATOS

Se guardara la informacion del terminal del procesador NIOS en un archivo
llamado “log.log”, este archivo tiene la tarea guardar para posterior verificacion de
los datos enviados y recibidos y asi ser mas precisos a la hora de recibir datos
dado que las opciones de impresion del computador pueden fallar en cierta
medida y no ser tan correctas dado la cantidad de datos que se estan procesando.

El procedimiento en el terminal es el mismo, se ejecutara el script “j.sh” se eligiran
los baudios y se dejara que el programa corra normalmente, cuando ya se haga la
recepcion de los datos, se detiene el programa gracias al tiempo de espera de tres
segundos que se deja en el codigo “usleep(3000000)” (Fig.16); ahora solo resta
revisar el archivo “log.log” para ser mas precisos y saber qué es lo que realmente
fue recepcionado de los ocho-mil datos que se auto-enviaron en esta prueba, este
analisis se muestra en el registro de datos y observaciones en donde se cuentan
las palabras “ADT” que indican una linea de 80 letras o bytes para este caso, para
la cual se encontraron 1000 palabras (a través del software gratuito “Notepad ++7)
que corresponderian a 1000 lineas de 80 palabras con un significado de 80000
datos auto-recepcionados correctamente.
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[ spi_functions.h | & spi_functions.c | & dhcp.c | & chat_server.c | @ HC_configs.h | @ Panxt | UART_FullDuplexv.v | § uarth “ajshm
nios2-terminal: connected to hardware target using JTAG UART on cable S ~
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Figura 34. Confirmacién mas precisa de lo recepcionado a través de un archivo
generado.

4.1.1.10 PRUEBA DE COMUNICACION CON EL DISPOSITIVO WI-FI

En esta prueba se realizara la comunicacion final ya con el dispositivo “Wifly GSX”
una vez comprobadas las funciones de recepcion, transmision y paralelismo
realizadas correctamente; para esta prueba ya no existe nada mas que la tarjeta
‘FPGA De0O-Nano” y el dispositivo “Wifly GSX” conectado a través de cables
fisicos (Tx,Rx,Gnd) en donde se envian una serie de comandos estudiados
gracias al datasheet y se recibe una respuesta para lo enviado, esta prueba se
observa claramente la imagen correspondiente en la descripcion de los resultados
en donde basicamente adquiere un dato del usuario para establecer el rango de
baudios que utilizara la tarjeta “De0-Nano”, luego otro dato sera la orden a enviar
al dispositivo y una orden final que definira si el dato que se va a enviar se enviara
en modo comando o en modo dato (con un agregado o no de un par de bytes al
envio total), una vez definido todo lo anterior se puede enviar normalmente el dato
y esperar una respuesta del dispositivo que es finalmente impresa en el terminal
de Nios (Ventana de color negro) como se aprecia igualmente en un par de
ejemplos.
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unsigned char * CoD = malloc(sizeof (unsigned char)*1); Initializing CPU cache (if present)
unsigned char * BAUD = malloc(sizeof (unsigned char)*1); 0K
Downloaded 87KB in 1.4s (62.1KB/s)
PREGUNTA PARA ESTABLECER EL RANGO DE BAUDIOS | [HSSSTERIS
) Starting processor at address 0x020001B4
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}

20 Problems 7 Z Tasks| & Console| = Properties| = Progress aue orden?

Figura 35. Ejemplo de comunicacién entre el dispositivo y la FPGA (Envios y
Recepciones).

Esto fue lo que se desarroll6 a través de esta metodologia y resume la creacion de
un sistema hardware embebido para el control de la comunicacion entre un
usuario y el hardware externo “Wifly_GSX". Lo anterior permitira manejar dicho
dispositivo a gusto en un nivel bajo de comandos simples a reconocer, esto
gracias a una ultima funcion disefiada para reconocer comandos entrantes
completos almacenados en el “FIFO” de recepcion y retornar un valor entero que
sera la pista para reconocer mas rapidamente las respuestas que el dispositivo
“Wifly_GSX” otorgue y asi tomar decisiones mas rapidamente; esta funcion es un
arreglo software sencillo que compara dos direcciones de memoria que contienen
la constante que se espera y el dato recibido para asi retornar una respuesta que
se menciono, esta funcion puede verse en la figura respectiva del registro de datos
y no se mostrd su correcto funcionamiento en este informe, ya que es un plus al
sistema que no suma ni resta funcionamiento a la comunicacion entre los
dispositivos sino que unicamente permite un tratado mas rapido de los datos que
se van recibiendo en el “FIFO” de recepcion indicado.

ANALISIS DE LAS PRUEBAS DEL MODULO UART

De acuerdo al procedimiento que se siguid en la descripcion de cambios
realizados, en donde se desarrollo la metodologia para la creacién del hardware y
el software necesarios para la exitosa transmision y recepcion de datos mediante
protocolo UART, se obtuvieron los resultados esperados y se comprobé la gran
eficacia y adecuado funcionamiento del modulo disefiado al lograr transmisiones a
altas velocidades.
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Se cumplio satisfactoriamente el requerimiento con algunas ventajas adicionales.
Por ejemplo se pudo transmitir a una velocidad maxima de 460800 baudios desde
y hacia los dispositivos de comunicacion de red externos.

4.1.1.11 DISENO DEL DRIVER PARA EL MODULO WI-FI EN LENGUAJE C

Para el disefio del driver, inicialmente deberan tenerse en cuenta los pasos
minimos necesarios para conectar el modulo a un router 6 AP (acces point). Como
ya se observo en la metodologia para actualizar el firmware se deben configurar
inicialmente el nombre de la SIID (nombre de la red inalambrica creada por el AP)
y su contrasefia. Sin el SSID y la contrasefa sera imposible conectarse al AP por
lo tanto estos son los parametros minimos de conexion. Adicionalmente se
buscaron ejemplos de drivers para este modulo en internet para asi tener una idea
general del algoritmo que se debe desarrollar. Se encontraron librerias para
modulos comerciales como Arduino y mbed y se tomaron ideas generales para
implementarse en el driver a disefar. Se tom6 como guia inicial un documento a
modo de nota de aplicacion llamado “Training with Wifly-GSX” el cual sirvidé de
guia para la configuracion basica de los diferentes modos de configuracion y envio
de datos.

Se realizé un estudio detallado a la hoja de datos especificamente al set de
comandos de configuracion del modulo Wi-Fi y segun los requerimientos de
conexion se decide hacer un resumen para su posterior implementacion de los
principales comandos a usar. Estos comandos se pueden agrupar segun el
datasheet como action commands (comandos de accién inmediata) y comandos
de configuracion de los cuales solamente se usaran los comandos de
configuracion para transmision de datos por TCP, UDP, puertos e IP de destino
asi como los de configuracion de los parametros WLAN.

Como el driver apunta a un requerimiento general de alto nivel donde sus
funciones seran usadas en el sistema final que incluye sistema operativo y
diferentes llamados entre funciones de mas librerias, se decide trabajar con una
estructura ya creada llamada “network”. Esta estructura contaba con variables
creadas para el moédulo Ethernet pero ahora se implementaran las que sean
necesarias para los drivers de los médulos Wi-Fi y 3G. Estas variables dentro de
la estructura network traen la ventaja de poder ser accedidas desde cualquier
lugar dentro del sistema. Por ejemplo aca se puede guardar la IP asignada, el
nombre de la SSID, contrasefia ,etc. asi como demas variables del médulo de
transmision de datos por red celular.

4.1.1.12 ENVIO Y RECEPCION DE MENSAJES DESDE EL NIOS Il AL MODULO
WI-FI

- ENVIiO

Para el envi6 de mensajes no hace falta ningun algoritmo distinto al ya usado en
las pruebas del modulo UART. El algoritmo usado para el envié se muestra en la
siguiente figura.
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[ char uart write(char *BUFFER, int LONG) ]

ST o return 0

NO

for (i=0;i<LONG; i++)

v

IOWR ALTERA AVALON PIO DATA(TX DATA WIFI_ BASE, (*BUFFER));
IOWR ALTERA AVALON PIO DATA(TX_ START WIFI BASE,1);

IOWR ALTERA AVALON PIO DATA(TX START WIFI BASE,0);

while (IORD ALTERA AVALON PIO DATA(TX FRAME WIFI BASE));
BUFFER++;

{ return 1 l

Figura 36. Diagrama de flujo para la funcion de envié de datos por UART

En el algoritmo se observa un ciclo iterativo for para el cual se tiene limitado su
numero de iteraciones con el numero de bytes a enviar. La variable buffer
aumenta en cada iteracion para enviar el siguiente byte. En el while se observa la
sefal TX_WIFI_BASE del modulo UART que cambia su estado cuando se termina
el envid de todos los bytes. De esta forma cuando el ciclo for llega a su numero
maximo de iteraciones la funcion devuelve 1 indicando que el string fue enviado
satisfactoriamente.

- RECEPCION

Antes de la version final de la rutina de recepcion de mensajes se tuvieron
problemas porque a teniendo en cuenta que el driver funcionaba de forma correcta
(recibia datos por UART, abria conexiones TCP y UDP y transmitia datos) se
estaba probando el cdodigo sin el sistema completo, es decir, no habia sistema
operativo ni interfaz grafica ni adquisicion de datos de monitorizacion vital en el
momento que se realizaron las pruebas. Por lo anterior y dada la experiencia que
se tiene con el sistema junto al Ing. José Pinilla, se predice que la latencia
aumentara cuando se ejecuten varios hilos de procesamiento al mismo tiempo por
lo que un driver que en su recepcidn funcione a partir de tiempos (con la funcidn
usleep que “bloquea” el procesador por un tiempo dado en microsegundos) no es
confiable y se deberia replantear el codigo para la recepcidon de los mensajes por
UART.

Para validar la hipotesis anterior se hizo una depuracion del codigo de recepcion
probando cada una de las subrutinas del driver y se encontré un problema con la
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rutina de “Reboot” debido a que cuando esta se ejecuta, el hardware Wifly por su
pin de Tx envia ruido (mientras hace el reboot) el cual crea interrupciones en el
UART de recepcion de la FPGA y consecuentemente hace que lleguen bytes no
deseados a la FPGA. Lo anterior en el software llena el FIFO de recepcion
haciendo que el ruido se sobrescriba en los datos utiles interrumpiendo el flujo del
programa. La rutina “reboot” es necesaria para que el médulo guarde de forma
permanente los comandos de configuracion que se le han ingresado al médulo.

De forma detallada el problema se presenta en el momento en que se envia el
comando “reboot” al modulo Wi-Fi, si este lo recibe de forma satisfactoria
responde con el string “*“Reboot*”, (el cual se debe capturar al inicio del FIFO de
recepcion y se utiliza en el driver para validar la recepcion del comando y asi dar
continuidad al flujo del programa). Inmediatamente después de la anterior
respuesta, comienza el reinicio general del modulo generando ruido por su
terminales (en especial por el pin de Tx UART del modulo Wi-Fi) y hasta que no
termina el “reboot” y el modulo no vuelve quedar en su estado funcional.

El anterior ruido genera interrupciones indeseadas en el modulo UART de
recepcion de la FPGA (realiza una interrupcion cada que llega un byte de forma
asincrona mediante una interrupcidn por flanco de bajada), las cuales se activan
debido al ruido que se presenta cuando se hace reboot, emulando la recepcion de
bytes que realmente no llegaron ni son informacién util, esto hace que en el
software se desborde el FIFO de recepcion de 1Kb de tamafio y reescribe con
ruido las primeras posiciones de memoria donde realmente se almacend la
informacion util. En el caso particular estaba sobrescribiendo estructuras de datos
en el sistema.

Para corregir este defecto de la funcion reboot se analizé y se decidié cambiar
totalmente la funcion “rx2string” que adquiria los datos por tiempos como se
muestra su codigo en la figura 37. En este codigo se realizaba un flush (reinicio de
la cabeza y la cola en el buffer de recepcion), al inicio y se le daba tiempo para
que recibiera los datos mediante la variable de entrada “time2rec” (dada en
microsegundos) dependiendo de la longitud de los datos a recibir y el tiempo de
respuesta en el modulo wifly.
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void rxfifo2str ( unsigned char* pbuffer, int time2rec)// (donde guardarl«
{

printf ("\n Entra a ""Funcion rxfifoZ2stxr""..\n"):;

rx_tail=rx head;//like flush - Limpia el buffer de entrada para recibir
usleep(time2rec):;
//Tiempo para recibir los datos

int buffsize=rx_tam();ffk:q:;e:e el tamai;*»o de los datos que acaban

printf (" \r\n Tamano a guardar en la recepcion: %d \r\n ",buffsize);
memset (pbuffer, '\0', buffsize+l); //clarea todo el buffer de entrad:
memcpy (pbuffer, RX FIFO+rx tail,buffsize);//copie desde "RX FIFO" en
printf ("string guardado%s\n\n",pbuffer);

rx tail=rx head;//like flush

Figura 37. Algoritmo funcion “rx2string” antigua

Debido a lo anterior se disefia un nuevo algoritmo que detecta la inactividad en la
recepcion después de recibir un paquete de bytes como se observa el codigo de la
figura 2 y los respectivos diagramas de flujo de sus subrutinas en las figuras 2 y 3.
Con este algoritmo basado en tiempos de latencia después de la recepcion de un
byte por UART se corrige la recepcion de ruido en el modulo.
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intf ("Men

Figura 38. Diagrama de flujo Funcién “rxfifo2string”

La funcion inicia limpiando el buffer de recepcién (ingresado como parametro) con
ceros para evitar errores posteriores en la adquisicion del string final de recepcion.
Luego en el primer while se quedara esperando un tiempo prudencial a que llegue
el primer byte en la recepcion, aunque inmediatamente este byte sea detectado 6
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este tiempo se supere saldra del while directamente al while(1) donde se reciben
los datos.

Dentro del while de recepcion existe la funcion get_data() que es la encargada de
ir creando el string de recepcién consecutivamente cada que se reciba un byte.
Este algoritmo se puede ver en la siguiente figura.

char get_data(void)
\/

char data;
data= RX FIFO([rx tail];
rx_tail++;

rx_tail=0

return data

Figura39. Diagrama de flujo Funcion “Get Data”

La funcion get data() toma el byte en el cual va la cola del FIFO de recepcion y
aumenta su indice para en que en el proximo llamado tome el siguiente byte. El
indice de la cola va persiguiendo el de la cabeza hasta que se hagan iguales. La
cabeza aumenta su indice mientras se generen interrupciones en el modulo UART
de recepcion es decir cuando llega un nuevo byte. Si el indice de la cola llega al
tamafio maximo del buffer se reinicia en cero y se sobrescribirian los datos,
situacion que normalmente no debe suceder porque no se llegara a un tamano
mayor al string mas largo que el modulo pueda responder. Como este buffer es
ingresado como parametro se puede tener de un tamafio variable depende del
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modulo a controlar (el modulo de transmision de datos por red celular puede tener
otro y funcionara bien dado que el buffer se ingresa como parametro).

Siguiendo con el flujo del programa en el while(1) se quedara hasta que se reciban
mas de 1000 datos de entrada que coinciden con el tamafio maximo del buffer (en
el caso particular del modulo Wi-Fi) o hasta que se cumpla un tiempo maximo
dado por la variable “time2rec” multiplicado por 18uS (microsegundos). 18uS es el
minimo que se demora en recibir un byte a una velocidad de 460800 baudios que
fue la utilizada para recibir datos como se muestra en la figura 40. Asi la variable
“time2rec” da tiempo a la funcion dependiendo de la longitud del mensaje a recibir
segun las pruebas preliminares.

18us =~ x8

460800

41.1.13 FUNCION DE ENVIO Y CONFIRMACION DE COMANDOS EN EL
MODULO WI-FI

Como se observo en la prueba del médulo UART al médulo Wi-Fi se le envian
comandos y el modulo responde con “AOK” si recibié el comando
satisfactoriamente 6 con “Error” si se recibié erroneamente 6 con algun dato
corrupto. Se cred una funcidn que hiciera el proceso de envid, recepcion y
confirmacion del mensaje después de enviar el comando. Esta funcidn esta
parametrizada por tiempo de respuesta (lo que tarda el mddulo Wi-Fi en
responder), mensaje enviado y mensaje esperado para confirmar que llegd
adecuadamente. Esta funcién no solamente funciona con comandos SET, también
funciona por ejemplo cuando se desea detectar la conexion al AP. Esto es posible
porque todo comando cuenta con una respuesta conocida tanto si la accion es
satisfactoria o fallida. Asi se le puede dar control al flujo de configuracion,
conexion y envié de datos del modulo Wi-Fi en el driver. El diagrama de flujo se
muestra en la figura 40.
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[: char send command (int time2rec, _NET_STATUS * wifly cmd status) j]

v

char rec_ok=0;
int iTry=0;
char rt=0;

= do

v

uart write(wifly cmd status>wifly string send,strlen(wifly cmd status>wifly string_send));
rxfifo2str (wifly cmd status->rxfifo,time2rec);
rec_ok=findtext(wifly cmd status->rxfifo, wifly cmd_status->wifly string_rec);

if(rec_ok==1) No

rec_ok=0;
startcommandmode (wifly cmd status);

v

\ FMDEy -+t \

v

1 while (iTry<2 && rec_ok==0); |

|

‘ return rec_ok; ‘

Figura40. Diagrama de flujo funcion para envio y recepcion de comandos

Como se puede observar se utilizan las funciones ya explicadas de envio y
recepcion de mensajes por UART. El algoritmo comienza con la declaracion e
inicializacion de sus variables globales, seguido a esto se ejecuta un ciclo do-while
en el cual principalmente se ejecutan las 3 acciones ya mencionadas: enviar
comando, guardar respuesta y comparar con la respuesta esperada. Si se detecto
la respuesta al mensaje satisfactoriamente sale de la funcion retornando un uno.
Si la respuesta al comando no fue la esperarada el ciclo do-while vuelve a
ejecutarse nuevamente (en caso de que el comando enviado hubiera llegado con
bytes corruptos al modulo Wi-Fi). El numero de veces que se intenta enviar el
comando se podria cambiar con la condicion dada en el while por la variable iTry.

La funcién findtext fue la utilizada para encontrar la respuesta deseada después
de enviar el comando dentro del string que se recibié por UART. Esta funcion fue
una implementacién mediante una libreria de C++ externa, la cual simplemente se
utilizé. El algoritmo de esta funcidn se puede observar en el siguiente diagrama de
flujo de la Figura 41.
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[- char findtext(char * text, char * tofind) 7]

std::string checking;

size t found = std::string::npos;
checking = text;

found = checking.find(tofind);

NO y
!= std::string: :npo

‘ return 1; ‘

v
>{ return 0; ‘

Figura 41. Diagrama de flujo del algoritmo en C++ para busqueda del sub-string

En caso encontrar el string deseado la funcién retorna uno, en caso contrario
retorna cero. La sintaxis y explicacion de la funcion es propia de C++. Se utilizo el
método find y se guarda en la variable found. Dependiendo de este valor se
compara el valor de found dentro de un condicional if para asi retorna uno 6 cero
si se encontro la respuesta deseada 6 no se logro encontrar respectivamente.

Esta funcién es clave porque se utiliza en todas las funciones ya implementadas
para crear esta nueva funcion que envia el comando y confirma su llegada con la
funcion findtext en una sola funcidn. De esta forma es posible enviar
consecutivamente los comandos requeridos tanto para configuracion como los
comandos de accion utilizados para conectar y desconectar el modulo Wi-Fi del
AP, abrir y cerrar conexiones TCP 6 UDP, resetear el modulo, guardar cambios,
etc.

- FUNCION GENERICA PARA ENVIiO Y CONFIRMACION DE COMANDOS

De forma general se debe crear una funcion genérica que envie y devuelva como
valor de retorno la confirmacion de recibido de cualquier comando por UART
utilizando la funcion send _comand. Esta funcidn sera replicada para poder enviar
los distintos comandos de configuracién de forma parametrizada. Por ejemplo el
diagrama de flujo de la funcion para configurar la velocidad en baudios del médulo
Wi-Fi se muestra en la Figura 42.
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[ char baud rate(_NET STATUS * wifly cmd status) ]

char rec ok;

sprintf(wifly cmd status->wifly string send,WIFLY SET UART_BAUDRATE,wifly cmd status->wifly baud rate);
sprintf(wifly cmd status->wifly string rec,WIFLY_STRING_AOK);

rec_ok=send command(WIFLY_TIME SET COMMAND, wifly cmd status);

wifly cmd status-> wifly cmd_mode=1;

return rec ok;

Figura 42. Diagrama de flujo de envio y confirmacion del comando para configurar
baudios en el médulo Wi-Fi

Como se puede observar en el diagrama de flujo la funcidn es muy simple,
inicialmente se cargan los datos a enviar en la variable de la estructura
“‘wifly_string_send” mediante el macro WIFLY_SET_UART_BAUDRATE el cual
contiene realmente el comando, en este ejemplo particular seria “'set u b %i\r\n"".
Donde el valor entero que se ingresa como variable se toma de la estructura y es
igual al valor en baudios deseado. De igual forma se carga la respuesta esperada
en la variable “wifly_string_rec” mediante el macro WIFLY_STRING_AOK.

Con el comando a enviar y la respuesta esperada debidamente cargados en los
vectores que guardan estos Strings en la estructura tipo NET_STATUS, se
procede a ejecutar la funcion ya conocida send_comand(). Esta funcion como ya
se conoce, envia el comando, espera la respuesta y la compara con la esperada
retornando uno si la respuesta fue la deseada 6 un cero si no lo fue. Este mismo
valor de retorno es guardado en nuestra funcion en la variable rec_ok y esta a su
vez sera el valor principal de retorno de nuestra funcion baud_rate(). De esta
forma retornando esta valor se conoce si el modulo recibié satisfactoriamente el
comando 6 no.

La anterior metodologia ejemplificada en el diagrama de flujo con la funcion
baud_rate() se puede aplicar para cualquier comando que se requiera enviar al
modulo Wi-Fi. Adicional a esto se actualiza la variable wifly_cmd_mode la cual se
indica si el médulo queda en modo datos 6 modo comando dependiendo de la
funcién ejecutada en cual estado lo deja. Esta variable anidada de nuevo en la
estructura tipo NET_STATUS es util en el momento de entrar en la funciéon que
deja al médulo en modo comando y asi saber en qué comando enviar para
confirmar este modo.
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4.1.1.14 FUNCION PARA INICIALIZACION DE PARAMETROS DEL MODULO
WI-FI

Antes de enlazar el modulo Wi-Fi con el AP ademas del SSID y la contraseia se
debe configurar en sus registros (comandos de escritura SET en la hoja de datos)
el tipo de protocolo por el cual se van a enviar los datos (TCP 6 UDP), si se
requiere modo cliente 6 servidor, la velocidad de transmision por UART, los
mensajes que se envian por UART al abrir una conexion TCP 6 al cerrarla, si se
utilizara antena interna 6 externa y el modo de conexién al router (manual 6
automatica). Estos son los parametros minimos que se necesitan para inicializar el
modulo. Como paso final se le envia el comando “save” para que guarde los
anteriores parametros de forma permanente y adicionalmente se envia el
comando “reboot” para que el médulo se reinicie y tome estos parametros desde
el inicio. Inmediatamente después del reboot el modulo conecta al AP el cual tiene
la SSID y la contrasefia configurada en la inicializacion. Todos estos pasos son los
que se deben ejecutar en la rutina de inicializacion del médulo “init_wifly()”.

Para que esta inicializacion se realice de manera satisfactoria se requiere que
todas las funciones que ejecutan los comandos de configuracién sean confirmadas
por el médulo Wi-Fi. Si por algun motivo uno de los comandos de configuracion
no es recibido por el médulo Wi-Fi la funcién sendcomand() retornara cero y el
flujo de ejecucidn se debe interrumpir y se volvera al inicio de la rutina y se
enviaran de nuevo todos los comandos hasta que todos sean enviados y
confirmados de forma satisfactoria 6 hasta que se cumpla un nimero maximo de
intentos de envio.

Por lo anterior se crea la funcion init_wifly la cual asegura que todas las funciones
que envian los comandos minimos de configuracion sean ejecutadas
satisfactoriamente. En caso de que algun comando no logre ser confirmado, se
ejecuta la funcion desde el inicio dos veces (numero dado en la condicion del
while) antes de salir y devolver un cero indicando que no se logro hacer la
inicializacion.
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[ char init wifly ( _NET_STATUS * wifly cmd_status) ]

v

char rec_ok=0;

int iTry=0;int iTry=0;

char err ok;

wifly cmd status->ap connected=WIFLY_ AP_INACTIVE;

wifly cmd status->wifly baud_rate=WIFLY BAUD_RATE_ST;

wifly cmd status->wifly protocol=WIFLY_ TCP_CLIENT;

wifly cmd_status->wifly join_mode= WIFLY_ JOIN_MANUAL_MODE;
wifly cmd status->wifly ant ext=WIFLY_ ANT_EXTERN;
sprintf(wifly cmd status->msj_close_tcp,WIFLY_MSG_CLOSE_TCP);
sprintf(wifly cmd status->msj_open_tcp,WIFLY MSG_OPEN_TCP);
char rt=0;

v

do

v

uart write(wifly cmd status>wifly string_send,strlen(wifly cmd_status>wifly string_send));
rxfifo2str (wifly cmd status->rxfifo,time2rec);
rec_ok=findtext(wifly cmd status->rxfifo, wifly cmd status-

v

I err ok=funcionl (wifly cmd_status); I

SI

o .

if (lerr_ok) >
- —
NO

I err ok=funcion2 (wifly cmd_status); I
SI

/
@Qif (lerr_ok)j
\‘ _//
S _

Ve

’ return 1; .

v

while (iTry<2 && rec_ok==0); I

Figura 43. Diagrama de flujo del algoritmo que inicializa el modulo Wi-Fi

En la figura anterior se observa el diagrama de flujo de la funcion init_wifly(). El
flujo principal de la funcidn se ejecuta bajo un ciclo do-while (se ejecuta por lo
menos una vez) el cual lega a su fin hasta que todas las funciones que envian
comandos de configuracion sean confirmadas por el modulo Wi-Fi (guardando ese
estado en la variable err_ok) 6 hasta que se cumplan 2 intentos de ejecucion del
ciclo para lograr ejecutar todas las funciones de forma satisfactoria.

Antes de iniciar la configuracion se observa que se inicializan algunas variables de
la estructura network del sistema (ingresada como parametro con el nhombre de
wifly_cmd_status) como ap_connected (estado de conexion con el AP),
wifly_baud_rate (velocidad en baudios deseada para la comunicacion UART),
wifly_protocol (variable que indica el protocolo elegido TCP 6 UDP), etc. Estos
valores con los cuales se inician las variables de la estructura son usados por
cada una de las funciones de configuracién al momento de enviar el comando con

74



la funcidn send_comand() por esto es importante dejarlos en el valor correcto
antes de ejecutar las funciones.

Por cuestiones de practicidad en el diagrama de flujo se dejaron indicadas de
forma general las funciones de configuracién e inicializacion del moédulo Wi-Fi
como funcion1(), funcion2() y asi sucesivamente con todas las funciones que son
necesarias para inicializar el modulo. Es decir estas funciones genéricas son
iguales al ejemplo dado en el numeral 3.1.1.13 en el cual se explica de forma
general como se envia un comando de configuracién al médulo Wi-Fi.

En el ciclo do-while principal se observamos la variable err_ok toma el valor de
retorno de funcién1() (funcion 1, 2, 3 etc. hace referencia a las funciones
necesarias para la inicializacion del modulo) inmediatamente se hace la
comparacion de la variable en un if() para tomar la decision de seguir con la
siguiente funcion de inicializacion 6 para salir del flujo de la funcion y volver a
ejecutar toda la inicializacion de variables y llamado a las funciones necesarias
para inicializar el modulo Wi-Fi.

4.1.1.15 CONEXION DEL MODULO WI-FI CON UN AP

Si el médulo Wi-Fi logra conectarse con el AP, inmediatamente después se recibe
un mensaje por UART indicando que se conectd a la Red, la IP asignada por el
AP, el modo de configuracion (TCP 6 UDP), puerto de escucha, etc. Estos
parametros se pueden observar en la figura 44.

*Reboot*
status:(08:44:55)Break detected. BreakState = False
status:(08:44:55)Break detected. BreakState = False

W’iF'Iy Ver 2.38, 12-11-2012 on 131C83

MAC Addr=00:06:66:13:d5:75

Auto-Assoc marktin chan=1 mode=WPA2 SCAN OK
Joining marktin now..

*READY™®

Associated!

DHCP: Start

DHCP in 1668ms, lease=85536s

IF=UP

DHCP=0N
IP=172.20.10.9:50000
NM=255.255.255. 240
Gw=172.20.10.1
Listen on 50000

Figura 44. Mensaje de confirmacion de conexion al AP

En la figura 44 se puede observar el mensaje UART de confirmacion de conexion
al AP. Retomando los pasos para conexion, después de enviar el comando
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‘reboot” se recibe la confirmacion de esté con la respuesta “*“Reboot*” del modulo.
En la figura 44 los mensajes visualizados en color negro se deben a ruido en los
terminales UART generados por el “reboot”. Se observa en las lineas siguientes el
nombre del dispositivo Wi-Fi, su modelo, su direccion MAC y la confirmacion de
conexiéon al AP cuya SSID en este caso es “marktin”. Posterior a esto, envia
confirmacion de que fue exitosa la solitud al servidor DHCP, muestra la IP
asignada por el AP (como server DHCP), la mascara de subred 'y su Gateway.

Segun se observa en el mismo paso de conexion al AP se ejecuta el protocolo
DHCP y adquiere directamente la IP del AP. Ahora bien el protocolo DHCP en
este caso se realiza entre el médulo Wi-Fi y el AP por lo tanto es una direccion IP
local, esto quiere decir que no es una IP publica real. Un dispositivo con IP local
solo puede garantizar la conexion a dispositivos conectados en el mismo AP, es
decir en la misma red local. Para tener acceso a Internet el AP debe tener
conexién a Internet mediante cable Ethernet el cual viene del ISP (Internet Service
Provider). Con lo anterior concluimos que el hecho de que modulo Wi-Fi conecte
con el AP y mediante protocolo DHCP entregue una IP, puede que no tenga
acceso a internet debido a que las IP entregadas por el AP son locales. Para tener
acceso a internet el AP a su vez debera tener acceso internet. La IP dada por el
AP unicamente puede garantizar conexién con equipos que estén conectados en
su misma Red local.

4.1.1.16 CONEXION DEL MODULO WI-FI CON UN SERVIDOR TCP

Segun el estudio realizado previamente acerca del modo regular de
funcionamiento del modulo de comunicacion Wi-Fi se debe configurar en modo
cliente mediante protocolo TCP. Modo cliente porque siempre se tendra a un
servidor escuchando las peticiones del dispositivo medico y protocolo TCP porque
es el utilizado por Websocket (el protocolo usado por el servidor para recibir la
informacion). Esta configuracion se hace en la funcion init_wifly().

Después de ejecutar la funcion init_wifly la cual configura el modulo por el
protocolo y modo deseado, y adicionalmente lograr la conexion con el router, se
procede a abrir una conexion TCP en modo cliente. Para lograr esta conexion se
ejecuta el comando open el cual tiene los siguientes parametros:

open <address><value>

Donde address en la direccion IP del servidor y value es el numero del puerto por
el cual esta recibiendo solitudes de conexion.

Para enviar el comando se utiliza la funcién habitual “Send_comand()” la cual
retorna uno si la conexion se logro satisfactoriamente. Esta confirmacion se logra
gracias a que el médulo Wi-Fi devuelve por UART un mensaje predeterminado
(aunque se pudo personalizar esto no afecta en nada el funcionamiento) que es
detectado por la funcion send _comand(). Cuando se abre la conexién con el
servidor TCP el modulo Wi-Fi el médulo queda listo para enviar y recibir mensajes
por UART es decir, cualquier secuencia 6 string enviado (datos) por UART seran a
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su vez enviados por TCP hasta el servidor y lo que se recibe sera las respuestas
de este servidor.

Al igual que en las pruebas preliminares para el modulo UART se utilizd6 un
software llamado Hércules el cual permite habilitar un servidor TCP en un
computador convencional para hacer las pruebas de conexion y recepcion de
datos. Asi pues se realiza una prueba final de transmisién y recepcion de datos
desde la FPGA mediante el driver disefiado hasta el servidor TCP ubicado en un
computador mediante el software Hércules. En la Figura 45 se observa los
mensajes recibidos por el servidor. Se utilizo el puerto 45000 al ser un puerto libre
de la red privada de la FCV, lo cual lo hace ideal para hacer pruebas.

Figura 45. Recepcion del mensaje TCP desde la FPGA

Adicional a esta prueba también se relazaron pruebas se transmision y recepcion
de datos por protocolo UDP dado que el Ing. Holguer Becerra solicito incluir en la
libreria el soporte para este protocolo dado que en un futuro posiblemente se
implementen servicios como streaming de video y voz en el dispositivo médico,
por lo cual el protocolo ideal debido a su rapidez (comprometiendo errores en la
transmision) es UDP. De forma satisfactoria se hicieron y se concluyeron estas
pruebas.
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4.1.1.17 FUNCION PARA EXTRAER STRING DEL UART DE RECEPCION

La funcion para extraer Strings del UART de recepcion se crea a partir de la
necesidad de guardar de forma permanente la IP dada por el médulo Wi-Fi para
que posteriormente en otro proceso sea mostrada por la interfaz grafica del
dispositivo médico.

( void ext string (char * string inicial, char * string final, NET STATUS *wifly cnd status) ]

| ~¢

int str_index;

int str_end;

char i=0;

str_index=findtext? (network>rxfifo,string inicial);str_index=str index tstrlen(string inicial);
str_end=findtext2 (network->rxfifo,string final);

while((str_index<str end) & (network->rxfifo[str index]!="\n' & network->rxfifo[str index]!="\0'
8 network->rxfifo[str_index]!="\r"))
isx

wifly cnd status->wifly ip dhep[i] = wifiy_cmd_status->rxfifo[str_index] 0
str_indextt;
Y
wifly cnd status->wifly ip dhep[i]="\0'; | .,
I\

Figura 46. Diagrama de flujo del algoritmo para extraer String

A la funcion se le ingresa como parametro dos cadenas de caracteres entre las
cuales se encuentra el que queremos extraer llamadas string_inical y string_final.
Se utilizo la funcion findtext2() implementada desde la misma funcion en C++ que
se utiliza para detectar un string dentro de otro, pero esta nueva funcién devuelve
un numero entero con la posicidn del primer caracter de la cadena de caracteres
que se le ingresa como parametro. Usando de esta forma la funcién para detectar
la posicion en el UART de recepcion de las cadenas de caracteres ingresadas
como parametro es decir string_inicial y string_final.

Una vez detectada la posicidon entre la cual esta el string que se quiere extraer, se
procede a formar el nuevo string dentro del ciclo while en el cual se quedara
mientras el indice de la posicion del string final sea mayor al str_index que se va
incrementando desde la posicion inicial. Si el string a extraer esta entre el
string_inicial y un salto de linea ¢ el final del string del UART de recepcion se
tienen en cuenta estas situaciones en el while para truncar adecuadamente la
formacion del string a extraer.
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4.1.1.18 CORRECION DE ERRORES
PETICION DE CONEXION CONSECUTIVA BLOQUEABA EL MODULO WI-FI

La gran mayoria de pruebas realizadas con el modulo Wi-Fi fueron satisfactorias,
sin embargo en algunas ocasiones el médulo se bloqueaba y dejaba de recibir
comandos por UART. La solucién para que el modulo volviera a la normalidad fue
quitarle su alimentaciéon y conectarlo de nuevo. Para descubrir la causa del
problema se observé detenidamente el prompt del procesador NIOSII en el cual se
puede observar cual comando se ejecuta un instante antes de bloquearse.

Después de muchas observaciones y con la lectura detallada de la hoja de datos
se observo el tiempo que gasta en la inicializacion el modulo (después del reboot)
como se observa en la tabla 2. Se concluyé que el comando “reboot” que se le
ingresaba para que conectara al AP (con su SSID asociada ademas de guardar
los datos configurados de forma permanente al final de la funcidn init_wifly) estaba
bloqueando el mdédulo al enviar consecutivamente el mismo comando sin darle el
tiempo necesario para su inicializacién. Este extrano bloqueo sucedia porque se
ejecutaba mas de una vez el comando reboot después de ya estar enlazado con el
AP() sin antes desconectarse del mismo. El comando reboot se ejecutaba
equivocadamente varias veces debido a que el algoritmo iterativo para las pruebas
(después se cambio) enviaba mensajes y si la conexion TCP se perdia el
algoritmo volvia a inicializar el médulo por consiguiente la funcion reboot() volvia a
ejecutarse, los datos iniciales volvian a guardarse y después del reboot se
solicitaba una nueva conexidén al router sin tener en cuenta que ya estaba
enlazado.

Function Description Time (ms)
Power up Power up time from reset high or power qood to boot code loaded. 70
Initialization Initizlize ECOS. 50
Ready Load configuration and Initialize application 30
Join Associate using channel = 0 (full channel scan, mask = Ox1FFF). 80

Associate using channel = 0 {primary channel scan, mask = 0x421). 15

Associate using channel = X (fixed channel). 5-20
Authentication Authenticate using WPA1 or WPAZ (highly dependent on access point response). 50 - 250
Aquire IP DHCP obtain |P address (highly dependent on DHCP server response tme). AP dependent

Tabla2. Valores de tiempo de inicializacion [31]

Para solucionar este problema se implementé una bandera de conexién al AP
mediante la variable ap_connected la cual es guardada en la estructura network
para ser accesible en cualquier lugar. Esta bandera ejecuta el comando
unicamente el comando reboot si su valor es cero es decir si el médulo Wi-Fi no
esta enlazado al AP. Con este algoritmo condicional se soluciona el problema del
bloqueo del mddulo.
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DESBORDAMIENTO DEL FIFO DE RECEPCION GENERANDO ESCRITURA
ERRONEA EN LOCALIDADES DESCONOCIDAS DE MEMORIA

En el analisis del problema anterior debido al reboot, se descubrié un segundo
problema ocasionado por el ruido generado por el modulo después de enviar el
comando reboot ( explicado en la seccion 3.1.1.15 e ilustrado en la Figura 47).
Para corregir esto se analiz6 detalladamente lo sucedido y para solucionarlo se
optimizé el codigo modificando la funcién de recepcién de datos y asi limitar el
tamafno maximo de recepcion al tamafo del buffer. La funcion sin corregir
limpiaba el buffer de recepcion es decir llenaba con ceros el vector que guardaba
el string dependiendo de la longitud recibida por el UART de recepcion. Después
del reboot se generaban interrupciones por el UART de recepcion las cuales no
eran bytes sino ruido que genera el médulo después del reboot como se puede ver
en la Figura 47.

Para evidenciar el tamafo de las recepciones erroneas se modifico el tamafo del
FIFO de recepcion de 1K a 200K y se imprime el tamafo de la recepcion
especificamente cuando se ejecuta la rutina “reboot”. En la Figura 47 se observa
que debido al ruido se detectaron 26273 bytes de entrada de los cuales solo
serian los utiles los 10 primeros el resto serian ruido. Se puede observar el tamano
de los bytes recibidos gracias a que se cambio el FIFO a 200k pero de forma real
este FIFO solo tiene 1K de tamafio real por lo que se reescriben los datos mas de
26 veces con el ruido que recibe por el UART de recepcién.

Comando Enviado reboot

size=26273

String guardado despues del comando: reboot
Reboot*

Respuesta esperada:

Buscando Rta esperada modo comando
Encontro respuesta buscada :=>

Envio $$%

size=5

Btring guardado despues de $5%:
CMD

Figura 47. Evidencia del ruido generado al ejecutar el comando reboot

Posteriormente se realizd una prueba con la nueva subrutina y se verificod su
funcionamiento de forma equivalente con la rutina “reboot” para comprobar la
recepcion de datos. Como se puede ver en la Figura 48 (el nUmero se encuentra
después de la palabra “size=#####" en la impresion de consola). Se muestra una
impresion en la consola en donde observamos el mensaje “Mensaje demasiado
grande no puede ser escrito en el buffer /r/n size=1000" Este mensaje confirma el
correcto funcionamiento del codigo limitando el buffer de recepcion a 1000 datos.
Con esta solucidbn se evita que se sobrescriba en el FIFO de recepcion
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garantizando que la respuesta inicial quede intacta y asi poder dar continuidad en
el flujo del programa en esta funcion.

Al modificar este tamano maximo de escritura de ceros para limpiar el buffer al
tamafio maximo del buffer se soluciono este problema y asi la escritura de ceros
no llenaria de ceros localidades de memoria que se desconocen que pueden
generar un error fatal en el sistema.

Comando Enviado reboot

Mensaje demasiado grande no puede ser escrito en el huffer
size=1000
String guardado despues del comando: rehoot
*Rehoot

Respuesta esperada: *Rehoot

Buscando Rta esperada modo comando

Encontro respuesta buscada :>

Envio

size=5

String guardado despues de $5%:
CMD

Figura48. Correccion en la recepcion de ruido después del comando Reboot
CAMBIO EN LA POLITICA DE CONEXION AL AP

Debido a los constantes problemas de ruido con la funcién reset se cambio el
modo de conexién al AP. La conexidén con el AP no se realizara inmediatamente
después del reboot, solo cuando le sea dado el comando de accion JOIN. Este
comando debe ir seguido del nombre de la red Wi-Fi (la SSID).

Value Policy
0 Manual. Do not try to associate with a network automatically.
1 Try to associate with the access point that matches the stored SSID, passkey, and channel. If the channel is

set to 0, the module will scan for the access point. (Default)

2 Associate with ANY access point that has security matching the stored authentication mode. The module
ignores the stored SSID and searches for the access point with the strongest signal. You can limit the channels
that are searched by setting the channel mask.

3 Reserved.

< Create an ad hoc network using stored SSID, IP address, and netmask. You MUST set the channel. Unless
another ad hoc device can act as DHCP server, set DHCP to 0 (static IP) or use automatic IP.

You can use this policy instead of the hardware jumper to create a custom ad hoc network.

7 Create a soft AP network using stored the SSID, IP address, netmask, channel, etc. This mode applies only to
firmware versions supporting soft AP mode, not ad hoc mode.

Tabla3. Politica de conexion al AP [31]
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Como se observa en la figura anterior se adopta el modo de conexion con valor 0
el cual permite el enlace con el AP de forma manual. Este valor de politica de
conexién ahora debe ser ejecutada en la rutina init_wifly la cual se encarga de
configurar todos los parametros iniciales de conexion.

AJUSTES FINALES DEL DRIVER

- Como paso final para dejar el driver funcional para que cualquier ingeniero de la
FCV pueda utilizarlo y entenderlo facilmente en un futuro se hacen retoques
finales a la libreria del modulo Wi-Fi. Por ejemplo dejan todos los macros creados
en el driver con letra mayuscula como es estandar en los drivers de cualquier
dispositivo.

- Se ajusto al valor real en bytes el tamarfo de los buffers que tiene internamente el
modulo Wi-Fi que se supusieron inicialmente y fueron creados al comenzar con el
disefio del driver. En la hoja de datos del mddulo Wi-Fi se describe el tamaino de
cada uno como se muestra en la tabla 3.

Parameter Value (Bytes)

FTP Parameters

file 32
user 16
pass 16
dir 32
wlan Parameters

ssid 32
phrase 64
DNS Parameters

DNS host name 64
DNA backup host name 64
comm Parameters

open 32
close 32
remote 64
deviceid 32

Tabla4. Tamano de los buffers del modulo Wi-Fi [31]
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- Por recomendacion del ingeniero José Pinilla se cambian los tiempos que fueron
generados con la funcidn usleep(time) la cual bloqueaba el procesador por time
microsegundos por tiempos de sistema operativo los cuales en el sistema final
seran menos problematicos debido a que el sistema funciona en base a tiempos y
tareas ejecutadas por el sistema operativo uC/OSIl. El formato de tiempo de
sistema operativo es “OSTimeDIlyHMSM(Horas, @ Minutos, Segundos,
Milisegundos)”. Como se tenian tiempos muy cortos (18uS por ejemplo) fue
necesario cambiar las constantes de tiempo de todas la funciones porque el
minimo tiempo de sistema operativo es 1 milisegundo.

41.1.19 RECONOMIENTO DEL DRIVER PARA EL MODULO DE
TRANSMISION DE DATOS POR RED CELULAR

Finalizado el disefio e implementacion del driver para el moédulo Wi-Fi se
emprende la tarea de desarrollar un driver para el médulo de transmision celular.
Por motivos de confidencialidad con la empresa no se da la referencia exacta del
modulo ni su tecnologia de transmision pero se explicaran detalles generales de
su funcionamiento y como se desarrollo el driver.

El dispositivo de transmision de datos via celular es un modulo de facil
configuracion muy versatil y de implementacion rapida. Su forma de configuracion
como ya se ha mencionado en el presente libro es muy similar al modulo Wi-Fi es
decir se le envian comandos mediante protocolo UART y se configuran sus
registros de operacion para enviar datos mediante los protocolos como TCP, UDP,
FTP, etc.

El modulo no solamente sirve para transmision de datos, también puede hacer
llamadas mediante la red celular, enviar mensajes de texto, hacer streaming de
video por puertos especiales con los que cuenta y en general soporta cualquier
accidon que haga cualquier teléfono celular convencional. Para su funcionamiento
se debe adquirir una tarjeta SIM con los servicios requeridos activados es decir si
se requiere transmitir datos la SIM debe contar con un plan de datos activo 6 si se
desean hacer llamadas se debe adquirir un plan de voz. Un diagrama de bloques
del dispositivo internamente se puede observar en la Figura 49
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Figura 49. Digrama en bloques del modulo de comunicacion celular[29]

Vbat*

Como se observa en la figura 49 el modulo cuenta internamente con médulos para
soportar distintas tecnologias de red celular. También cuenta con memoria
SDRAM, NAND, protocolos de comunicacion UART, 12C, puertos de audio, para
memoria SD, un procesador que interpreta los comandos y gestiona el manejo de
todas las sefiales y sus modulos internos. Ademas cuenta con 3 conectores para
antenas las cuales se explicaran mas adelante.

Para hacer uso de los modulos extras de llamadas se deberan conectar en sus
pines de proposito especifico un manos libres 6 a un parlante que permita
escuchar el interlocutor y de igual forma un microfono convencional. Estas
funcionalidades no fueron incluidas en el dispositivo médico dado que el médulo
solo se utilizara para transmisién de datos de monitorizacion vital por lo tanto en la
board principal del dispositivo en desarrollo solo se tendran las sefales necesarias
para enviar y recibir datos por UART, alergizacion del modulo con sus senales de
control y las de la tarjeta SIM.

Como ventaja adicional este modulo tiene GPS integrado el cual soporta 2 modos
para adquirir las coordenadas de Georeferenciacion. La primera adquiere la sefal
directamente de los satélites y es bastante lento en su primera adquisicion dado
que tiene que ubicar los satélites disponibles (tiene que buscarlos dado que se
podria encontrar en cualquier lugar del mundo). El segundo método es conocido
como “GPS asistido” y se apoya en datos brindados por la red celular configurada
mediante los datos de la SIM para asi apoyarse en los datos que ella suministra y
obtener las coordenadas de forma considerablemente mas rapida.

84



El médulo fue elegido dado su tamaino facilmente integrable con la board del
monitor de signos vitales, su bajo consumo teniendo en cuenta los parametros que
debe tener un dispositivo médico en la actualidad, tiene un moddulo de
Georeferenciacion integrado y funciona con bajos niveles de voltaje.

4.1.1.20 DISPOSICION DE LAS ANTENAS DEL MODULO DE TRANSMISION
DE DATOS POR RED CELULAR

El dispositivo cuenta con conectores para antenas tipo uFL las cuales son las
encargadas de tomar la sefal de red celular y del modulo GPS tal como se
muestra en la Figura 50.

Main antenna RF
Feed point

GPS antenna RF NP * i
Feed point CHD :
Sub antenna EF eg
Feed point

|

Figura 50. Base para conexion de las antenas del modulo de comunicacion celular
y georeferenciacion[29]

Cada conector de la antena esta debidamente etiquetado para la adecuada
conexion de sus antenas. “Main antenna” es la antena principal por la cual toma la
senal de las redes celular para acceder a servicios como voz, sms O transmision
de datos. El conector centra llamado “GPS antenna” como su nombre lo indica es
el pad destinado a conectar la antena que tomara la sefal GPS de los satélites
para hacer la Georeferenciacion del modulo.

Es de resaltar que la empresa que suministra estos modulos tiene 3
especificaciones distintas de este mdédulo dependiendo del lugar del mundo en el
cual se vaya a usar. Esto es debido a que en diferentes paises se manejan
distintas frecuencias de portadora por lo cual se debid elegir el modulo adecuado
para las redes celulares colombianas. Especificamente el que fue adquirido para
el dispositivo médico es un médulo tribanda que soporta tecnologias UMTS/HSPA
850/900/2100 MHz Esto garantiza que funcionara bien con todos los operadores
celulares colombianos dado que estos precisamente trabajan a estas frecuencias.
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41.1.21 ENERGIZACION Y SENAL POWER ON DEL MODULO DE
TRANSMISION DE DATOS POR RED CELULAR

Fisicamente el modulo es bastante pequefio y plano por lo cual no incluye ningun
periférico distinto a un conector con todas las sefiales para su comunicacion y
configuracion disponibles. En este bus de datos se encuentran las sefales
necesarias para conectar manos libres, micréfono para llamadas, camara, etc. En
el caso particular en el que va a ser usado se debieron conectar las senales para
SIM-CARD (tamafo estandar), Tx y Rx para su comunicacion por UART, sus
sefales para energizacion y adicionalmente una sefal llamada PWR_ON la cual
permite encender 6 apagar el modulo mediante un flanco de bajada tal como se
muestra en la figura 51.

power : /¢ '
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on i / ," “- / 777l | /
e 1 1P 7 A A /
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i
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o Ton :
module - T — _ __
OFF Fower-on sequence ON Fower-off sequence OFF
status )

Figura 51. Diagrama de tiempos para encendido y apagado del médulo de
comunicacion celular[29]

Como se puede observar en el diagrama de tiempo unicamente se debe dar un
flanco de bajada es decir pasar de un estado légico alto a bajo la sefial power ON
y esperar un tiempo Ton (64 milisegundos segun la hoja de datos del modulo) para
que este inicie y culmine su secuencia de encendido. Para el apagado del modulo
se le da un flanco de bajada de igual forma que para encenderlo y se deja un
tiempo para que ejecute su secuencia de apagado. El funcionamiento de esta
sefal power_on es similar a un toogle, por lo tanto si este pulso es descrito en una
funcidén en el driver cada vez que sea ejecutada se podra encender ¢ apagar el
modulo dependiendo de su estado inicial.

4.1.1.22 CONEXION UART DEL MODULO DE TRANSMISION DE DATOS POR
RED CELULAR

Para lograr una adecuada conexion del modulo UART se consulto el datasheet del
dispositivo y se observaron algunas particularidades en la salida y entrada de
voltaje del modulo UART 3G.

El UART se puede configurar de dos formas: La primera utiliza las sefiales usuales
TxD (transmision) y RxD (recepcién) y la sefial de tierra como se ilustra en la
Figura 52. El segundo modo utiliza adicionalmente las sefales CTS y RTS. CTS
indica si el médulo UART esta preparado para recibir datos y RTS indica que el
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modulo UART quiere enviar datos. Dado que en la board del equipo médico solo
se tienen conectadas las sefiales TxD y RxD se elige el primer modo de
configuracion.

SIM5218(DCE) HOST (DTE)

XD :::::::==—-==::::::: RXT
RTS CTS
CTS RTS
DTR DSR
DCD DCC
RI R

GND GNC

Figura 52. Diagrama de conexion del UART del modulo de comunicacion
celular[29]

Adicionalmente se observa que los voltajes de salida no son a 3.3 Volts como en
el modulo Wi-Fi, en este caso tiene su propio protocolo de voltaje (Tabla 5). Esto
hace que sea incompatible para conectarse de forma directa con la FPGA que
soporta solo voltajes de 3.3V.

Para poder usar el médulo se deben implementar traductores de voltaje los cuales
adaptan el valor légico de voltaje de la FPGA al modulo de transmision celular y
viceversa. En la tabla 5 se observan los valores l6gicos de voltaje minimos y
maximos que recibe y entrega este modulo.

Parameter Min Max Unit
Logic low input 0 0.3*VDD EXT A
Logic high input 0.7*VDD EXT VDD EXT+03 V
Logic low output GND 0.2 A%
Logic high output VDD EXT-02 VDD EXT A

Note: VDD EXT+2.6V, is module internal 10 reference voltage.
Tabla 5. Tabla de valores de voltaje para estados l6gicos [29]
En la board principal del dispositivo medico fueron implementados estos

traductores de voltaje para que la FPGA pueda comunicarse con el médulo sin
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problemas. En pruebas posteriores se probaran estos traductores después de las
pruebas de configuracion inicial del modulo.

4.1.1.23 PRUEBAS INICIALES CON EL KIT DE DESARROLLO DEL MODULO
DE TRANSMISION DE DATOS POR RED CELULAR

Como paso inicial para comenzar con el afianzamiento en el manejo del modulo
celular se comenzé con la identificacion del kit de desarrollo proporcionado en la
empresa para hacer pruebas de configuracion y asi lograr ejecutar sus funciones
basicas. Se buscé la hoja de especificaciones del kit de desarrollo fabricado por la
propia empresa que fabrica el médulo celular debido a que en la FCV fue
suministrada la hoja de datos un otro kit . En la figura 53 se puede ver fisicamente
el kit de desarrollo.
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Figura 53. Kit de desarrollo del modulo de comunicacion celular

El kit consiste en una tarjeta en la cual de dispone de pulsadores, slot para tarjeta
sim y micro sd, conectores para comunicacion por UART, USB, puertos de audio
para manos libres, parlantes y micréfono entre otras puertos y conexiones. De lo
anterior lo unico que se us6 fue el slot para tarjeta SIM y el puerto USB el cual
comunicaba directamente el modulo con un puerto COM habilitado para recibir los
datos de forma serial en un computador convencional. Es decir internamente el kit

88



de desarrollo tiene un conversor UART a USB mediante el cual se pudieron hacer
todas las pruebas iniciales.

Después se asegurarse del funcionamiento del kit de ealuacion. Dependiendo de
su forma de energizacién la cual podia ser USB 6 externa de 5Volts se cambia de
posicion un jumper tal cual se indica en la hoja de datos del kit de desarrollo. Se
trabajo la energia del puerto USB (distinto al de comunicacién por UART-USB).

Ademas de energizar el kit de desarrollo e insertar la sim en el slot
correspondiente se conectaron las antenas de red celular y GPS en los
respectivos conectores del modulo. La conexion mecanica de las antenas y los
conectores tiene un buen ajuste. En la figura 54 se observan las antenas
conectadas.

Figura 54. Antenas del modulo de comunicacion celular[30]
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Se busco el set de comandos AT del modulo celular abriendo una cuenta en la
pagina del fabricante de forma obligatoria. Seguido a esto se investigd acerca del
uso de estos comandos en modulos de comunicacion y routers de distintas
empresas. Los comandos AT son usados de forma estandar en moddulos de
comunicacioén celular, routers y diversos dispositivos de conectividad a internet los
cuales permiten por ejemplo controlar 6 un dispositivo de forma remota (Figura
55).

CONEXION RFCOMM

e —— e ——— w———
\.' R

Nokia 6600

Figura 55. Ejemplo de configuracion de un dispositivo de comunicacion mediante
comandos AT[30]

A pesar del uso genérico de estos comandos como un estandar en muchos
dispositivos de comunicacion el fabricante recomiendo configurar el médulo solo
con el Set de comandos suministrado en su pagina Web para el modulo
especifico. Asi se asegura de que los comandos AT ingresados seran validos y se
garantizara su funcionamiento.

Se analizé de forma general el Set de comandos AT descargado de la pagina del
fabricante y se comprendié de forma general como enviar comandos. A pesar de
que el set de instrucciones es muy denso (mas de 500 hojas) los comandos a
utilizar para transmisién por protocolos como TCP é UDP solo son contenidos en
un capitulo especifico (Tabla 6).

De igual forma se investigo de forma general como hacer llamadas, enviar
mensajes y demas funciones para aprender las diferentes funciones del modulo.
El uso de estos comandos es muy simple. La configuracion es similar al modulo
Wi-Fi el cual se configura y con el envio de comandos por UART. Los comandos
AT siempre empiezan con la palabra seguida del simbolo de suma “AT+” (esto
denota que se esta enviando un comando AT). Después de este encabezado se
envia el comando especifico y el médulo responde con “OK” si el comando es
valido y en algunas ocasiones con otros mensajes dependiendo del comando
ejecutado tal como sucedia en el mddulo Wi-Fi.

Se instalaron los drivers necesarios para comunicar el puerto COM en un
computador convencional con el moédulo celular ubicado dentro del kit de
desarrollo. Por defecto el puerto UART del médulo celular viene configurado a una
velocidad de 115200 baudios segun dice en la guia del Kit de desarrollo.

Después de la identificacion del kit de desarrollo, y energizacion del mismo se
utiliza de nuevo el mismo software para transmision y recepcion de datos seriales
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usado para el modulo Wi-Fi (Comm-Operator). Configurando previamente el
software para recibir por el puerto COMM a 115200 baudios se empieza con el
envio de comandos al modulo.

El primer comando que se envia para probar que se cuenta con una comunicacién
exitosa con el médulo es unicamente el comando “AT” a lo cual el médulo debe
responder con “OK”. De forma practica en el kit de desarrollo se comunico
exitosamente el mddulo ejecutando distintos comandos y confirmando la
respuesta deseada segun indica el datasheet.

Adicionalmente de realizaron llamadas telefonicas satisfactoriamente por red
celular con el modulo dentro del kit de desarrollo para probar su funcionalidad
aunque esta funcion no se implementara de forma real en el dispositivo medico.

4.1.1.24 ENVIO DE DATOS POR TCP EN EL KIT DE DESARROLLO

Después de lograr enviar comandos satisfactoriamente al médulo de red celular se
procede con la prueba de envi6 de datos por TCP. En la guia que relaciona set de
comandos se encontré un resumen de los comandos utilizados para el envio de
datos en modo cliente TCP que asi como en el mddulo Wi-Fi sera el modo normal
de funcionamiento dentro del dispositivo médico (tabla 6).

8.2.2 TCP client

Commands and Responses Comments

AT+NETOPEN="TCP",R0 Activate the specified socket’s PDP context
Network opened and Create a socket.

OK

AT+TCPCONNECT="192.168.0.1",80 Attempt to establish the TCP connection
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OK with the specified Tcp server.

AT+TCPWRITE=8 Send data to server.

>ABCDEFGH

+TCPWRITE: 8, 8

OK

Send ok

AT+NETCLOSE Disconnect the comnection with server and
Network closed Deactivate the specified socket’s PDP context.
OK

+[PCLOSE: <client index>, Disconnected by the server
<close_reason>, <remote IP>, <port>. NOTE:

+NETCLOSE: 1 Client index: This value identifies the

client index; When the mode is
single-client, this value is 255.
Close_reason: This value is the reason
for close.

Remote_IP: This value identifies the IP
address of sever.

Port: This value identifies the port of
sever, the range of permitted values is 0
to 65535

Tabla 6. Comandos AT para configuracion del protocolo TCP/IP del médulo de
comunicacion celular [29]

Adicionalmente se consultaron drivers y diversa documentacion en linea para
encontrar y validar la secuencia minima de comandos y configuracion necesaria
previa a la conexion por TCP.

Para conectar adecuadamente a la red celular de la empresa operadora que
brinda el servicio de datos moviles, se debe configurar el APN el cual es el
nombre del punto de acceso el cual es distinto para cada operador celular. Sin
configurar el APN el modulo no podra acceder al servicio de datos moviles. No
sobra decir que se debe contar con un plan de datos previamente activado en un
operador celular para poder hacer transmisién de datos.

El modulo tiene 15 registros para configurar diferentes APN en dado caso de
contar con mas de un servicio de APN por operador celular. Un ejemplo de cémo
utilizar el comando para configurar el APN es el siguiente:

"AT+CGSOCKCONT=1\"ip\",\"internet.movistar.com.co\"\r\n"
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La cadena de caracteres “internet.movistar.com.co” es APN que utiliza la red
celular de Movistar en Colombia.

Con el anterior comando se configurar en el registro 1 (en el cual se guardan los
diferentes APN) el APN de Movistar. Posterior a esto se envia el siguiente
comando para que el modulo tome como APN el numero 1 del registro de APNs.

“AT+CSOCKSETPN=1\r\n"

Con la adecuada configuracion del APN se puede proceder a abrir el socket por
protocolo TCP utilizando el puerto 80:

"AT+NETOPEN=\"TCP\",80\r\n"

Cuando se ejecuta el anterior comando se solicita al operador celular el servicio de
internet movil . Si la solicitud es satisfactoria el modulo responde el mensaje
“‘Network opened” momento en el cual se tiene la certeza de tener una IP publica
para acceder a los servicios Web. Si el modulo no logra abrir el socket
posiblemente no se cuenta con plan de datos en la SIM utilizada.

Para comprobar que IP fue asignada se ejecuta el comando:
"AT+IPADDR\r\n"

Ingresado este comando el modulo responde con la IP asignada. Antes de abrir el
socket este comando no mostrara ninguna IP.

Luego de tener una IP publica se procede a abrir una conexion TCP con un
servidor remoto que también soporte una IP publica. En este punto del desarrollo
se tuvo un problema debido a que en el sitio de trabajo en la FCV se contaba con
acceso a internet mediante un router el cual siempre otorga direcciones IP’s
locales las cuales no podran ser accedidas desde un dispositivo con IP publica
como el modulo celular. Por este motivo se discutidé y se soluciond el problema
conectando a internet el computador que actuara como servidor TCP a un
Smartphone que permite compartir internet. Asi es posible recibir datos porque las
dos IP’s publicas se podran transmitir datos sin problemas por internet (por
primera vez).

Para realizar la transmision se utilizé adicionalmente una app que funciona bajo el
sistema operativo Android llamada “Port Forward” la cual sirve para redirigir
puertos. Esto fue necesario debido a que el puerto por el cual entraba la solitud al
servidor desde le modulo celular era el 80 y en el software “Hércules” el cual se
uso para simular un servidor TCP se abria el puerto 45000 como siempre habia
sido usado. Entonces la aplicacion recibe conexiones por el puerto 80 y las
redirige al puerto 45000 en el computador al cual se le esta compartiendo internet.

Después de solucionar este inconveniente de IP’s publicas se abre la conexién
TCP con el comando:

"AT+TCPCONNECT=\"190.66.23.9\",45000\r\n"
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en donde la IP del servidor en este caso es 190.66.23.9 el cual deberia ser la IP
del computador que actua como servidor TCP y 45000 el puerto que tiene abierto
para escucha de solicitudes TCP este mismo servidor.

Seguido al comando debe recibirse la respuesta de confirmacion exitosa “Connect
ok”. De lo contrario se recibira “Connect faul”.

Para enviar comandos via TCP se debe solicitar autorizacion al modulo para el
envio del mensaje con el comando y luego de esto enviar el mensaje, es decir
este comando tiene 2 pasos para su ejecucion.

"AT+TCPWRITE=100\r\n"

En donde el numero 100 es el numero de bytes a transmitir (el buffer maximo de
envio es de 1Kbyte). Si el modulo esta disponible se autoriza a transmitir los datos
con la respuesta “>". De lo contrario el médulo respondera “TCP Busy’.

El segundo paso para concluir la transmisién (después de la autorizacion para el
envio de datos) es simplemente enviar por UART los datos a enviar por TCP.

Si los datos se enviaron satisfactoriamente el modulo respondera con el mensaje
“Send ok” es decir se recibio el acuse de recibo (ACK) por protocolo TCP.

Se enviaron datos satisfactoriamente y se hicieron pruebas mediante software
wireshark comparando los datos enviados con los recibidos para revisar el error
generado por la transmision.

4.1.1.25 CONEXION DEL MODpLO DE RED CELULAR A LA BOARD
PRINCIPAL DEL DISPOSITIVO MEDICO

Después de las pruebas realizadas de forma satisfactoria en el médulo de red
celular dentro del kit de desarrollo se procede a colocarlo en la board principal del
dispositivo médico para probar los traductores de voltaje mencionados en el
numeral 3.1.1.20. De esta forma se podra probar el hardware aun no probado en
la board principal del dispositivo medico y a su vez la comunicacién directamente
con la FPGA.

Para este mddulo no se hizo conexién directa con la FPGA debido a los problemas
de compatibilidad de voltaje mencionados en el numeral 3.1.1.20, inconvenientes
que no se tuvieron en el médulo Wi-Fi. Por esto este paso se omitio.

Después de soldar el modulo celular a la board principal del dispositivo médico se
ingreso la SIM y se probo con la instanciacion de otro médulo UART en hardware
idéntico al utilizado para hacer el driver Wi-Fi. Se enviaron comandos y se recibid
satisfactoriamente su respuesta.
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4.1.1.26 DISENO DEL DRIVER PARA EL MODULO DE TRANSMISION DE
DATOS POR RED CELULAR

Con los pasos de conexion minimos definidos en las pruebas con el médulo de
desarrollo se da inicio al disefio del driver.

Dadas las caracteristicas estandar del protocolo de comunicacion UART que
tienen en comun los dos moddulos (Wi-Fi y celular) se utilizan exactamente las
mismas funciones vy librerias juntos con sus algoritmos de control para disefiar e
implementar el driver en el dispositvo de transmision celular. Es decir se sigue la
misma légica de envio de comandos y verificacion de la confirmacion de recibido
para dar continuidad 6 reintentar el envio de todos los comandos tantos en la
rutinas de envio de datos simple como en las de inicializacién del modulo.

De esta forma se usaron exactamente las funciones para el manejo de cadenas de
caracteres disefadas para el modulo Wi-Fi pero cambiando sus variables de
nombre identificando claramente en su nombre que se trata del dispositivo de
transmision de datos via celular. Como funcion adicional se extrae la intensidad de
la sefial del modulo con la funcion ext_string usada de igual forma para el modulo
Wi-Fi. Esta intensidad de sefal sera usada para retroalimentar la GUI para que el
usuario este informado de que tan fuerte es la sefial para transmision.

4.1.1.27 CORRECION DE ERRORES Y OPTIMIZACION DEL DRIVER PARA EL
MODULO DE TRANSMISION DE DATOS POR RED CELULAR

Se encontré que si no existe servidor el tiempo de espera en recibir el mensaje
“Connect faul” es superior a un minuto, tiempo durante el cual el médulo deja de
recibir comandos AT esperando conexion.

Para dar solucién a este inconveniente se modificd los parametros del socket en el
cual se varia el tiempo de reintentos TCP que viene estandar en el médulo. De
esta forma bajo la espera de un minuto a 10 segundos, tiempo suficiente para
recibir confirmacion de conexion o intento fallido de conexion (si el servidor esta
disponible la conexién es instantanea).

4.1.1.28 DISENO DEL DRIVER PARA EL MODULO DE GEOREFERENCIACION
GPS

Como el modulo GPS esta integrado en el mismo médulo de transmisién celular
unicamente se tuvieron que ejecutar los comandos necesarios para adquirir la
posicion GPS y guardar estas coordenadas de latitud y longitud en la estructura
“‘Network” para ser enviada posteriormente al servidor Websocket y graficar estas
coordenadas mediante Google Maps.

Existen tres modos de operacion del médulo GPS. El modo standalone y dos
modos asistidos por la red celular. En el modo standalone el modulo GPS
decodifica los datos directamente de los satélites que se encuentran disponibles.
En el modo asistido el GPS se apoya de la red celular existente para obtener la
informacion de los satelites presentes en determinada ubicacién geografica y
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posteriormente toma la sefial de esos satelites para hacer el calculo de la posicion
0 directamente la red celular calcula la posicion y la envia al dispositivo (Tabla 7).

MS-assisted Server Module

Location server sends aiding data that is valid for the | Send aiding data
current fix

Module sends code phases Code phases

Server calculates position

MS-based Server Module
Location server sends aiding data that is valid for the o
current fix e
Module calculates position
Standalone Server Module
Module demodulates data from GPS satellite Demodulates GPS

satellite data

Module calculates position -

Tabla 7. Modos de operacion del modulo GPS [31]

El modo standalone fue el modo de operacion que se implementé en el driver
GPS. Esta configuracion a pesar de ser considerablemente mas lenta (alrededor
de 90 segundos desde el momento en que se solicita la posicion y el instante en
que llegan las coordenadas) es el que puede dar la posicion en todo momento sin
importar si existe sefal de red celular, si estda la simcard 6 si el APN fue
configurado correctamente.

Para solicitar la informacién al modulo se tiene que encender el médulo GPS
(internamente dentro del mddulo de red celular) enviando el comando:

“AT+CGPS=1,1\r\n”

Después de encendido el médulo se le envia el siguiente comando para solicitar la
posicion:

“AT+CGPSINFO”
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Si se requiere la posicion GPS cada x segundos se le ingresan parametros al
comando anterior:

“AT+CGPSINFO=x,0"

En donde X es el valor en segundos en los que el mddulo devuelve las
coordenadas por UART.

Se recomienda a la empresa agregar al driver en un futuro el GPS asistido el cual
mejoraria considerablemente la velocidad en la adquisicidn de la posicién pero
tendria que contar con una red celular activa y un plan de datos para tomar esta
posicion facilmente.

En la Figura 56 se muestran los comandos enviados y el tiempo que se tarda en
entregar la posicion (aproximadamente 90 segundos dado que se entrega la
posicion cada 30 segundos). En la misma figura se puede detallar el formato de
las coordenadas. Unicamente los dos primeros valores son las coordenadas de
latitud y longitud respectivamente es decir los valores que seran extraidos y
ubicados en una estructura tal y como se ha hecho anteriormente con varios
parametros.

Log Data
START

+CME ERROR: SIM failure

send: (04:11:51) AT

Rec:(04:11:51)AT
OK

send: (04:11:55) AT+CGPSCOLD

Rec:(04:11:55)AT+CGPSCOLD
OK

send: (04:12:00) AT+CGPSINF0=30,0

Rec:(04:12:00)AT+CGPSINFO=30,0
OK
+CGPSINFO:,,, 55515

Rec:(04:12:30)
+CGPSINFO:,,,,,,

Rec:(04:13:00)
+CGPSINFO:, ;55555

Rec:(04:13:30)
+CGPSINF0O:0703.645218,N,07305.304030,w,090913,211331.0,921.5,0,

Rec:(04:14:00)
+CGPSINFO:0703. 645444 ,N,07305.303910,w,090913,211401.0,922.0,0,

Rec:(04:14:30)
+CGPSINFO:0703.645447 ,N,07305. 303844 ,w,090913,211431.0,922.0,0

Figura 56. Adquisicion de posicion GPS mediante UART
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4.1.1.29 INTEGRACION FINAL DE LOS DRIVERS EN EL DISPOSITIVO
MEDICO

Finalmente se deben integrar los modulos UART en HDL en la descripcion actual
de hardware del dispositivo médico, y hacer la union el software con sus
respectivos drivers. Para esto se tuvieron que instanciar los modulos, compilar
hardware, conectar las sefales a la CPU2 que es la encarga de comunicaciones y
otras tareas en el sistema multicore. Por lo tanto se estudio a fondo la transmision
de datos mediante protocolo websocket ademas de sus librerias descritas en
lenguaje C++. El sistema cuenta con varias capas de software como se observo
en la Figura 27. Los modulos de comunicaciones wi-fi, ethernet y de red celular se
comunican unicamente con la capa en software de Websocket.

La capa de websocket como ya se menciono tiene a su vez mas capas las cuales
hacen uso de la libreria de Ethernet para transmitir los datos de forma remota
precisamente utilizando un protocolo homonimo a su nombre “Websocket”.

Para lograr incluir los drivers y que puedan transmitir datos de monitorizacion vital
de forma transparente tal como lo hace el modulo Ethernet se estudio a
profundidad cada una de las funciones de las capa baja de Websocket dentro del
sistema asi como su maquina de estados.

La maquina de estados Websocket se encarga de comunicarse con el servidor
mediante los diferentes drivers de comunicacion (por el momento solo Ethernet)
ejecutando una secuencia soportada por el servidor para abrir una sesion,
autenticarse y transmitir los datos de monitorizacion vital. EI esquema de la
maquina de estados se puede observar en la Figura 57
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init_dhcp_ch #0

- , Startws==0 | HAVE AND_IP
GETTING_DHCP
~ :
%6 start ws 20
N \900 L
o
%,
RESTARTING_ALL init_dhcp_ch == 0 o

TRYING_TO_LOGIN

send_sc_static_data=1

web_socket _open %0

send_sc_static_data =0
restart_connection_wb==_RESTART

SENDING_OK

Figura 57. Diagrama de la maquina de estados Websocket
4.1.1.30 FUNCIONAMIENTO DEL PROTOCOLO WEBSOCKET

El protocolo websocket permite una conexion orientada a sockets TCP y es del
tipo full-duplex en la comunicacién entre el servidor y el cliente. Esta forma de
comunicacién afiade la complejidad de transmision bidireccional orientada a la
comunicacion web y la conexidn arbitrada.

Los sistemas Websocket (Figura 6) son un paso en la evolucion de la transmision
web para el uso en casi cualquier navegador y servidor web, este protocolo esta
siendo normalizado por el IETF (Interner Engineering Task Force).

A diferencia del http convencional la comunicacion websocket establece una
comunicaciéon por medio de un hankshake o una peticion al servidor para entablar
comunicacién una vez se ha conectado al socket por medio de cualquier puerto de
comunicaciones. Este hankshake permite se encuentra ilustrado en la figura 7.

Una vez se realiza él enlace o se establece un canal de comunicaciones del tipo
websocket cliente/servidor, se procede a hacer envié de datos para acceso a
servicios o plugins que tenga disponible el servidor, estos datos deben hacerse
utilizando Data Framing, este enmascaramiento de datos debe hacerse utilizando
el estandar definido por el protocol6 el cual se puede ver en la Tabla 8.
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0 1 2 3
0123456789 012345678901234567829°01

- - - +
|[FIRIRIR| opcode|M| Payload len | Extended payload length |
[T1SISIS] (4) A (7) \ (16/64)
IN|V|VIV] | S| \ (if payload len==126/127) |
[ 1112]13] K| \
- - + - - - - - - - - - - - - - - - +
| Extended payload length continued, if payload len == 127 |
+ - - - - - - - == - - - - - - - +
| |[Masking-key, if MASK set to 1 |
- - +
| Masking-key (continued) \ Payload Data
e
Payload Data continued
T T T +
| Payload Data continued |
e +

Tabla 8. Data framing Websocket [32]
La clase en C++ creada para soportar este protocolo tiene las librerias:
* Websocket.h
» Websocket.cpp
» Websocket_app.cpp

La maquina de estados utiliza funciones de “Websocket_app.cpp” y esta a su vez
utiliza funciones de “Websocket.cpp”. Todas las capas pueden tener contacto con
los drivers de los diferentes elementos de comunicacién dependiendo del estado
actual de la maquina de estados.

Para entende un poco mejor se ilustra en la Figura 58 las capas de abstraccion del
protocolo Websocket.
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FSM Websocket, Cliente APP

Driver websocket, websocket.h
websocket.cpp y websocket_app.cpp

0Ss

COMMUNICATION DRIVER, ETHERNET,
WIFI, 3G, 4G, etc...

SYSTEM HAL

Figura 58. Capas de abstraccion del sistema de comunicaciones basado en
websocket.

Después del estudio de las funciones de la clase Websocket se procede con la
abstraccion de la maquina de estados para ejecutar de forma excluyente cada
funcion de los mdédulos de comunicaciéon teniendo en cuenta que solo se
transmitira por un solo médulo de comunicacion al misma tiempo.

El estado GETTING_DHCP como su nombre lo indica (figura 57 diagrama
estados) debe adquirir una IP para pasar al siguiente estado adicionalmente crea
el objeto ws de la clase Websocket e inicializa sus valores con 2 contructores
dependiendo de si el paciente tiene password 6 no.

En el estado |_HAVE_AN_IP se efectuan dos procesos: el primero es abrir una
conexiéon TCP con el servidor y el segundo hacer el Handshake para empezar a
transmitir datos con empaquetado JSON y mediante protocolo Websocket el cual
debe tener los encabezados propios del protocolo. Una vez se da la confirmacion
del handshake con la respuesta del server y un token unico que se debe detectar
se continua con el siguiente estado.

TRYING_TO_LOGIN tambien tiene dos procesos: El primer proceso consiste en
hacer Login (registro en la base de datos del servidor) el cual se ejecuta con el
envio del mensaje Websocket solicitando el login, inmediatamente el servidor
envia un mensaje de confirmacion dependiendo de la solicitud. El segundo
proceso solo se ejecuta si se recibe la confirmacion de login es decir si se logré
hacer login con el servidor. Este segundo proceso es llamado autenticacién y de
forma similar al Login se intercambian mensajes Websocket para determinar si la
autenticacion se pude realizar de forma satisfactoria. Se puede observar la
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seguridad que se tiene en la conexion con el servidor para el envio de datos
teniendo en cuenta que se debe hacer antes un Handshake para acceder a los
servicios propios de la aplicacion Web del servidor.

Finalmente el estado SENDING_OK envia los datos de monitorizacion vital para
que sean visualizados en un navegador Web convencional mediante protocolo
Websocket con el servidor.

Como se puede observar todos en todos los estados si no logran su propésito se
llegara por defecto a GETTING_DHCP para volver a iniciar el proceso. Cada
estado hace un numero de reintentos pero si se cumple un tiempo maximo
(timeout) se sale del estado devolviendo un valor que indica que no se logro hacer
la rutina.

Es de resaltar que la maquina de estados Websocket es ejecutada como una
tarea del sistema operativo mientras todo el sistema del dispositivo médico esta
ejecutandos en otros hilos de procesamiento.

4.1.1.31 UNION DE LOS DRIVERS DE COMUNICACION CON LA CLASE
WEBSOCKET

Ahora con los procesos que se ejecutan en la maquina de estados Websocket y
su clase homonima en C++ que da soporte a los drivers de comunicacion asi
como el envio y recepcion de datos, se procede a buscar una metodologia para
unir los drivers Wi-Fi y de transmision de datos por Red celular con las diferentes
capas de software Websocket.

Como paso final se cre6 una variable es la estructura Network llamada phy_sel la
cual cambiara su valor dependiendo del mddulo seleccionado de comunicacion en
la GUI del dispositivo medico. Es decir esta variable define que modulo de
comunicacién sera utilizado.

De esta forma se crean condicionales if y elseif los cuales permiten que dentro de
cada funcién de toda la clase Websocketapp.cpp y websocket.cpp se puedan
seleccionar las diferentes funciones de drivers de comunicacion dependiendo del
dispositivo seleccionado para la transmision. Los otros modulos debéran
permanecer apagados 6 en modo de bajo consumo si no son activados por el
usuario el cual solo tiene la posibilidad de activar un modulo de comunicacién a la
vez.

Entonces de forma general se crean los condicionales que eligen el driver a utilizar
en cada uno de los métodos pertenecientes a la clase Websoscket en donde sean
invocadas las funciones de comunicacion. Por ejemplo si se encuentra la funcidn
abrir socket 6 hacer DHCP en Ethernet se busca la funcion equivalente en los
drivers de Wi-Fi y 3G para que sean ejecutadas en los condicionales excluyentes
creados.
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4.1.1.32 PRUEBA DE TRANSMISION DE DATOS CON WEBSOCKET

Para probar el sistema se tuvo que hacer la simulacion de los mensajes de la
CPU1 la cual envia el nombre de la SSID, password, direcion y puerto del servidor
al cual apunta. Para el caso del médulo celular el nombre del APN vy la direccion y
el puerto del servidor. Esta simulacién se realizo para demostrar el por que estas
funciones aun no se encuentran integradas en la GUI y tampoco se contaba con
un monitor para hacer las pruebas. Sin embargo el sistema dentro de la FPGA
contaba de forma real con las dos CPUs corriendo bajo el sistema operativo y todo
esto dentro de la board principal del dispositivo médico. Por esto se concluye que
esta simulacion de mensajes equivale a una prueba real con todo el hardware
conectado.

Se obtuvieron buenos resultados al visualizar los datos enviados por Websocket
en la interfaz grafica del servidor Web que permitia visualizar los datos enviados
tanto del médulo Wi-Fi como el 3G.

Por cuestiones de confidencialidad no ser realizaron fotos del desarrollo hecho por
Websocket.
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5. APORTES AL CONOCIMIENTO

La UEE Bioingenieria ha sefalado la necesidad de implementar equipos médicos
sobre sistemas embebidos usando dispositivos 16gicos programables tales como
las FPGAs. Actualmente se encuentra en su fase final de desarrollo un dispositivo
meédico para monitorizacidon de signos vitales portatii enfocado a entornos
domiciliarios, salas de urgencia, entornos remotos, telemedicina, ambulancias, etc.

Este equipo en desarrollo también esta provisto de tecnologia para transmisién de
datos de monitorizacion vital via Ethernet, Wi-Fi y Red celular. Dado su tamario se
busca la optimizacibn de su bateria incrementando su autonomia usando
hardware de bajo consumo acorde a los lineamientos de disefio de dispositivos
meédicos en la actualidad. Para esto fueron elegido moédulos pequefios de ultima
generacion y de bajo consumo de corriente para dar cumplimiento a estos
lineamientos técnicos de disefio.

Uno de los puntos fuertes de la FCV ha sido la implementacion a nivel nacional de
servicios de telemedicina los cuales estan soportados bajo servidores que
actualmente siguen brindando este servicio. Para implementar la monitorizacion
remota de signos vitales para el dispositivo medico en desarrollo se decide crear
un nuevo software en el servidor que recibe los datos del paciente que vaya
acorde al uso actual de las tecnologias de la informacion (TIC’s) y los nuevos
estandares en la capa de aplicacién para recepcion de datos mediante protocolo
IP. En respuesta a estas nuevas caracteristicas se implementa este servicio
mediante un protocolo llamado Websocket el cual esta soportado por los
principales navegadores Web y es muy confiable debido a que funciona bajo
conexiones cliente servidor por protocolo TCP. Este fue un valor agregado en la
practica dado que se optimizo el codigo existente corrigiendo errores y se adquirié
el conocimiento de empaquetado de datos y transmision mediante esta capa de
aplicacion.

Al momento de inicio de la practica en la FCV el dispositivo médico no cuenta con
los drivers necesarios para controlar los modulos Wi-Fi y de transmision de datos
por Red Celular, los cuales ya se encuentran dispuestos fisicamente en el
dispositivo meédico en desarrollo. Dada esta necesidad se disefaron e
implementaron los diferentes drivers que permitieron el envio de datos de forma
remota dentro del dispositivo médico hacia el servidor que brinda el servicio de
recepcion y visualizacidon de estos datos.

El desarrollo en su primera fase fue investigativo dado que ya se contaba con el
envio y recepcion de datos mediante protocolo Ethernet. Durante el desarrollo se
conté con el apoyo técnico de los ingenieros de la FCV en la resolucion de
algunas inquietudes en relacion al sistema actual. Finalmente después de la
prueba de los drivers se tuvo que integrar todo el desarrollo junto con los drivers
en el dispositivo médico. Este ultimo trabajo fue conjunto con los ingenieros de
sistemas de la FCV debido a que las pruebas se realizaban apuntando al servidor
ya desarrollado y en muchas ocasiones se realizaron ajustes a las librerias y
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cédigo ya hecho para mejorar errores en situaciones eventuales que no se
tuvieron en cuenta y el practicante modificé para una mejor implementacion final
en todo el sistema.

En dado caso de necesitar documentacion para mejorar los drivers existentes o
agregar funcionalidades nuevas que en el futuro se requieran. Adionalmente
queda la debida documentacidon e informes de los drivers realizados junto al
modulo en HDL para transmision de datos por UART que también se desarroll6
contrastando el desempeno a altas velocidades de los médulos UART que se
encontraban en el monitor. EI moédulo UART también podra ser usado en
desarrollos futuros 6 como mejora al sistema actual para una mayor fiabilidad en la
transmision de datos por este protocolo.
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6 RECOMENDACIONES A LA EMPRESA

- Se debe implementar mediante una tarea del sistema operativo la adquisicion de
las coordenadas de Georeferenciacion del médulo GPS. Esta tarea puede hacer
uso del driver para el modulo integrado 3G-GPS implementado por el practicante.
De esta forma se podria brindar soporte a los requerimientos de
Georeferenciacion que solicita el servidor.

- Para mejorar el sistema de transmisiéon mediante Websocket seria ideal en un
futuro cambiar el formato de transmision de los datos numeéricos entregados por la
tarjeta de adquisicion de parametros vitales por un formato de compresion de
datos que libere la carga de datos e incremente la velocidad y desempefio del
sistema sobre todo en casos donde la velocidad de la red que brinda acceso a
internet sea limitada.

- Dado que los modulos Wi-Fi y 3G tienen buffers de envio de 1.4Kbyes y 1Kbyte
respectivamente, se debe redisefiar el paquete de envié de parametros vitales
debido a que el actual implementado con el modulo Ethernet es de 3Kbytes por lo
cual estos mddulos no podrian enviarlo en un solo paquete. Esto debe ser
redisefiado en la libreria Websocket.

- Para el envio de datos en el mdédulo 3G seria conveniente implementar el modo
transparente de transmision de datos por TCP el cual no necesita solicitud y
autorizacion para el envidé de un paquete de datos sino que se gestiona el envio y
recepcion en modo datos por UART de forma similar al médulo Wi-Fi.

- Asi como se realiz6 el disefio de una metodologia para actualizar el firmware del
modulo Wi-Fi se deberia realizar una metodologia para actualizar el firmware del
modulo de transmision de datos por red celular. Esta actualizacion fue realizada
por el practicante y requiere de un computador, un software, drivers y el modulo
3G dentro del médulo de entrenamiento.

- Se debe disefiar una metodologia teniendo en cuenta la hoja de datos del
modulo Wi-Fi y el driver realizado para detectar una posible desconexion con el
AP para que se pueda dar una retroalimentacion visual al usuario mediante la GUI.

- Para la FCV seria de gran utilidad adquirir los equipos necesarios para poder
soldar circuitos integrados de empaquetado QFN los cuales hoy dia son comunes
y en el caso del modulo Wi-Fi debe ser soldado a la board del dispositivo meédico
por otras empresas que brindan este servicio. A futuro se deberia poder
ensamblar en su totalidad el dispositivo médico en las instalaciones de la FCV asi
como se producen todos los dispositivos que ya estan en el mercado.

- Dado que no fue posible soldar el médulo Wi-Fi directamente en la PCB del
dispositivo medico, hizo falta la prueba dentro de esta board para verificar su
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funcionamiento en la transmisién de datos y también en su modo sleep (bajo
consumo) el cual tiene un arreglo especial en la board para su funcionamiento.

- Las pruebas hechas tanto en la etapa de pruebas del driver como en la
transmision de datos por protocolo Websocket se hizo mediante una red local
creada por un router lo cual no evidencia una transmision de datos por internet
hasta un servidor real desde un punto remoto. Se recomienda se hagan estas
pruebas de transmision desde una IP publica al servidor real para verificar el
funcionamiento y la latencia generada en la transmision. Esta prueba es muy
importante dado que este escenario de transmision remota es en el que se va usar
el dispositivo normalmente en un futuro.

- Se debe incluir en el manual de usuario del dispositivo médico la advertencia de
no enlazar el médulo Wi-Fi con Access points que tengan espacios en su SSID
(por ejemplo “my Access point”) . Para que estas redes puedan ser accesibles y se
puedan conectar con el modulo Wi-Fi segun la hoja de datos del modulo Wi-Fi se
debe reemplazar cada espacio con el caracter ASCIl ‘$’. Se recomienda a futuro
modificar el driver si se quiere brindar soporte a redes con ese tipo de SSID.

- Implementar una funcion en el driver Wi-Fi que haga uso de la funcion “Scan” (la
cual muestra las redes inalambricas disponibles) y pueda guardar en una
estructura estas redes y puedan ser visualizadas en la interfaz grafica del
dispositivo médico por ejemplo mediante un combo-box.

- Se podria en un futuro implementar la actualizacién de firmware automatica para
el modulo Wi-Fi agregando una funcion al driver que ejecute todos los pasos
documentados en el informe hecho por el practicante para lograr la actualizacion
de su firmware facilmente mediante comandos. Esta actualizacidn seria util para el
departamento de soporte técnico facilitando esta tarea para ellos 6 también podria
el médulo actualizarse automaticamente cada cierto tiempo de funcionamiento.

- A pesar de que los médulos UART en HDL la gran mayoria de veces funcionan
bien a 460800 baudios se recomienda siempre configurarlos en los drivers a
115200 baudios. En algunas ocasiones por razones de sincronizacion llegan bytes
corruptos a altas velocidades. A 115200 baudios no se presentaron estos errores y
la velocidad de transmision es eficiente para el sistema.
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7 CONCLUSIONES

La implementacion del sistema operativo para microncontroladores vy
procesadores uC/OSIl en el dispositivo médico hace que se puedan ejecutar de
forma eficiente las diferentes y numerosas tareas presentes en el sistema.

La forma en que se multiplexaron los diferentes modulos de comunicaciéon en la
libreria Websocket permite al sistema ahorrar energia al inhabilitar los modulos no
usados y unicamente utilizar el hardware necesario para cada aplicacion.

Los sistemas multicore en FPGAs gestionados bajo sistemas operativos de tiempo
real permiten la optimizacion de procesos al trabajar varios hilos de procesamiento
independientes al mismo tiempo.

El uso de estructuras para almacenar datos que seran accedidos por varios hilos
de procesamiento del sistema es una buena practica de programacion dado que
son accesibles desde cualquier capa de software.

El envio de datos mediante protocolo TCP soportado por el estandar Websocket
garantiza una transmision confiable y libre de errores condicidon requerida para la
visualizacion adecuada de los parametros vitales de forma remota.

El uso de la implementacion JWEBSOCKET del protocolo Websocket es muy util al
permitir hacer plugins en software de forma facil y transparente al programador
ademas de permitir el envid y recepcidon de datos a gran velocidad en plataformas
soportadas por la mayoria de navegadores Web. Esta ultima caracteristica permite
implementar la aplicacion en cualquier navegador Web de un computador
convencional 6 en dispositivos méviles como tablets y Smartphones.

El envio de datos mediante el formato JSON permite de una forma facil y segura
de ingresar variables y parametros de uso privativo en los mensajes que se
transmiten por la red dada su simplicidad de uso y comprension por cualquier
persona y su amplio soporte para los lenguajes de programacion mas utilizados.

La implementacion de login y autenticacion en el proceso de conexién con el
servidor Websocket, ademas de la clave de seguridad implementada en el
Handshake proporciona al sistema altos estandares de seguridad evitando que
intrusos y personas ajenas a la FCV intenten acceder a sesiones privadas 6
congestionen la red.

Los modulos de transmision inalambrica elegidos para el dispositivo médico de
monitorizacion vital cumplen con los lineamientos de disefio que exigen los
dispositivos médicos en la actualidad basados en sistemas embebidos tales como
bajo consumo de potencia, altas velocidades para aproximar la transmisién de
datos a “tiempo real”, protocolos de seguridad bajo estadandares internacionales
de conectividad inalambrica y de uso intuitivo para el usuario.
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El uso de aceleradores de Hardware en sistemas multicore favorece la velocidad
de ejecucion de las tareas y disminuyen carga a los procesadores y el sistema
operativo al ejecutar de forma paralela las diferentes tareas como por ejemplo el
envio y recepcion de datos por protocolo UART. De esta forma se optimizan
recursos y se aporta velocidad en el sistema sin generar un mayor consumo en
recursos de procesamiento. Mejorando tiempos en la ejecucion de las tareas.

El uso de sistemas operativos en sistemas microprocesados es de vital
importancia en sistemas complejos como monitores de signos vitales al asignarle
una mejor distribucidn de los tiempos en las tareas a ejecutar en cada procesador.

La portabilidad y amplio uso del lenguaje C permiten interactuar de forma mas
eficiente y directa, con librerias y componentes del sistema operativo la ejecucion
de diferentes tareas como video, adquisicién, alarmas, transmision de datos, etc.

La practica desarrollada en la UEN Bioingenieria de la FCV permitié participar de
forma activa en la industria de desarrollo de equipos electronicos, asi como
familiarizarse con los procesos y conductos regulares en una empresa, lo cual
facilitara la integracion en el mercado laboral.
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ANEXOS

REALIZACION DE LA COTIZACION DE LAS DIRECCIONES MAC PARA EL
DISPOSITIVO ETHERNET - WIZNET 5100

Se hizo la cotizacién de las direcciones MAC requeridas para la utilizacion del
dispositivo Ethernet implementado en el monitor de signos vitales signcare como
un dispositivo comercial. Esta tarea se realiz6 como parte de la depuracion final
del presupuesto requerido para la realizacion del monitor incluyendo licencias y
demas gastos de ultima hora.

La IEEE es la unica entidad autorizada para la distribucién, comercializacién de
estas direcciones. Las direcciones MAC son las direcciones fijas que tiene cada
dispositivo que se quiera conectar a la red alrededor del mundo como medio unico
de identificacion. Se compone de 48 bits, normalmente dados en notacion
hexadecimal (8 digitos en notacion hexadecimal).

Por lo general los dispositivos ya vienen con una direccion MAC asignada por el
fabricante del dispositivo. Por ejemplo los dispositivos Wi-Fi y 3G implementados
en el dispositivo médico si tienen direcciones MAC asignadas de fabrica (estan
direcciones fueron compradas por el fabricante a la |IEEE). Sin embargo los
fabricantes de moédulos Ethernet no la dejan fija de fabrica de modo que cada
usuario puede colocar la direccion MAC que desee pero al momento de hacer un
producto comercial tienen que comprarse.

La IEEE asigna determina un valor minimo de 630USD por 4096 direcciones MAC
(12 bits). Este valor fue dado como respuesta a una cotizacion para la cual se les
hizo el requerimiento y se determino que esa cantidad es suficiente para los
dispositivos médicos calculados para fabricar en un futuro. La figura 59 fue
tomada de un screenshot en donde se muestra el valor de la direccion en la
categoria que aplicaria la Fundacion Cardiovascular de Colombia.
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INDIVIDUAL ADDRESS BLOCK (IAB)

An IAB is for people who need less than 4097 unique 48-bit numbers (EUI-48) and thus find it hard to justify
buying their own OUI. It is a particular OUI concatenated with 12 additional IEEE-provided bits, leaving only 12
bits for the owners to assign to their (up to 4096) individual devices.

Unlike an OUI, which allows the assignee to assign values in various different number spaces (for example, EUI-
48, EUI-64, and the various CDI number spaces), the IAB can only be used to assign EUI-48 identifiers.

The Individual Address Block (IAB) can be used in conjunction with a number of standards. It does not limit your

right to use your assignment for multiple purposes.

Registration Fees

Products Fees Total Due

Publicly Registered IAB

US $645 US $645
(company name & address on the public listing) $ $

Privately Registered IAB US $645 + $1,130

I(it;;r:gp)any name and address NOT on the public (privacy fee addition) UsS $1,775
) - "
Yearly Confidentiality Renewal Fee US $1,130 US $1,130

(for privately registered assignments only)

Figura 59. Valor de 4096 direcciones MAC para distinto tipo de compaiiias.

Al ser compradores de direcciones cualquier empresa es afadida a una lista en
donde se puede ver la lista de direcciones MAC asignadas para cada una. Si se
requiere privacidad y que la empresa no sea incluida en esta lista se debe pagar
un valor de 1300USD anuales. Se consulto acerca de este tipo de confidencialidad
en la fcv pero esto no aplico, por lo tanto se dejo como valor final 630USD por las
4096 direcciones.

REVISION DEL ARTICULO “DISPOSITIVOS MEDICOS CON ARQUITECTURA
OPTIMIZADA” por el Ing. José Pablo Pinilla.

Se hizo la peticién a todo el equipo de disefio y desarrollo de revisar la primera
version del articulo “Dispositivos médicos con arquitectura optimizada” como forma
de depurar este articulo destinado a publicarse en revistas de ambito cientifico
Biomédico a nivel nacional e internacional. El practicante al ser parte de este
equipo reviso este escrito dandole sugerencias al ingeniero de cambiar algunas
palabras y enfoque en ciertos apartados del articulo.

El articulo se fundamenta en los principales criterios que un dispositivo biomédico
hoy dia deberia tener respondiendo a los actuales requerimientos en este ambito
tales como: respuesta en tiempo real, bajo consumo de potencia, conectividad,
seguridad y una experiencia intuitiva para el usuario. Cada uno de estos
parametros se refleja en la experiencia del usuario final de una forma notoria.
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Lineamientos Acciones Caracteristicas

FPGA, Drivers, RTOS

Stacks de Comm, FPGA

Protocolos fisicos, Drivers

Normas, Encuestas

FPGA, Custom HW

Figura 60. Lineamientos y acciones caracteristicas de los dispositivos médicos
desarrollados.

Gracias a este articulo el practicante logro comprender la importancia de
implementar un sistema operativo que haga la gestion de recursos en un sistema
embebido debido a la cantidad de tareas que se deben manejar al mismo tiempo.
Adicionalmente se comprenden los criterios de seleccion que se tuvieron en
cuenta en la eleccion de los dispositivos que dan conectividad a la red (bajo
consumo de potencia y modo sleep en el modulo wifly y bluetooth).

Adicionalmente se evidencia porque es adecuado tener determinados nucleos
encargados de tareas especificas por ejemplo un core puede ocuparse de la
adquisiciéon de senales y gestion de ventanas y otro puede ocuparse de las
comunicaciones y demas hardware externo.
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