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1 Titulo

PROPUESTA DE UN MODELO PARA EL CONTROL DE ACCESO LOGICO EN
LA CAPA DE APLICACION DE LOS SISTEMAS DE INFORMACION, CON LA
IMPLEMENTACION DE UN CASO DE ESTUDIO EN UN MODULO DEL
SISTEMA SAP.

2 Resumen ejecutivo

Se realiz6 la aplicacibn de un modelo para el control de acceso légico en el

sistema SAP S/4 Hana basado en estandares internacionalmente aceptados.

La etapa inicial fue un entendimiento de las necesidades de la empresa, donde se
validé la unificacién de criterios de seguridad para controlar el acceso légico al

sistema en la capa de aplicacion.

En conjunto con el area de auditoria de la empresa, se realizd la categorizacion
del sistema de acuerdo con el estandar (FIPS PUB 199, 2004) publicado por el
NIST..

El resultado de la categorizacion del sistema SAP S4 Hana fue Moderado, debido
a que en este sistema se registra toda la informacion financiera y la evaluacion de
este, hace parte de la opinidn de la revisoria fiscal, la cual es entregada cada afio

en la asamblea de accionistas.

Un compromiso de la seguridad del sistema tendria un efecto adverso serio,
debido a que podrian presentarse pérdidas financieras, conllevando a una opinién
negativa por parte de la revisoria fiscal, dando como resultado una devaluaciéon en

el precio de la accion en el mercado de valores.



De acuerdo con el resultado y con base en el modelo, se seleccionaron los
controles para un sistema con categoria Moderado, se reviso con el area técnica y
de seguridad informatica los controles disponibles en el sistema, se analizd el
impacto de activarlos y el esfuerzo en la definicion de los lineamientos de
operacion de los mismos. Asimismo, se identificaron los controles que no posee el
sistema y deben ser establecidos, para los cuales se establecié un plan de acciéon

para su implementacion.

Durante la fase de pruebas del proyecto, se realizaron pruebas sobre la

implementacion de los controles disponibles en el sistema.

Los responsables de la seguridad del sistema SAP, incorporaron en sus procesos
los controles seleccionados, y el area de auditoria interna incluy6 en su plan anual
de auditoria la revision del funcionamiento de los controles de acceso logico

definidos.

3 Identificacion del sitio de practica

Este trabajo se desarroll6 en una empresa del sector energético con sede en
Medellin y presencia en Colombia y Centroamérica con un total de 1557
colaboradores, la cual participa en actividades de generacion, transmision,
distribuciéon y comercializacion de energia. El modelo fue implementado durante la
ejecucion del proyecto Sapiencia que consiste en la implementacion del sistema
SAP S4 Hana.

La empresa incursiona en nuevos negocios con un innovador portafolio de energia
para diferentes segmentos: ciudades, empresas y hogares. En el negocio de
generacion tiene presencia en Colombia y Centroamérica con centrales
hidroeléctricas, térmicas, fotovoltaicas y edlicas. En los negocios de transmision y
distribucion cuenta con subestaciones y redes de alta, media y baja tension. Por

su parte, en el negocio de comercializacion atiende a 600.000 clientes con una red



de oficinas comerciales, puntos de pago y atencion telefonica.

El grupo de humano que particip6 en el proyecto de implementacion fue:

. Equipo de seguridad SAP: Giovanni Ocampo y Juan Camilo Garibello
. Equipo técnico SAP Basis: Danilo Erick y Eli Ramones

. Equipo funcional modulo FI: Claudia Botero y Luceny Acevedo

. Auditoria interna: Luis Gabriel Martinez

. Lider del proyecto: Martha Lucia Loaiza

4 Justificacion

Los controles de acceso ldgico tienen como objetivo restringir y limitar el acceso a
la informacion y para su adecuado funcionamiento se deben implementar
procedimientos formales para controlar la asignacién de usuarios y privilegios, y a
Su vez estos deben estar documentados, comunicados y controlados para verificar

su cumplimiento.

Los accesos tienen un ciclo de vida, por lo cual estos procedimientos deben
incorporar las diferentes etapas del mismo, desde el comienzo con el andlisis y
registro inicial de un nuevo usuario, hasta la inhabilitacion del mismo y retiro de los

privilegios cuando estos ya no son requeridos.

Los controles deben garantizar el cumplimiento de los componentes de la
seguridad informatica: confidencialidad, integridad, disponibilidad y auditabilidad.

Este modelo considera los siguientes elementos:

e Administracidon de usuarios

e Controles de sesion y contrasefias



e Administracion de roles y perfiles
e Segregacion de funciones

e Aseguramiento del proceso
5 Objetivos
5.1 Objetivo General
Elaborar un modelo de control de acceso logico a nivel de aplicacion para los
sistemas de informacién, con la implementacién de un caso de estudio en un
maédulo del sistema SAP.

5.2  Objetivos Especificos

¢ Realizar la categorizacion del sistema de informacion SAP S/4 Hana.
e Disefar los controles de acuerdo con la categorizacion de sistema.
e Aplicar el modelo de control de acceso logico a nivel de aplicacion para los

sistemas de informacion en el médulo financiero del sistema SAP S/4 Hana.
6 Estudio del contexto
A continuacion, se establece el entorno donde se va a realizar el trabajo, haciendo
una breve descripcion de los aspectos regulatorios y legales que aplican junto con
el estado del arte de la normativa de dos de los organismos internacionales lideres
en la emision de estandares.

6.1 Marco contextual

La tendencia de las organizaciones para desarrollar su estrategia es soportar sus

procesos en sistemas de informacion y nuevas tecnologias, buscando integrar
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todas sus operaciones y actividades manteniendo la capacidad de adaptarse

rapidamente a los cambios de mercado y a nuevas necesidades.

El control de acceso es un proceso mediante el cual el uso de los recursos del
sistema se regula con una politica de seguridad y es permitido solamente a
aguellos entes autorizados (usuarios, programas, procesos u otros sistemas) de

acuerdo con dicha politica. (Shirey, 2007)

El control de acceso logico en las organizaciones es complejo, se requieren
diversos tipos de usuarios, la informacién tiene diferentes niveles de

confidencialidad y el entorno corporativo es dinamico y cambia continuamente.

Un proceso de control de acceso bien definido es esencial para garantizar accesos
autorizados, lo cual permite tener seguridad sobre los activos y operatividad del
negocio, lo cual se conoce en la literatura como balance entre seguridad y utilidad
(R. Kainda, I. Flechais, & A. Roscoe, 2010) (Zapata, 2013).

Segun la Encuesta Global de Seguridad de Informacion “Adelantese a los delitos
cibernéticos” realizada en 2014 por EY, los principales problemas identificados en

el componente del acceso a los datos son:

e Los empleados son un potencial riesgo para la seguridad cibernética de una
empresa, su programa de gestion de identidades y accesos es débil.

e Procesos manuales excesivos, revisiones irregulares o0 reportes
inadecuados facilitan que los empleados puedan tener acceso a la
informacion confidencial de manera inapropiada.

e La rotacion de personal y empleados es un riesgo clave para la seguridad
cibernética. (EY, 2014)

Informes formales basados en incidentes de seguridad emitidos por diversas
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organizaciones que realizan investigacion de violaciones de seguridad confirman
el impacto causado por diferentes eventos de compromiso de datos. Uno de los
informes de seguridad més relevante debido a su alta cobertura y gran cantidad de
incidentes y brechas de seguridad confirmadas es el informe DBIR (Data Breach
Investigation Report) de Verizon (Verizon Enterprise, 2015), el cual tiene una
periodicidad anual y se construye con los reportes de incidentes de seguridad de

70 organizaciones globales de 61 paises.

De los diferentes tipos de incidentes considerados en este reporte, se destaca el
"uso indebido de privilegios e informacién”, que corresponde a un uso malicioso y
no aprobado de los recursos organizacionales, el cual puede ser originado por
cualquiera de los actores (entes): internos, externos (por conspiracion) o
asociados empresariales. Este tipo de incidente puede ser causado por diferentes
amenazas, pero de acuerdo con los informes 88% en el 2013 y 55% en el 2014 de
los iniciadores de este tipo de incidente fueron "acciones de abuso de privilegios"
que corresponde a usar algunos privilegios otorgados (debido a una relacién

laboral o de asociacion) para cometer actos maliciosos.

En la Encuesta Global de Seguridad de Informacion “Crear confianza en el mundo
digital” realizada en 2015 por EY, se catalogaron los riesgos y las amenazas de
personas con informacion privilegiada como de prioridad media, a pesar de que el
56% considera que los empleados son una de las fuentes mas probables de un
ataque, y 36% sefiala a los contratistas externos como una fuente factible (EY,
2015).

En el mercado existen varios estandares de seguridad publicados como por
ejemplo (ISO/IEC 27001:2013) y (NIST SP 800-53, Revision 4, 2015), sin
embargo, la implementacion de estos se ha tornado compleja debido a la
adaptacion que se debe hacer de acuerdo a las necesidades de cada

organizacion.
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6.2  Marco conceptual

A continuacion, se presentan las definiciones y conceptos de acuerdo con cada
uno de los organismos internaciones que realizan la emisién de estandares y que

son necesarios para el entendimiento de la investigacion:

NIST: Instituto Nacional de Normas y Tecnologia con sus siglas en inglés, National
Institute of Standards and Technology), es una agencia de la Administracién de
Tecnologia del Departamento de Comercio de los Estados Unidos. La mision de
este instituto es promover la innovacion y la competencia industrial en Estados
Unidos mediante avances en metrologia, normas y tecnologia de forma que
mejoren la estabilidad econdémica y la calidad de vida.La FISMA (Federal
Information Security Management Act) de Estados Unidos, otorgd al NIST, el
desarrollo de un conjunto de documentos SP-800 con el objetivo de proveer un
marco de referencia completo a la gestidon de la seguridad de la Informacion, para
gue sea aplicado en forma obligatoria por las agencias norteamericanas.

ISO: es la organizacién Internacional de Estandares ISO con sus siglas en inglés,
International Organization for Standardization, su finalidad principal es la de
promover el desarrollo de estandares internacionales y actividades relacionadas
incluyendo la conformidad de los estatutos para facilitar el intercambio de bienes y

servicios en todo el mundo.

Control de acceso: propiedad de asegurar que el acceso a los activos es
autorizado y restringido con base los requerimientos del negocio y de seguridad
(ISO/IEC 27000:2016)

Seguridad de la Informacion: de acuerdo a ISO se define como la preservacion

de la confidencialidad, integridad y disponibilidad de la informacion (ISO/IEC

27000:2016) y para el NIST es la proteccion de la informacion y los sistemas de
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informacion del acceso no autorizado, uso, divulgacion, interrupcion, modificacion
o destruccion y con el fin de proporcionar confidencialidad, integridad y
disponibilidad (NIST SP 800-53, Revision 4, 2015).

Confidencialidad: La preservacion de las restricciones autorizadas al acceso de
informacion y divulgacion, que incluye medios para la proteccion de la intimidad
personal y propiedad de la informacion (FIPS PUB 199, 2004) y para ISO es la
propiedad de que la informacion no es disponible o divulgada a individuos,
entidades, o procesos no autorizados (ISO/IEC 27000:2016)

Integridad: Proteccion contra la inadecuada modificacion o destruccion de
informacion, e incluye garantizar que el no repudio y la autenticidad de la (FIPS
PUB 199, 2004). Una pérdida de la integridad es la modificacion o destruccion de
informacion no autorizada, mientras que para ISO es la propiedad de exactitud y
completitud. (ISO/IEC 27000:2016)

Disponibilidad: Garantizar el acceso oportuno y confiable y uso de la informacion
(FIPS PUB 199, 2004) y para ISO es la propiedad de ser accesible y utilizable a
peticion de una entidad autorizada (ISO/IEC 27000:2016).

SAP: es un sistema del tipo ERP (Enterprise Resource Planning), por lo que es un
sistema integrado con aplicaciones de gestion empresarial y que tiene como
objetivo cubrir los principales procesos funcionales de una organizacion (ventas,
compras, contabilidad, nédmina, entre otros) generando flujos de informacion y

trabajo en el mismo sistema.

Transaccion SAP: acceso a la ejecucion de un programa en el sistema, cuya

finalidad es realizar una operacion o tarea definida.
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Rol compuesto: rol de seguridad SAP encargado de agrupar roles, que permiten
asignar a uno o varios usuarios un grupo de tareas especificas, usualmente

asociadas a un cargo.

Rol maestro/padre: rol de seguridad SAP encargado de agrupar transacciones
(no objetos de autorizacion de unidad organizacional) que poseen un sentido
comun orientado a desarrollar una tarea o funcion determinada. Rol considerado

plantilla y no asignable al usuario final.

Rol derivado: rol de seguridad SAP derivado de un padre, encargado de alojar
transacciones y objetos de autorizacién de caracter organizacional en unidades
especificas, que permite segmentar las funciones de los roles simples sobre cada

una de las unidades de negocio.

Actividad SAP: unidad minima en funciones especificas de los usuarios en el

sistema, asociado a una o varias transacciones.

Objeto de autorizaciéon: es el método técnico en unidades de agrupacién dentro
en un rol SAP, que permiten al usuario realizar actividades especificas en sectores
definidos. El objeto de autorizacibn se compone de campos que alojan los
parametros autorizados de la aplicacion.

6.3  Marco legal
Como buenas practicas en las organizaciones se han implementado
requerimientos asociados a leyes y regulaciones que son propias de algunos

paises, a continuacién, se menciona una de ellas.

SOX, abreviatura para Sarbanes Oxley Act es una ley americana que fue emitida

en el 2002 en los Estados Unidos, como respuesta por parte del gobierno
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estadounidense a los escandalos financieros ocurridos durante los afios 2001 y
principios del 2002 en su territorio. EI nombre de la ley se deriva de los apellidos
de sus dos principales patrocinadores, el diputado Michael G. Oxley y el senador
Paul S. Sarbanes. El objetivo principal de la Ley es proteger a los inversionistas, a
partir de la estructuraciéon de un marco de requerimientos enfocados en aumentar
el nivel de confiabilidad de la informacion financiera suministrada por los entes

econOmicos y sancionar a los ejecutivos que cometan fraudes corporativos

Las entidades sometidas al cumplimiento de esta Ley, son aquellas empresas
publicas registradas ante la Securities and Exchange Comission (SEC) en los

Estados Unidos.

En el afio 2008 en Colombia se expidio la (Ley 1266 de 2008) conocida como Ley
de Habeas Data Financiero, por la cual se dictan las disposiciones generales del
Habeas Data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones.

En Colombia mediante la (Ley 1273 de 2009) se incluyé la tipificacion de los
delitos informaticos al Codigo Penal Colombiano, en el Articulo 269A de esta Ley
se determina el acceso abusivo a un sistema informéatico mencionando lo
siguiente: “El que, sin autorizacién o por fuera de lo acordado, acceda en todo o
en parte a un sistema informatico protegido o no con una medida de seguridad, o
se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, incurrird en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes”.

A nivel de proteccion de datos personales, en Colombia mediante la (Ley 1581 de

2012) y el (Decreto 1377 de 2013), se describen entre otras disposiciones:
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derechos y condiciones de legalidad para el tratamiento de datos personales,
deberes de los responsables y encargados del tratamiento, procedimientos para
ejercer los derechos del ciudadano, la definicibn y responsabilidades de la
Autoridad de Proteccion de Datos Personales, sanciones, el Registro Nacional de

Bases de Datos (RNBD) y la transferencia de datos a terceros paises.

En Espafia existe la Ley Orgéanica de Proteccion de Datos (LOPD) la cual regula
los aspectos relativos al tratamiento de datos personales y su libre circulacion. Se
resalta de ella la descripcion de los derechos de acceso, rectificacion, cancelacion
y oposicion que tienen los individuos sobre los datos personales, comunmente

llamados derechos ARCO.

En Latinoamérica el primer pais en expedir una ley contra los delitos informaticos
fue Chile con la Ley 19.223 del 28 de Mayo de 1993, la cual consta de cuatro
articulos en los que se castigd conductas ilicitas como: la inutilizaciébn o
destruccion de un sistema de tratamiento de informaciébn o sus componentes
afectando el correcto funcionamiento del sistema, al igual que la interferencia,
intercepcién 0 acceso a un sistema de informacion con el fin de apoderarse de
datos almacenados en el mismo, también sancioné el dafio o destruccion de
datos, asi como la revelacion o difusién de datos contenidos en un sistema de una

manera malintencionada.

6.4 Estado del arte

Dado el significante y creciente peligro de amenazas relacionadas con el acceso a
los sistemas de informacion, es fundamental que las organizaciones sensibilicen la

importancia de lograr una seguridad de la informacion adecuada y realizar una

gestion de riesgos de seguridad de estos sistemas.

17



Con el fin de aplicar un proceso de control de acceso para regular privilegios sobre
activos, existen hoy en dia algunos modelos de control de acceso (NIST/NSA
Privilege Access Management Workshop Collaboration Team, 2010), cada uno
con diferente complejidad y caracteristicas, por ejemplo: listas de control de
acceso (ACL), control de acceso basado en roles (RBAC), control de acceso
basado en atributos (ABAC), control de acceso basado en politicas (PBAC) y
control de acceso adaptable al riesgo (RAJAC). Estos modelos de control de
acceso se encargan de procesar solicitudes de control de acceso y generar
decisiones de autorizacion. Los beneficios de cada modelo hacen de algunos de

ellos los mas apropiados para algunas situaciones por encima de otros.

Los sistemas de control de acceso son un tépico importante de investigacion,
sobre el cual la comunidad cientifica se encuentra trabajando y el cual fue
especificamente apoyado en la octava edicién del programa para la investigacion
y el desarrollo tecnolégico "Horizon 2020" por parte de la Uniébn Europea
(European Comission, 2014). El tépico de control de acceso ha sido considerado
dentro del desafio "sociedades seguras”, enfocado en la proteccién de
ciudadanos, sociedad, economia, activos europeos, infraestructura y servicios

(European Comission, 2017).

NIST public6 un marco para mejorar la ciberseguridad en infraestructuras criticas
(NIST, 2014), el cual emergi6 a través de la orden ejecutiva 13636 en la politica de
los Estados Unidos para mejorar la seguridad y resistencia de las infraestructuras
criticas nacionales. Este programa tiene como propdsito la definicion de
estandares y mejores practicas para ayudar a organizaciones americanas a
manejar riesgos de seguridad. Dentro de este programa, el control de acceso y la
gestion de riesgos tienen un lugar especial en el desarrollo de la proteccion como

una funcion clave.
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ISO ha desarrollado una guia de buenas practicas que describe los objetivos de
control y controles recomendables en cuanto a seguridad de la informacion
(ISO/IEC 27002:2013), el dominio numero 9 es de Control de Accesos, alli se
plantean los objetivos de control y sus respectivos controles para gestionar el
acceso por medio de un sistema de restricciones y excepciones a la informacién

como base de todo sistema de seguridad informatica.

Se encontraron nuevos enfoques para la implementacién de un modelo de control
de acceso basado en roles, siguiendo las especificaciones de la norma IEC 62351
y utilizando XACML como lenguaje estandar para la descripcion de las politicas de

control de acceso.

En el articulo Role-based access control for substation automation systems using
XACML. (Lee B., 2015) plantea la necesidad de acceder desde sistema externos a
datos en los equipos internos y dispositivos en una subestacion. Para ello
implementaron este modelo en los sistemas de automatizacion de las
subestaciones de una red eléctrica avanzada. Como resultado los autores
concluyeron que el modelo planteado es flexible y permitiria futuras ampliaciones,
asimismo gracias a la estabilidad de los elementos del modelo de control de
acceso basado en roles en el sistema de subestacién, se espera un impacto
minimo por futuros cambios en las politicas de acceso en el entorno de

produccion.

En el articulo Extended access control and recommendation methods for
enterprise knowledge management system, (Wang H., Guo X., Fan Y., Bi J., 2014)
proponen un método de control de acceso basado en roles extendido para superar
las deficiencias al implementar un control de acceso basado en roles tradicional en
un sistema de gestion de conocimiento en empresas de gran tamafo. Este caso
de estudio se aplicé a una empresa con departamentos y organizaciones virtuales,

e incluyeron el concepto de grupos en el modelo. Al establecer conexiones entre el
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usuario y la funcion, asi como entre el usuario y el grupo, el modelo extendido
conserva las funciones principales del control de acceso basado en roles y facilita
la administracién. Con el objetivo de lograr restricciones a nivel de funciones del
sistema y a la informacion que deben acceder, introducen una estructura de tres
capas (usuarios, roles y grupos). En la capa de grupos se restringe el acceso a la
informacion mientras que en los roles se restringen las funciones del sistema y los

usuarios se clasifican en internos y externos.
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6.5 Metodologia y Alcance

Para el desarrollo de este trabajo se tuvo en cuenta la metodologia utilizada en el
ciclo de vida de la seguridad (NIST SP 800-37, Revision 1, 2014) del NIST, cuyos
estandares son ampliamente utilizados en las empresas y proveedores del

gobierno de Estados Unidos.

Con base en esta metodologia, se establecio la categoria de acuerdo con el nivel
de riesgo establecido de cada sistema. Posteriormente se establecieron los
controles y los procedimientos para la implementacién y administracion de los
mismos, y finalmente se elabord el programa de auditoria para la supervision del

modelo de control definido.

A continuacién, se presenta una breve descripcion de cada una de las etapas del

ciclo de vida que se ilustra en la figura 1:

e Categorizaciéon de los sistemas de informacion de acuerdo con un analisis
de impacto (FIPS PUB 199, 2004).

e Seleccidén de los controles basados en la categorizacion y evaluacion de
riesgos (NIST SP 800-53, Revision 4, 2015).

¢ Implementacion de los controles describiendo como deben ser empleados
en el sistema y en las operaciones (NIST SP 800-160, 2016).

e Evaluacién mediante procedimientos que permitan determinar su correcta
implementacion y el logro de los resultados esperados.

e Autorizacion de la operacion del sistema con el nivel de riesgo aceptado
(NIST SP 800-37, Revision 1, 2014).

e Monitoreo contindo evaluando la efectividad de los controles, los cambios
del sistema y las operaciones, la realizacion de analisis de impactos y el

reporte del estado de seguridad del sistema.
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Figura 1 Ciclo de vida de la seguridad

Categorizacion
del sistema de
informacién

Seleccion de
controles de
seguridad

Monitoreo de
controles de
seguridad

Ciclo de vida
dela
seguridad

Autorizacién del Implementacion
sistema de de controles de
informacion seguridad

Evaluacién de
controles de
seguridad

Fuente: (NIST SP 800-37, Revision 1, 2014)

Como parte de este proyecto se planted realizar la definicibn de controles de
acceso logico al médulo financiero del sistema SAP de una compafia del sector

energeético.

7 Recursos utilizados.

A continuacion se hace un breve descripcion de los recursos utilizados
e Listado de preguntas para establecer el nivel de criticidad de los sistemas
por cada objetivo de seguridad basado en el estandar de clasificacion de la
informacion NYS ITS (New York State Office of Information Technology
Services, 2014)
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e Documentos NIST para la categorizacion y clasificacién de los sistemas de
informacion y los catalogos de controles de acceso (NIST SP 800-53,
Revision 4, 2015), (NIST SP 800-60, Revision 1, 2008).

e Politica de seguridad de la informacién de la empresa

e Libro de SAP para la estructuraciéon de los controles de accesos mediante
el modelo de autorizacion y los parametros del sistema (Lehnert, Bonitz, &
Justice, 2010)

e Documento de PwC de segregacion de funciones en SAP.
8 Resultados del proyecto.
A continuacion, se presenta el modelo obtenido con sus respectivos productos
luego de realizar las actividades propuestas para el logro de los objetivos del
proyecto en el modulo financiero del sistema SAP S/4 Hana.
8.1 Categorizacion de seguridad del sistema
Se establecié la categoria de seguridad de acuerdo con el nivel de impacto
asociado al compromiso de la confidencialidad, integridad y disponibilidad del

sistema.

Se partid6 de las definiciones de objetivos de seguridad y niveles de impacto
establecidos en (FIPS PUB 199, 2004).

A continuacion, en la tabla 1 se presenta un breve resumen de los niveles de

impacto, el efecto adverso en las operaciones y activos organizacionales y sus

posibles consecuencias:
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Tabla 1 Niveles de impacto

Nivel de = Efecto adverso Posibles consecuencias
impacto
Bajo Limitado » Causar degradacion en la capacidad de operacion, en una

duracion en la que la organizacién aun puede realizar sus
funciones primarias, pero la efectividad de las funciones es
reducida.
* Resultar en dafio menor a los activos de la organizacion
* Resultar en una pérdida financiera menor.
* Resultar en dafo menor a los individuos

Medio Serio » Causar degradacion significativa en la capacidad de operacion,
en una duracién en la que la organizacion aln puede realizar
sus funciones primarias, pero la efectividad de las funciones es
significativamente reducida
* Resultar en daio significativo a los activos de la organizacion
* Resultar en una pérdida financiera significativa.
* Resultar en dafio significativo sin muerte o heridas de muerte a
la vida de los individuos.

Alto Severo o » Causar degradacion severa en la capacidad de operacion en
catastrofico una duracioén en la que la organizacion no puede realizar una o
mas de sus operaciones primarias
* Resultar en dafio mayor a los activos de la organizacién
* Resultar en una pérdida financiera significativa.
* Resulta en dafio catastrofico o pérdida de vida o heridas de
muerte a los individuos.
Fuente: (FIPS PUB 199, 2004)

La determinacion de la categoria de seguridad de un sistema requiere de andlisis
y debe considerar las categorias de seguridad de todos los tipos de informacién
residentes en el sistema de informacién. Para un sistema de informacion, los
posibles valores de impacto asignados a los objetivos de seguridad respectivos
(confidencialidad, integridad, disponibilidad) seran los valores mas altos entre las
categorias de seguridad que se han determinado para cada tipo de informacién

residente en el sistema.

El formato generalizado para expresar la categoria de seguridad (SC) de un

sistema de informacion es:
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SC Sistema de informacion = {(confidencialidad, impacto), (integridad, impacto),

(disponibilidad, impacto)}

Donde los valores aceptables para el impacto potencial son BAJO, MODERADO o
ALTO.

El resultado de la categorizacion del sistema SAP S4 Hana es MODERADO,
debido a que en este sistema se registra toda la informaciéon financiera y la
evaluacion de éste, hace parte de la opiniébn de la revisoria fiscal, la cual es

entregada cada afo en la asamblea de accionistas.

Un compromiso de la seguridad del sistema tendria un efecto adverso serio,
debido a que podrian presentarse pérdidas financieras, conllevando a una opinion
negativa por parte de la revisoria fiscal, dando como resultado una devaluacién en

el precio de la accién en el mercado de valores.

SC SAP S/4 Hana = {(confidencialidad, Moderado), (integridad, Moderado),
(disponibilidad, Moderado)}

Para el caso en particular de SAP S/4 Hana los valores para cada uno de los tres
objetivos de seguridad fue MODERADO, sin embargo, los posibles valores de
impacto para la confidencialidad, la integridad y la disponibilidad pueden no ser
siempre los mismos. Un sistema de impacto BAJO se define como un sistema de
informacion en el que los tres objetivos de seguridad son bajos, un sistema de
impacto MODERADO es un sistema en el que al menos uno de los objetivos de
seguridad es moderado y ningun otro es mayor, y finalmente, un sistema de ALTO

impacto es en el que al menos uno es alto.

8.2 Diseio de controles

25



A partir de la categorizacion del sistema, se dio inicio a la seleccién de controles

de seguridad eligiendo la linea base correspondiente al nivel de impacto de la

categorizacion del sistema. Estas lineas base son un punto de partida por lo tanto

no son mandatorias, la empresa debe seleccionar, adicionar o complementar los

controles que ella considere de acuerdo con las siguientes caracteristicas:

e Los entornos en los que operan los sistemas

e La naturaleza de las operaciones realizadas por las empresas

¢ La funcionalidad empleada en los sistemas de informacién

e Los tipos de amenazas que enfrenta la empresa, los procesos y los

sistemas

e EIl tipo de informacion procesada, almacenada o transmitida por los

sistemas

A continuacion, se presenta la tabla Lineas base de controles de acceso de

acuerdo con la categoria del sistema, extractadas del apéndice D del estandar
(NIST SP 800-53, Revision 4, 2015).

Tabla 2 Lineas base de controles de acceso

Numeral

AC-1
AC-2
AC-3
AC-4
AC-5
AC-6
AC-7
AC-8
AC-10
AC-11
AC-12
AC-14

Control

Politica y procedimientos de control de acceso

Administracion de cuentas

Acceso a la aplicacion

Aplicacion de flujo de informacion
Separacion de tareas

Privilegios minimos

Intentos fallidos de inicio de sesion
Notificacién de uso del sistema
Control de sesion simultanea
Bloqueo de sesion

Terminacion de la sesion
Acciones permitidas sin identificacion o

Bajo

Linea base
Moderado

Alto

X

X X X X X X X X X X X
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Numeral Control

autenticacion

AC-17 Acceso remoto

AC-18 Acceso inaldmbrico

AC-19 Control de acceso para dispositivos moviles
AC-20 Uso de sistemas de informacion externos
AC-21 El intercambio de informacion

AC-22 Contenido de acceso publico

Fuente: (NIST SP 800-53, Revision 4, 2015)

Linea base
Bajo Moderado @ Alto

X X X X

X X X X X X
X X X X X X

En la tabla 3 se tiene un mapeo de los controles de acceso légico entre el
estandar (NIST SP 800-53, Revision 4, 2015) y (ISO/IEC 27001:2013).

Tabla 3 Mapeo de controles de acceso NIST vs ISO

Control

Politica y procedimientos de control de
acceso

Administracion de cuentas

Acceso a la aplicacion

Aplicacion de flujo de informacion

Separacion de tareas
Privilegios minimos

Intentos fallidos de inicio de sesion
Notificacion de uso del sistema
Notificacion previa de inicio de sesion
(acceso)

Control de sesion simultanea

Bloqueo de sesion
Terminacion de la sesién

Acciones permitidas sin identificacion o
autenticacion

NIST SP 800-53
AC-1

AC-2

AC-3

AC-4

AC-5
AC-6

AC-7
AC-8
AC-9

AC-10
AC-11
AC-12
AC-14

Numeral
ISO/IEC 27001

AS51.1, A512, A6.1.1,
A9.1.1 A12.1.1, A181.1,
A.18.2.2

A.9.2.1,A9.2.2, A9.2.3,
A9.25,6A90.26
A.6.2.2,A9.1.2,A904.1,
A9.4.4,A945 6 A.13.1.1,

A14.1.2, A14.1.3, A.18.1.3
A.13.1.3, A13.2.1, A.14.1.2,

A.14.1.3
A.6.1.2

A.9.1.2, A9.2.3,A.0.4.4,
A9.45
A9.4.2

A.9.4.2
A.9.4.2

Ninguno
A.11.2.8,A.11.2.9
Ninguno
Ninguno
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Control Numeral
NIST SP 800-53  ISO/IEC 27001

Acceso remoto AC-17 A.6.2.1, A6.2.2, A.13.1.1,
A13.2.1,A.14.1.2

Acceso inaldambrico AC-18 A.6.2.1,A13.1.1,A13.2.1

Control de acceso para dispositivos moviles = AC-19 A.6.2.1,A11.2.6,A.13.2.1

Uso de sistemas de informacion externos AC-20 A11.2.6,A.13.1.1, A.13.2.1

El intercambio de informacion AC-21 Ninguno

Contenido de acceso publico AC-22 Ninguno

Fuente: (NIST SP 800-53, Revision 4, 2015)

Al tener identificados los controles propuestos por los estandares 1ISO y NIST se
procedio con la elaboracion del modelo para el control de acceso légico en la capa

de aplicacion.

El modelo inicia con la seleccion de los controles de acceso, para los cual se debe
realizar un analisis de la disponibilidad y los impactos de la incorporacion de estos

en el sistema, para luego establecer las estrategias para su implementacion.

Para la aplicacion de este modelo en el sistema SAP S/4 Hana se realizo la
seleccion de los controles de acuerdo con el resultado de la categorizacion del

sistema, en la tabla 4 se encuentra la seleccion realizada.

Los controles seleccionados fueron analizados en conjunto con los equipos de
implementacion del proyecto, identificando que en el sistema SAP S/4 Hana se
puede establecer el control de acceso mediante roles RBAC y varios de los
controles de acceso seleccionados se encuentran disponibles para su

configuracion mediante pardmetros del sistema.

Como producto de este analisis también se establecieron las siguientes

estrategias para su implementacion.
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e Politicas, procedimientos y estandares: esta estrategia esta encaminada a
verificar la existencia de estos lineamientos en las politicas de la empresa,
particularmente en la politica de seguridad de la informacion, en caso de
que no hagan parte de ella, se deben incluir y desarrollar los
procedimientos y estandares que permitan articular estos lineamientos.

e Roles y perfiles del sistema: matriz de control de acceso para regular
privilegios a los usuarios sobre los activos.

e Parametros del sistema: configuracion de variables mediante las cuales se
activan y se definen controles en actividades y procesos que realiza el

sistema.

En la figura 2 se esquematiza el modelo de seguridad en la capa de aplicacién

para el sistema S/4 Hana

Figura 2 Modelo de control de acceso logico en la capa de aplicacion

Seleccidn de
controles

Analisis impactos
implementacion

Politicas,
procedimientos y
estandares

Roles y perfiles del Pardmetros del
sistema sistema

Fuente: Elaboracion propia

En la tabla 4 se presentan los controles con los que se estructurd el modelo de
seguridad logica para el sistema SAP S/4 Hana y la estrategia utilizada para su

implementacion:
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Tabla 4 Controles de acceso SAP S/4 Hana

Numeral

AC-1
AC-2

AC-3

AC-4
AC-5

AC-6

AC-7
AC-8
AC-10
AC-11
AC-12
AC-14

AC-17
AC-18
AC-19
AC-20
AC-21
AC-22

Control

Politica y procedimientos de control de acceso
Administracion de cuentas

Acceso a la aplicacion

Aplicacion de flujo de informacion
Separacion de tareas

Privilegios minimos

Intentos fallidos de inicio de sesion
Notificacion de uso del sistema
Control de sesion simultanea
Bloqueo de sesion

Terminacion de la sesion

Acciones permitidas sin identificacion o
autenticacion
Acceso remoto

Acceso inaldmbrico

Control de acceso para dispositivos moéviles
Uso de sistemas de informacién externos
El intercambio de informacion

Contenido de acceso publico

Fuente: Elaboracion propia

Estrategia de
implementacioén
Politica de seguridad

Politica de seguridad, matriz
de roles y parametros del
sistema
Politica de seguridad, matriz
de roles y parametros del
sistema
Parametros del sistema

Politica de seguridad y matriz
de roles
Politica de seguridad y matriz
de roles
Parametros del sistema

Pardmetros del sistema
Pardmetros del sistema
Parametros del sistema
Pardmetros del sistema
Politica de seguridad

Politica de seguridad
Politica de seguridad
Politica de seguridad
Politica de seguridad
Politica de seguridad
Politica de seguridad

En el presente informe trataremos solamente los siguientes controles:

AC-2 Administracion de cuentas

AC-5 Separacion de tareas

AC-6 Privilegios minimos

AC-7 Intentos fallidos de inicio de sesion

AC-10 Control de sesion simultanea

AC-1 Politica y procedimientos de control de acceso
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e AC-12 Terminacion de la sesién

8.3 Implementacion de controles

Durante la implementacion del sistema S/4 Hana se entregaron las siguientes
recomendaciones al Comité del proyecto teniendo en cuenta los controles

identificados previamente

En la tabla 5 se muestra la interrelacion de los elementos en la estructura de

seguridad légica:

Tabla 5 Estructura seguridad l4gica
POLITICAS DE SEGURIDAD

CONCEPTUALIZACION DE LA ESTRUCTURA DEL MODELO
Revision de procesos a partir Disefio del Modelo Implementacién del Modelo de
de la segregacion de funciones de Seguridad Ldgica Seguridad Ldgica
IDENTIFICACION DE RECURSOS TECNOLOGICOS

Redes y Conexion Aplicaciones Base de Datos Sistemas Operativos
ARTICULACION DEL DISENO Y LOS RECURSOS TECNOLOGICOS
Procedimientos Estandares

ADMINISTRACION DEL MODELO DE SEGURIDAD LOGICA

Fuente: Elaboracion propia

A partir de la definicion de las politicas de seguridad se inicia la revisién de los
procesos organizacionales, luego se disefia el Modelo de Seguridad Légica, es
decir la forma en que se articulan las funciones, se implementan los controles y se

siguen los procedimientos y estandares para la administracion del Modelo.
8.3.1 AC-1 Politicay procedimientos de control de acceso
Se planteo la necesidad de la unificacion de las politicas de seguridad (ver anexo

Politica de seguridad unificada) y se inici0 la revision de los procesos
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organizacionales, considerando el control AC-5 Separacion de tareas que deben

existir en cada area.

La separacion de tareas o segregacion de funciones tiene como objetivo minimizar

el riesgo de error por concentracion de funciones.

Luego de entender como opera el control de acceso logico en SAP, se determind
que este opera con el modelo RBAC y se identificé que para la estructuracion de
los accesos Yy privilegios sobre el sistema SAP se pueden utilizar varios tipos de
esquemas. Debido a la complejidad que se tiene y a la necesidad de escalabilidad

de la seguridad, se opt6 por utilizar el esquema de rol maestro- rol derivado.

La implementacion del Modelo de Seguridad Légica implica la identificacion de los
recursos tecnologicos sobre los cuales se asignaran los accesos y transacciones y
deben estar soportados en documentos que contengan los procedimientos y
estandares que respaldan el disefio del Modelo.

e Disefio del control de acceso l6gico en SAP

A continuacion, se indican actividades y productos recomendados para el disefio

del control de acceso légico en SAP:

1. Revision y ajuste de procesos: mapa de procesos

2. ldentificacion de actividades por proceso: mapa de actividades para cada

proceso de la empresa.
3. Agrupaciéon de actividades en roles y asignacién de transacciones: mapa de

procesos con roles asignados a las actividades, planilla de roles,

transacciones y objetos de autorizacion a completar, variantes de rol
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construidas y listas para las pruebas

e Revision y ajuste de procesos
Como parte de la implementacion de SAP, se inicid en la etapa de Business
Blueprint la revision de los procesos organizacionales considerando las diferentes
actividades de control de cada proceso para garantizar la confiabilidad de las
operaciones de la empresa.
Las actividades de control son procedimientos que ayudan a asegurar que las
politicas de la administracion se llevan a cabo, estas se ejecutan en todos los
niveles de la empresa y en cada una de las etapas de la gestion, partiendo del
conocimiento de los riesgos y los controles destinados a evitarlos o minimizarlos.
Como resultado de esta actividad se obtiene el Mapa de procesos

¢ Identificacién de actividades por proceso
Se construy6é una matriz de funciones que permitié la identificaciéon de todas las
actividades que se desarrollan en cada proceso considerando los controles AC-5
Separacion de tareas y AC-6 Privilegios minimos (ver anexo Actividades).

e Agrupacion de actividades en roles y asignacion de transacciones

A continuacion, se presenta en la figura 3 el proceso para la agrupacion de

actividades en roles y asignacion de transacciones:
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Figura 3 Agrupacién de actividades en roles y asignacién de transacciones

Identificacion Definicion de Asignacion a

de roles variantes P’ usuarios

Fuente: Elaboracién propia

e Identificacion de roles

A partir del mapa de procesos se identificaron las actividades indivisibles que
podian ser agrupadas en roles. A su vez sobre estos roles, se realizé un primer

analisis de segregacion de funciones para detectar incompatibilidades.

Un problema comun es la identificacion de roles con puesto organizativo. Esto es
un error que puede llevar al fracaso cualquier modelo de seguridad, ya que los
roles organizativos evolucionan y cambian en el tiempo, obligando a continuas
modificaciones del rol SAP. Lo correcto es identificar aquellos grupos de tareas
indivisibles que en general siempre se utilizan para efectuar una actividad y seran

necesarias para un mismo usuario.

El resultado de esta actividad es un mapa de procesos con roles asignados a las

actividades. (Ver anexo roles por proceso)

e Seleccién de transacciones
A partir de mapa de procesos con roles asignados a las actividades, se efectud la
definicion de transacciones necesarias para ejecutar las actividades, construyendo

los roles y analizando la segregacion por codigo de transaccion. A continuacion,

se muestra un ejemplo.
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Rol Actividad Transaccion

Aprobador de solicitud Generar solicitud de pedido ME51N
Modificar solicitud de pedido ME52N
Liberar solicitud de pedido ME54N

El resultado de esta actividad es la planilla de roles, transacciones y objetos de

autorizacion a completar. (Ver anexo roles transacciones)

e Definicién de variantes

A partir de la planilla de roles, transacciones y objetos de autorizacién a completar,
se elabora una planilla de criterios de apertura por niveles organizativos u otras
necesidades especificas, en la cual se incluyeron las necesidades de apertura
basdndose en la confidencialidad, requerimientos del negocio, distribucién
geografica, y control interno.

El resultado de esta actividad es la planilla de variantes de rol construidas vy listas

para las pruebas.

e Asignacion a usuarios

A partir de planilla de roles, transacciones, objetos de autorizacién a completar y
variantes, se efectla el relevamiento de asignacién de usuarios a roles. Puede
hacerse un relevamiento previo para validar el criterio de roles con el negocio, y

luego abrirlo en las variantes respectivas. A continuacion, se muestra un ejemplo.

Aprobador =~ Solicitante = Gestor de = Gestor de Gestor Gestor
solicitud de material = proveedor catalogos compras = contratos
Pérez, Juan X X
Rios, Carlos X X
GOmez, Pedro X X
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En el ejemplo anterior se determina que el usuario Pérez, Juan tendra asignados
los roles Aprobador solicitud y Solicitante de material; el usuario Rios, Carlos
tendra asignados los roles Gestor de proveedor y Gestor de catélogos y el usuario
GOmez, Pedro tendré asignados los roles Gestor de compras y Gestor contratos.

e Administracion de los roles en SAP

En la figura 3 se plantean los responsables y las actividades en el disefio,

implementacion y administracion de los controles de acceso logico en SAP:

Figura 4 Administracion roles en SAP
Administracion
1 4 14 L4
Definicion de roles asociados a los i ATEEE eI EE i ol
procesos Creacion de roles en SAP requerimientos
. ; Lider Funcional Seguridad Lider Funcional Procesos y
Lider Funcional Procesos Responsable proceso
v 04 14
Definicion de roles asociados al basis Prueba de roles Ejecucion de requerimientos en SAP
Lider Funcional Seguridad Lider Funcional Procesos Lider Funcional Seguridad
L4

Validacién en SAP
Lider Funcional Procesos

Fuente: Elaboracion propia

El proceso comienza con la recepcion del requerimiento por parte de la mesa de
servicios Yy la clasificacion de este como una solicitud/modificacion de permisos, el
cual se remite al responsable del proceso y al lider funcional para que realicen la
aprobacion y analisis del mismo, si se determina la necesidad de crear un nuevo
rol, el lider funcional del proceso realiza la definicion teniendo en cuenta la

segregacion de funciones y el principio del minimo privilegio, con esta definicion el
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lider funcional de seguridad crea el rol para que luego el lider funcional del

proceso realice las pruebas.

8.3.2 AC-2 Administracién de cuentas

A continuacion, se presentan las recomendaciones entregadas al proyecto para la

administracion de usuarios:

e Gestidn automatica de cuentas de usuario

Este control consiste en utilizar mecanismos que permitan notificar a los
administradores de usuarios las novedades de empleados como, por ejemplo:
retiros, ascensos, vacaciones, entre otros. El desarrollo de este control de forma
automatica no es posible con las herramientas actuales con las que cuenta la
empresa, sin embargo, se analizara la implementacion de un sistema de gestion

de identidades. Actualmente se realiza este control de forma manual.

e Tipificacion de usuarios

De acuerdo con el tipo de usuario en algunos sistemas puede otorgarse privilegios

adicionales a los otorgados por el Modelo de control de acceso légico.

En el sistema SAP existen 5 tipos diferentes de usuarios:

Tabla 6 Tipos de usuario SAP
Tipo Caracteristicas
Dialogo Tipo de usuario con el que deben acceder normalmente los usuarios finales
gue necesitan interactuar con el sistema a través de la interfaz gréfica de
usuario SAP GUI. Todos los parametros definidos son verificados al iniciar
sesion, como asi también las restricciones de inicio de sesién multiples.

Sistema No interactivos, no pueden iniciar sesion por la interfaz gréafica de usuario SAP
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Tipo Caracteristicas
GUI. ComUnmente utilizados para procesamiento por lotes, workflow, procesos
ALE, etc. La contrasefia solo puede ser cambiada por el administrador del
sistema, permite inicio de sesion mdltiples. Uso interno del sistema.

Comunicacion = Utilizados para llamadas de funciones remotas (RFC) entre sistemas,
comunmente utilizados para las interfaces con otros sistemas. No es posible
establecer inicio de sesion a través de la interfaz grafica de usuario SAP GUI.

Servicio La contrasefia nunca expira, la misma solo puede ser cambiada por el
administrador del sistema. Las autorizaciones deben ser minimas y restringidas
especificamente a la necesidad por la que se cred el usuario. Su uso no es
recomendable salvo necesidad especifica, ya que pueden iniciar sesion en el
sistema a través de la interfaz grafica de usuario SAP GUI

Referencia No admite inicio de sesidn. Utilizado para traspasar sus autorizaciones al
usuario que lo tiene como referente.

Fuente: Elaboracion propia

Conforme con esta informacién, se recomendoé el tipo Dialogo para los usuarios
que requieren utilizar el sistema como una herramienta para desarrollar sus

funciones.

Para los procesos del sistema como la ejecucion de trabajos en lotes, flujos de
trabajo (workflow), actualizaciones, entre otros, se recomendé la utilizacion de
usuarios tipo Sistema.

Para los usuarios de interfaces con los sistemas legados y las transferencias de
ordenes de transporte entre mandantes se recomendd el tipo de usuario

Comunicaciones.

Se recomendd restringir el tipo de usuario Servicio, debido a que, por sus

caracteristicas, no sigue las politicas definidas para el control de contrasefias.

« Perfiles criticos de autorizacion por defecto en el sistema
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Para utilizar los perfiles de autorizacion por defecto de los sistemas, estos deben
ser analizados previamente para verificar que estos no tienen una concentracion

de funciones y cumplir el principio de minimo privilegio.

El sistema SAP trae por defecto los perfiles de autorizacion SAP_ALL vy
SAP_NEW, los cuales comprenden las autorizaciones globales sobre todos los
procesos, transacciones y reportes definidos en el sistema, permitiendo ejecutar
todas las funciones de procesamiento del sistema SAP sin restriccion alguna.
Considerando lo anterior, se recomendd no asignar a ningun usuario dichos

perfiles criticos.

e Usuarios por defecto del sistema

Los sistemas traen creados usuarios por defecto con el objetivo de realizar la
configuracion inicial de los mismos, estos usuarios son genéricos y por lo general
tienen altos privilegios, por lo que se recomienda no hacer uso de ellos cuando el

sistema se encuentre en Produccion.

Los siguientes usuarios se encuentran por defecto en el sistema SAP y poseen
perfiles de autorizacion amplios y/o globales; por lo tanto, se recomendd que el
acceso a los mismos debe ser limitado solo para las funciones propias del
sistema, su activacion debe ser temporal y por periodos de tiempo definidos en el

momento en que sean requeridos:

Tabla 7 Estado usuarios propios del sistema

Usuario Recomendacion Mandante

SAP* Debe de existir, tener el estado bloqueado y Todos los mandantes en los
su contrasefia no debe ser la que posee por ambientes de produccion,

defecto ni debe ser trivial. calidad y desarrollo.
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Usuario Recomendacion Mandante

DDIC Debe de existir, puede estar desbloqueadoy = Todos los mandantes en los
debe estar acompafiado de una politica para = ambientes de produccién,
cambiar su contrasefa periédicamente. calidad y desarrollo.

EARLYWATCH @ Debe de existir, la contrasefia no debe serla = Servicio de EARLYWATCH.
gue posee por defecto, no debe ser trivial.

Este usuario debe permanecer bloqueado.

SAPCPIC Debe de existir, la contrasefia no debe serla | Todos los mandantes en los
gue posee por defecto, no debe ser trivial. ambientes de produccion,
Este usuario debe permanecer blogueado. calidad y desarrollo.

Fuente: Elaboracion propia

e Cuenta de usuario temporales/emergencia

El sistema de informacion debe automaticamente deshabilitar las cuentas de uso
temporal/emergencia después del periodo de tiempo definido por la empresa.

En el médulo de administracion de usuarios del sistema SAP, se puede establecer
el inicio y el fin mediante fechas de la vigencia de las cuentas de usuarios como de
los roles, por lo cual se recomendd que todo usuario temporal debe tener definido
en el sistema el inicio y fin de la vigencia de la cuenta y sus roles, y su necesidad y
aprobacion debe estar documentada.

e Deshabilitar cuentas inactivas

Transcurrido un periodo de tiempo definido por la empresa y el usuario no haya

sido utilizado, la cuenta debe ser deshabilitada automéaticamente.

El sistema SAP no cuenta con este control tal y como lo recomienda NIST, sin
embargo, el sistema tiene el parametro login/password_max_idle_initial que define
el nimero maximo de dias que la contrasefia inicial definida por el administrador

de usuarios permanece habilitada para que el usuario ingrese y defina una
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contrasefla personal. Adicionalmente el sistema también tiene el parametro
login/password_expiration_time mediante el cual la cantidad de dias que
transcurren antes de que expiré la contrasefia del usuario y el sistema solicite un

cambio de la misma.

Con base en lo anterior, se recomendé definir los valores para los parametros:
login/password_max_idle_initial=10 y login/password_expiration_time=30.

Ademas, se recomendd al administrador de seguridad realizar revisiones
periodicas sobre el uso de los usuarios con el objetivo de optimizar el

licenciamiento.

e Cuentas de usuario privilegiados

La empresa debe establecer que la administracion de accesos en usuarios
privilegiados debe ser de acuerdo con el esquema de acceso basado en roles con

el objetivo conservar el control del acceso al sistema.

Entre los usuarios privilegiados mas conocidos se encuentran, por ejemplo:
administrador de contrasefas, administracion de usuarios, administracion de redes
y sistemas, administracion de bases de datos y administracion web.

En el sistema SAP se crearon roles para cada una de las funciones de
administracion del sistema (gestion de usuarios, gestion de roles, gestion de
transportes, respaldos, contrasefias, entre otros).

8.3.3 AC-5 Segregacion de funciones
La separacion de tareas o segregacion de funciones implica asignar tareas

incompatibles a diferentes personas con el objetivo minimizar el riesgo de error 0

fraude.
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A continuacion, se indican los lineamientos de segregacion de funciones, los

cuales fueron concertados con el area de control interno y auditoria de la empresa:

e Ambientes de desarrollo y prueba, separados de produccion.

e Ninguna persona puede comprometer los activos de la organizacion
unilateralmente.

e Iniciacion, aprobacion, procesamiento Yy registro de transacciones
segregadas entre si.

e Procesos segregados entre si.

¢ Administracion de datos maestros segregada de funciones transaccionales.

En la definicion del modelo de seguridad logica del sistema SAP, se establecieron
reglas que permitieran identificar problemas de segregacion de funciones (ver

adjunto Matriz de segregacion de funciones del médulo FI)

8.3.4 AC-6 Privilegios minimos

La organizaciéon debe emplear el principio de privilegio minimo, permitiendo solo
accesos autorizados para los usuarios (0 procesos que actuan en nombre de los
usuarios) que son necesarios para llevar a cabo las tareas asignadas de acuerdo

con las misiones de la organizacion y las funciones del negocio.

Este principio se encuentra incluido en la Politica de seguridad de la empresa, y es

utilizado para la administracion del modelo de seguridad I6gica del sistema SAP.
8.3.5 AC-7 Intentos fallidos de inicio de sesion
El sistema debe Imponer un limite de intentos de inicio de sesion no validos

consecutivos por un usuario durante un periodo determinado y bloquear

automaticamente la cuenta hasta que sea liberada por un administrador.
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El sistema SAP tiene el parametro login/fails_to_user_lock, y mediante este se
determina la cantidad de errores consecutivos en el ingreso de la contrasefia a
partir del cual se bloguea el usuario, el cual debe ser desbloqueado por el
administrador. Conforme a lo anterior se recomendo definir el parametro con valor
de 3.

8.3.6 AC-10 Control de sesié6n simultanea

El sistema de informacion debe limitar el nUmero de sesiones simultaneas por

usuario.

El sistema SAP tiene el parametro rdisp/max_alt_modes que permite controlar el
namero maximo de sesiones que puede abrir un usuario simultaneamente, asi
mismo también tiene parametro login/disable_multi_gui_login que permite
controlar los inicios de sesion de forma simultanea con el mismo usuario.

Se recomendd definir el parametro rdisp/max_alt_ modes= 6 y deshabilitar el inicio
de sesion simultanea debido a que tiene implicaciones en términos de

licenciamiento.

8.3.7 AC-12 Terminacién de la sesidon

Cuando se presente inactividad por un periodo de tiempo definido por la empresa,
la sesibn debe ser cerrada o si el usuario finaliza la sesién esta debe ser

terminada

El sistema SAP cuenta con el parametro rdisp/gui_auto_logout mediante el cual se
determina en segundos la cantidad de tiempo de inactividad antes que se terminé
la sesion del usuario. Se recomendd definir este parametro en 900 segundos (15

minutos). El sistema SAP al desconectarse se finaliza la sesién.
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9 Limitaciones o dificultades.

Las dificultades estuvieron relacionadas con la resistencia al cambio por parte de
los usuarios en cuanto a la limitacion de privilegios sobre el nuevo sistema y
adoptar los flujos de autorizacibn para la asignacion de nuevos accesos.
Adicionalmente la estructuracion de un modelo de control de acceso basado en
roles es una actividad dispendiosa, pero permite detallar con mas exactitud las

funciones y acceso a la informacién de los usuarios.

10 Conclusiones.

La implementacion de modelos y esquemas de seguridad debe tener el patrocinio
y apoyo de la Direccion. Gracias a este respaldo el equipo tuvo participacion activa
en las reuniones del comité del proyecto, las cuales se realizaban cada semana,
permitiendo conocer las particularidades y avance del proyecto de primera mano.
Durante las pruebas integrales fue fundamental la intervencién de la Direccion
cuando por premura en los tiempos de implementacion del proyecto se considerd
la propuesta de realizar esta fase sin la seguridad de roles y perfiles, por lo cual se
explicd al proyecto y a la Direccidn los riesgos y problemas futuros de realizar las
pruebas de esa manera, debido a esto, la Direccion le pidié al proyecto descartar
esa propuesta e implementar la seguridad de roles y perfiles y reprogramar

sesiones de pruebas todos los dias de la semana con horario extendido.

La implementacion de modelos de seguridad debe tener en paralelo un fuerte
proceso de comunicaciones y de gestion de cambios soportado por las areas de
Gestibn Humana y Arquitectura y Procesos para dirigir a los usuarios frente a los
cambios en los accesos otorgados e identificar zonas grises en las cuales la

responsabilidad frente a una funcidén no esté claramente definida.
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El proyecto definid una estrategia de comunicaciones y de gestién del cambio que
tuvo como objetivo generar un compromiso con las partes interesadas para
conducir una transicion sin problemas a la nueva forma de trabajar. Este proceso
conto con el apoyo de las diferentes gerencias del negocio, la estrategia utilizada
consistié en enviar mensajes clave al comienzo de cada una de las fases a las
diferentes audiencias con los objetivos esperados y resaltando la importancia de la
participacion y compromiso de cada uno de ellos. La gestion de cambios estuvo
apoyada por videos en los que se indicaban los beneficios de los nuevos procesos
y el paso a paso de cada uno de los procesos y como los diferentes roles

organizacionales participaban en cada actividad,

Debido a la complejidad del modelo de autorizacién en el sistema SAP dada por la
alta cantidad de objetos de autorizacibn y transacciones y los cambios
inesperados en el perfil de acceso de usuarios por modificaciones en el contenido
y la asignacién de roles, se recomienda utilizar herramientas sistematizadas que
permitan definir reglas para identificar los conflictos de segregacion de funciones

de forma previa a la asignacion de los accesos.

Existen varias soluciones en el mercado para verificar la segregacion de funciones
en SAP, sin embargo, la mas completa y que se integra de forma natural con SAP
es el modulo de control de acceso que hace parte de la solucion de GRC de SAP,
el cual permite realizar la revision detallada de la seguridad a nivel de objetos de

autorizacion y asignacion de perfiles de forma dindmica.

Es fundamental concientizar al area de Gestion Humana sobre la importancia de la
comunicacién de novedades en ingresos, retiros, ascensos y cambios de cargos y
funciones para alcanzar un adecuado ciclo de vida de usuarios y accesos. Para el
cumplimiento de este objetivo se realizaron sesiones en las que se explicaron los
riesgos al tener la informacion de cargos y empleados desactualizada, se

acordaron acuerdos de niveles de servicio y se plante6 como trabajo futuro, la
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implementacion de un sistema de gestion de identidades que esté integrado con
los sistemas de personal, se recomendo el sistema IdM de SAP debido a que se
integra naturalmente al médulo de seguridad del sistema S/4 Hana y al Employee
Central del sistema Success Factor, el cual es el médulo de administracion de

personal de la empresa.
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