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Glosario

RegTech: es un concepto nuevo que deriva de la definicion de FinTech y significa,
basicamente, la tecnologia aplicada a resolver los problemas de regulacion de la industria

financiera.

Industria Financiera: conjunto de empresas dedicadas a la intermediacién financiera donde
participan compafiias de financiamiento comercial (CFC), corporaciones de ahorro y

vivienda (CAV), bancos y compafiias de financiamiento comercial.

Tecnologia: es el conjunto de conocimientos con las que el hombre desarrolla un mejor
entorno, mas saludable, agradable y sobre todo coémodo para la optimizacion de la vida. La
tecnologia combina la técnica de mejoramiento de un espacio con las distintas revoluciones

que se han suscitado en la historia del hombre

Sistema descentralizado: consiste en tener una estructura de nodos donde la informacién
funciona tipo arbol. Desde el centro se emiten informaciones y esas informaciones son
recibidas por unos nodos intermedios, de tal forma que esos nodos intermedios pueden 0 no

emitir esa informacion hacia los receptores finales.

Bitcoin: Bitcoin es una moneda virtual e intangible. En cierto modo, Bitcoin se asemeja al
dinero en efectivo que todos conocemos, solo que no se puede tocar en ninguna de sus formas

como ocurre con las monedas o billetes.

Criptomonedas: Las criptomonedas son un subconjunto de las monedas digitales basadas

en la criptografia.

Criptografia: Técnica para asegurar la transmision de informacion privada que utiliza una
escritura convencional secreta, de manera que sea ilegible para cualquiera que no posea la

clave de descifrado.

Blockchain: es una base de datos distribuida que registra bloques de informacion y los

entrelaza para facilitar la recuperacion de la informacion y su verificacion total



Introduccion

La crisis financiera del afio 2008 afectd la confianza en los intermediarios financieros y fue
el detonante para desarrollar tecnologias con capacidad de desplazar el control de las
operaciones desde los bancos a los usuarios, lo que reduce la necesidad de los intermediarios
validadores. Esta desintermediacion provocada por el surgimiento de nuevas tecnologias
como Blockchain, podria significar una mayor transparencia y democratizacion de los
sistemas financieros, econdmicos e incluso politicos. Sin embargo, no se puede desconocer
el poder de los gobiernos y las multinacionales financieras, las cuales invierten en estas
nuevas tecnologias para situarse en la vanguardia de sus potenciales aplicaciones (Parrondo,
2017).

La tecnologia Blockchain tiene la capacidad de influenciar el mundo financiero y econémico.
Creado para ser el fundamento de la criptomoneda de mas uso hasta el momento (bitcoin) ha
transcurrido a tener entidad propia como mecanismo de confianza y seguridad distribuida.
Los bancos centrales de muchos paises del mundo (Estados Unidos, Dubai, Taiwan,
Singapur, China, Corea, Inglaterra, Espafia, Canada, Estonia) han puesto en marcha grupos
de trabajo para analizar el impacto real de aquella tecnologia, que promete una transparencia
completa del mundo financiero, la posibilidad de generar contratos inteligentes y trazables o

incluso la superacion del monopolio estatal de generacidén de moneda (Benitez, 2018).

Es importante comprender la tecnologia atras del sistema Blockchain ya que se espera que
tenga capacidad de afectar la forma en que individuos, organizaciones y gobiernos gestionan
la informacion e intercambian todo tipo de bienes y servicios. En lineas generales, todo
apunta a que Blockchain podria llevar a la eliminacién de intermediarios financieros, la
automatizacion de controles, la agilizacion en el traspaso de cualquier bien (una casa, un

auto, acciones o dinero) y la disminucion de varios costos de transaccion (Lujan, 2017, p.2).

El sistema de manejo descentralizado de datos e informacién Blockchain, ha encontrado en
Colombia el segundo pais con mayor volumen de operaciones de la llamada “cadena de
bloques” en Latinoamérica (Venegas, 2018). En el segundo semestre del afio 2018, se llevd
a cabo en Bogota el debate de control politico sobre Blockchain y criptomonedas convocado
en la Comision Tercera del Senado de Colombia. Convocado por el senador del partido

Alianza Verde, Antonio Navarro Wolff, participaron el Banco Republica, el Ministerio de
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Hacienda, Asobancaria, la Superintendencia Financiera de Colombia y el Ministerio TIC de
Colombia. Navarro Wolff manifesto “que la tecnologia del Blockchain podria cambiar la vida
de los colombianos, dandole uso en la administracion de la proteccion de derechos de los
innovadores, la seguridad del Sistema Electoral, la contratacion inteligente y el manejo de
los servicios publicos” (Froilan, 2017). La Viceministra de Tecnologias de la Informacién y
Comunicaciones, Juanita Rodriguez, dijo que la tecnologia Blockchain genera confianza y es
segura (Froilan, 2017). Por su parte, el Superintendente Financiero Jorge Castafio, hablo del
grupo INNOVA, creado para tener un mayor dominio sobre el uso de Blockchain. La
Superintendencia, dijo, tiene la responsabilidad de promover la prudencia y la proteccién a
los ciudadanos y trabajar para evitar que sean afectados por personas inescrupulosas”
(Froilan, 2017).

En suma, existe un interés politico y econdmico por entender el funcionamiento y las
aplicaciones que puede traer la tecnologia Blockchain. Dado esto, el presente trabajo busca
analizar Blockchain desde su relacion con el sistema financiero, sus impactos en sus
operaciones y los posibles usos que se le han dado en el mundo para mejorar las transacciones
econdmicas. Este trabajo esta compuesto por cinco sesiones, en la primera de ellas se presenta
la estructura general del sistema financiero mundial, sus regulaciones y sus principales
funciones. En la segunda seccion, se aborda un breve repaso acerca de la evolucion del
sistema financiero a lo largo de los afios, sus innovaciones financieras, productos y servicios.
En la tercera seccidn, se analizan los medios de pago mas importantes del sistema financiero
y cual es el impacto de Blockchain en estos. En la cuarta parte del trabajo, se estudia la
tecnologia Blockchain y como esta podria protagonizar un avance para el sistema financiero
mundial y para muchos mas sectores, es decir, para la humanidad en general. En la quinta
seccion, se estudian casos de paises que ya han empezado a estudiar y a utilizar la tecnologia

Blockchain, entre ellos Colombia. Finalmente, se termina el trabajo con las conclusiones.



1. El sistema financiero: estructura general

El sistema financiero esta compuesto por los intermediarios financieros, los instrumentos y
activos que se comercializan, las instituciones que lo regulan y los demandantes y oferentes.
Los mercados financieros ejecutan la funcion econdmica esencial de canalizar los fondos de
las familias, las empresas y los gobiernos que han ahorrado sus excedentes al gastar una
cantidad menor a su ingreso. Estos fondos son dirigidos hacia aquellos agentes que tienen un

déficit de fondos porque han gastado una cantidad mayor a sus ingresos (Mishkin, 2013).

La composicion de los mercados financieros se puede dividir entre el mercado primario y el
mercado secundario. Un mercado primario es un mercado financiero en el cual se venden
nuevas emisiones de un valor, como un bono o una accién, a compradores iniciales. Esta

venta la hace la corporacién o la agencia del gobierno que solicita fondos en préstamo.

Por otra parte, en los mercados secundarios se revenden valores emitidos de forma previa en
los mercados primarios. Los mercados secundarios se organizan de dos maneras. Una de ellas
consiste en organizar los intercambios en las bolsas de valores, donde los compradores y los
vendedores se rednen en un ambito central para negociar. Otra forma es tener un mercado de
ventas sobre el mostrador (over-the-counter, OTC), en el cual los negociantes ubicados en
diferentes localidades mantienen un inventario de valores y estan listos para comprar y
vender valores “sobre el mostrador” a cualquier persona que esté dispuesta a aceptar sus

precios.
En los mercados primarios y secundarios, a su vez, es posible distinguir dos mercados:

a) Mercados de instrumentos de deuda y de capital contable: En los mercados primario y
secundario se negocian deudas y capitales. En estos mercados la forma mas comun es emitir
un instrumento de deuda, como un bono o una hipoteca, que representan un acuerdo
contractual realizado por el prestatario para pagarle al tenedor del instrumento montos fijos,
hasta una fecha pactada. También se realiza la emision de instrumentos de capital contable,
como acciones comunes, que son derechos para participar en la utilidad neta (el ingreso

después de gastos e impuestos) y en los activos de un negocio.

b) Mercados de dinero y de capitales: Otra manera de distinguir entre los mercados es con

base en el vencimiento de los valores que se negocian en cada mercado. EI mercado de dinero



es un mercado financiero en el cual tan s6lo se negocian instrumentos de deudas a corto plazo
(por lo general aquellos que tienen un vencimiento original de menos de un afio). Por otra
parte, el mercado de capitales es aquel en el cual se negocian deudas a largo plazo (por lo
general aquellas con un vencimiento original de un afio 0 mas) e instrumentos de capital

contable.

Los instrumentos o valores comunmente mas negociados son: i) Certificados de la Tesoreria,
gue son instrumentos de deuda a corto plazo de los gobiernos con vencimientos de corto o
largo plazo para financiar al gobierno. ii) Certificados de depdsitos bancarios negociables,
los cuales son instrumentos de deuda vendidos por un banco a depositantes que pagan un
interés anual por una cantidad dada y que al vencimiento vuelven a pagar el precio de compra
original. iii) Papeles comerciales, los cuales son instrumentos de deuda a corto plazo emitido
por los bancos grandes y por las empresas mas conocidas y iv) aceptaciones bancarias y

acuerdos de recompra.

Desde un panorama amplio del sistema, de acuerdo con Mishkin (2013), los intermediarios
financieros que se transan en los mercados anteriormente descritos se pueden agrupar en tres

categorias:

i) Instituciones de depodsito (bancos): Entre estas se ubican los bancos comerciales,

asociaciones de ahorros y de préstamos y uniones de crédito.

ii) Instituciones de ahorro contractuales: Aqui estan las compafiias de seguros de vida,
compafiias de seguros contra incendios y accidentes, fondos de pensiones (privados), fondos

de retiro de los gobiernos estatales y locales.

iii) Intermediarios de inversiones: Son las compaiiias financieras y los fondos mutuos del

mercado de dinero.



1.1. Funciones del sistema financiero

Los intermediarios financieros son importantes porque disminuyen tres tipos de fricciones en
los mercados: i) los costos de transaccion, ii) los riesgos compartidos y iii) la falta de

informacion.

i) costos de transaccion: los intermediarios financieros han evolucionado para reducir los
costos de transaccion que trae emparejar ahorradores e inversionistas, y para permitir a los
ahorradores y a los pequefios prestatarios beneficiarse de la existencia de los instrumentos
financieros. Una solucion para el problema de los altos costos de transaccion consiste en
aglomerar los fondos de muchos inversionistas para que puedan aprovechar las economias
de escala. En general, los costos de transaccion por délar de inversién caen conforme

aumenta el volumen de transacciones.

Las economias de escala también son importantes para reducir los costos en aspectos como
las tecnologias de computadoras, las cuales son fundamentales en las tareas de las
instituciones financieras. Una vez que un banco, por ejemplo, ha invertido dinero para
instalar un sistema de telecomunicaciones, el sistema puede usarse para un alto nimero de

transacciones a un bajo costo por transaccion.

ii) Riesgos compartidos: Un beneficio que trae realizar las transacciones por medio de las
instituciones financieras consiste en la reduccion de la exposicién de los inversionistas al
riesgo de los rendimientos futuros de los activos. En general, la diversificacion de las
inversiones que hacen los intermediarios permite que los usuarios tengan un menor riesgo al

realizar la transferencia de fondos.

iii) Informacion asimétrica: los prestamistas pueden decidir no hacer ningin préstamo o que
se ejecuten préstamos destinados a personas inadecuadas (seleccion adversa). En general,
Los problemas derivados de la seleccion adversa y del riesgo moral son un impedimento
importante para el buen funcionamiento de los mercados financieros. En este contexto, los
intermediarios financieros aminoran estos problemas por medio de la generacion de
confianza y de mecanismos que llevan a las partes a revelar la mayor cantidad de informacion

posible.
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1.2. Regulacion del sistema financiero

El gobierno regula los mercados financieros y los intermediarios para aumentar la
informacion y asegurar la integridad del sistema financiero. Las regulaciones incluyen la
obligacion de revelar informacion al publico, las restricciones en relacion con quién puede
establecerse como un intermediario financiero, las restricciones en relacion con qué activos
pueden mantener los intermediarios, el suministro de seguros sobre dep6sitos y los requisitos

de reservas.

Para proteger al publico y a la economia contra el panico financiero, los gobiernos han

implantado cinco tipos de regulaciones:

a) restricciones a la entrada: son las regulaciones para establecer las reglas sobre quién esta

autorizado para ejercer como un intermediario financiero.

b) revelacion: consiste en la normatividad asociada a la contabilidad de los libros contables
de los intermediarios. Estos deben seguir ciertos principios estrictos, y los libros estan sujetos

a inspecciones periddicas y deben estar disponibles para el publico.

c) Restricciones sobre los activos y las actividades: Existen restricciones en relacion con lo
que se les permite hacer a los intermediarios financieros y en relacion con los activos que

pueden mantener.

d) Seguros de depdsitos: El gobierno asegura los depositos de las personas para que no sufran

una gran pérdida financiera si, dado el caso, el intermediario financiero entra en quiebra.

e) Restricciones sobre las tasas de interés: existen regulaciones sobre el tope maximo a las

tasas de interés en los créditos, llamadas también tasas de usura.

11



2. Evolucion de los sistemas de pagos en el sector financiero

El sistema de pagos ha evolucionado durante siglos, y con él también la forma que ha tomado
el dinero en la historia. Actualmente, el sistema de pagos es basicamente el corazon de lo que
se denomina comercio electronico y de cualquier transaccion financiera que implique

transmision de informacion.

El dinero tiene, en forma resumida, tres funciones: reserva de valor, medio de cambio y
unidad de cuenta. De estas tres funciones, la primera es la que lo distingue de otros activos,
como las acciones o los bonos. En la historia de la humanidad, han existido diferentes formas
de dinero. En un momento dado, los metales preciosos, como el oro, eran los medios
principales de pago y la principal forma de dinero. Después, los activos de papel, como los
cheques y el circulante, empezaron a usarse en el sistema de pagos y se aceptaban como

dinero.

Cuando los metales preciosos eran el método de pago, existia la problemética del transporte
de dicha liquidez. Como resultado, a manera de solucion, llegaria el sistema de pagos basado
en monedas para mas tarde evolucionar al papel moneda emitido por los bancos privados. En
sus inicios, este papel moneda consistia en cheques, sin embargo este medio de pago también
gener0 inconsistencias y dificultades por varias razones. En primer lugar, se requiere de un
cierto tiempo para trasladar los cheques de un lugar a otro, lo cual es particularmente
problematico si se esta tratando de pagarle a alguien que se encuentra en otro lugar y se desea
hacerlo con rapidez. Ademas, a pesar de que los agentes tengan una cuenta de cheques, son
necesarios varios dias habiles antes de que un banco le permita utilizar los fondos de un
cheque depositado. Segundo, el papeleo para procesarlos es costoso y los costos estimados

son onerosos para los bancos, de ahi que hayan tendido a desaparecer (Pegueroles, 2002).

Desde los afios 1970, el desarrollo de computadoras de bajo precio y la propagacion de
Internet han hecho que el pago de facturas en forma electronica sea barato. En el pasado, las
facturas se pagaban mandando por correo los cheques. Sin embargo, ahora los bancos
proporcionan sitios Web donde se tramitan los pagos de forma electronica. Esto permite
reducir los papeles necesarios para cada transaccion y las facturas recurrentes pueden

deducirse en forma automatica de su cuenta bancaria. Como resultado, los medios de pago
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electronicos disminuyen los costos por transaccion con relacion a los pagos hechos con

cheques (Pegueroles, 2002).

La tecnologia de los pagos electrénicos no sélo ha sustituido, de forma parcial, a los cheques,
sino también al dinero en efectivo, con la forma de dinero electronico (o dinero-e), que es
dinero que existe tan s6lo en forma electronica. La primera forma de dinero electrénico fue
la tarjeta de débito. Estas tarjetas permiten a los consumidores comprar bienes y servicios,
por medio de la transferencia electrénica de los fondos entre cuentas bancarias. Existen
distintos sistemas de pago electronicos: cheques digitales, tarjetas de crédito, tarjetas de
débito, tarjetas prepago. Los servicios de seguridad requeridos usualmente para este tipo de
sistemas son privacidad (proteccién frente a escuchas), autenticacion (identificacion de
usuario e integridad del mensaje) y no repudio o proteccién frente a negaciones de servicio

prestado (Pegueroles, 2002).

Otro importante instrumento del comercio electronico es el Ilamado Intercambio Electronico
de Datos, o IED. El IED entrafia normalmente el intercambio de documentos e informacion
entre los ordenadores de dos empresas sin intervencion humana. Su proposito es reducir los
costos y acelerar la presentacion de ofertas, la recepcion de pedidos, la facturacion, etc.
(Jiménez, 1997). El IED también se aplica con éxito para automatizar la administracion de
aduanas y facilitar de tal manera el comercio internacional. Cabe imaginar los resultados del
IED en el siguiente ejemplo, en el que las transacciones se llevan a cabo sin ninguna
intervencion humana: las existencias de neumaticos de un producto de automdviles caen por
debajo de cierto umbral. Automaticamente, su ordenador envia un pedido a la fabrica de
neumaticos. En el extremo receptor, otro ordenador acepta este pedido, tramita su entrega y
remite al primero una confirmacion y una factura. Al recibirse los neumaticos, el ordenador
de la fabrica de automoviles inicia automaticamente el trdmite de su pago (Jiménez, 1997).
En conclusién, dada la mayor eficiencia del dinero electronico, la sociedad se desplaza hacia
una economia sin dinero circulante, donde todos los pagos se tienden a hacer de manera

electronica.
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3. Innovaciones financieras y evolucion de la industria bancaria

Para maximizar sus utilidades y ante los cambios en el escenario econémico, las instituciones
financieras desarrollan nuevos productos e innovaciones financieras para satisfacer sus

necesidades y las de sus clientes.

El dinero en efectivo es, de largo, el medio de pago mas usado en el mundo. Segun
estimaciones aproximadas, el 85% de las transacciones y el 60% del valor de las mismas se
realizan con dinero contante y sonante. Estos porcentajes son sorprendentemente altos,
teniendo en cuenta la gran variedad de medios de pago existente en el mercado, y vienen a
demostrar que aquel invento del siglo VII antes de Cristo (las primeras monedas de oro y
plata), ha resistido formidablemente el paso del tiempo y el avance de las tecnologias. Pero
la perdurabilidad del habito de pagar en efectivo no significa que el mercado esté inmovil.
Al contrario, no solo los consumidores tienden a pagar cada vez menos en efectivo, sino que
ese 15% del mercado que suponen las transacciones sin efectivo estd sometido a vaivenes
potencialmente importantes y que pueden llegar a cambiar radicalmente el mapa actual de

pagos en el mundo (Maldonado, 2015).

Una de las fuentes méas importante que estimula la innovacion financiera viene del
mejoramiento en la tecnologia de las computadoras y de las telecomunicaciones. Estas
tecnologias, denominada tecnologias de la informacion, han tenido dos efectos. Primero, han
disminuido el costo del procesamiento de las transacciones financieras. Esto les ha permitido
a las instituciones financieras crear nuevos productos y servicios para el publico. Segundo,
ha hecho maés sencillo que los inversionistas adquieran informacién, lo que facilita a las
empresas emitir valores. En general, los rapidos desarrollos en la tecnologia de la
informacion han dado como resultado varios productos y servicios financieros nuevos, como
por ejemplo: Tarjetas bancarias de crédito y de débito, Banca electrénica (ATM, cajeros
automaticos), Bonos, Mercado de papel comercial y otros valores negociables. En Japon, por
ejemplo, la desregulacion dio lugar a una amplia variedad de nuevos instrumentos financieros
para el publico, como las criptomonedas, lo que ha llevado a una creciente disminucion de la

intermediacion de los agentes tradicionales del sistema financiero.

A continuacién, se describen varias de las innovaciones tecnoldgicas llevadas a cabo por la

industria bancaria en las ultimas décadas.
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3.1 Tarjetas de Crédito y Debito

La tarjeta de crédito se define como un medio de pago y del financiamiento que surgio en
principio como alternativa a los créditos personales de pequefios montos y a corto plazo. Bajo
este arreglo institucional el tarjetahabiente se compromete a cancelar un minimo monto de

suscripcion anual y el monto del consumo diferido en cuotas mensuales (Acedo, 2000).

El origen de la tarjeta de crédito como medio de pago se remonta al afio 1914 cuando fue
emitida la primera tarjeta por el Western Union Bank en Estados Unidos, la cual estaba
destinada so6lo a sus mejores clientes (Rodriguez, 2004). El episodio se origina en un
almuerzo que disfrutaban dos importantes hombres de negocios en 1914: Alfred
Bloomingdale y Frank McNamara, quienes se quedaron sin efectivo para cancelar los
servicios gastronémicos que terminaban de disfrutar en ese momento en un restaurante de la
ciudad de Nueva York. A partir de entonces estos empresarios comenzaron a idear un
esquema de pago indirecto que asociara a varios restaurantes de esa ciudad para que hombres
como ellos no tuvieran que preocuparse nunca mas de cargar dinero en efectivo en sus
bolsillos (Rodriguez, 2004).

Fue asi como nacio la idea de lo que mas tarde se convertiria en el Club Diners o la primera
compafiia de tarjetas de crédito a nivel mundial, el cual en sus inicios era muy exclusivo,
pues en aquella época sélo las personas adineradas eran las poseedoras de tarjetas de crédito.
En 1951 el Franklin National Bank de Long Island, de Nueva York, emitié una tarjeta que
fue aceptada por los comercios locales y poco después por mas de cien bancos comerciales.
Posteriormente, en el afio de 1958, Joe Williams gerente del Bank of América, (hoy lo
conocemos como VISA) e Interbank Card Association (que hoy es conocido
como MasterCard) tomé una riesgosa decision de emitir mas de sesenta mil tarjetas de crédito
sin previa solicitud en la ciudad de California. La gente comenzo a utilizarlas y dos afios méas
tarde ya habian gastado mas de cincuenta y nueve millones de délares en esa ciudad (BBVA,
2015).

American Express lanz6 su primera tarjeta de crédito en 1958, al principio eran de papel,

pero al afio siguiente empezaron a emitirse de plastico. Estos sistemas se diferenciaban en
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que el pago era procesado de un modo centralizado, de forma que se podian crear sistemas
abiertos. En Esparia, por ejemplo, se introdujeron a partir de los afios 1960, aunque en Estados
Unidos ya llevaban unos afios circulando. Mas tiempo llevé su generalizacion la cual se logré
hacia 1980. En la actualidad més del 70% de la poblacidn las utiliza y su nimero va creciendo
(BBVA, 2015).

Las tarjetas de crédito se renuevan cada vez mas con los afios. Poco a poco se ha ido dejando
de utilizar la banda magnética por los chips, mucho mas seguros. También esta la
estandarizacion de la tecnologia RFID, que permite el pago contactless. Esta forma de pago
permite realizar compras acercando la tarjeta al terminal TPV, sin introducirla en el lector ni

pasarla por el lector de bandas magnéticas (BBVA, 2015).

En el caso de Colombia, hasta agosto de 2018 segin Asobancaria (2018) y la
Superintendencia financiera (2018) se habia batido el récord de 15 millones de tarjetas de
crédito en circulacion. Chile, por ejemplo, con una poblacion de unos 17,6 millones de
habitantes, tiene en circulacion cerca de 13 millones de tarjetas de crédito; Argentina, con 44

millones, cuenta con 25,3 millones de plasticos emitidos

Por otra parte, la tarjeta de débito constituye un medio de pago electronico que realiza las
mismas operaciones que la tarjeta de crédito, con la Unica diferencia de que en lugar de
ofrecer crédito, los consumos que realice el tarjetahabiente se cargan automaticamente a la
cuenta corriente 0 de ahorros que éste tenga en el banco emisor. Este novedoso medio de
pago incentivd el surgimiento del Ilamado cajero automatico como dispositivo
complementario para realizar casi todas las operaciones bancarias: retirar y depositar
efectivo, pedir saldos, etc. El gasto que realice el usuario en un comercio cualquiera, se carga
directamente a la cuenta corriente o de ahorro a través del sistema TPV (Terminal de Punto
de Venta). En este caso no hay crédito, solo se dispone para gasto el monto existente en la

cuenta de ahorro asociada a la tarjeta (Rodriguez, 2002).

En suma, las tarjetas de credito y de débito son uno de los medios mas utilizados con un 9%
del total de las transacciones en el mundo, y ademas su peso ha ido creciendo en los Gltimos

afios como consecuencia de la progresiva desaparicion del cheque como medio habitual de

pago.
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3.2 Los cajeros automaticos

El cajero automéatico o ATM (Automated Teller Machine) es un dispositivo tecnoldgico a
través del cual el cliente puede realizar operaciones bancarias como pagos, evaluacion de
saldos, depositos, extracciones, transferencias de fondos, pagos de servicios, compraventa de
moneda extranjera entre otros. Se trata de una terminal puesta a disposicion por el banco, el
cual funciona con un software que permite que los usuarios se interconecten con la entidad

financiera (Toscano L. 2006).

Al usar un cajero electronico se desata toda una reaccion tecnoldgica en cadena. Lo primero
que hay que hacer es introducir una tarjeta en la ranura. Ya desde este momento, la tarjeta es
leida por un dispositivo y se conecta automaticamente con el banco. Asi, tras una
comprobacién de rigor con una clave personal, el cliente puede acceder a diferentes opciones,
como disponer de efectivo. Este es, sin duda, el objetivo principal de los cajeros y lo que méas
justifica su presencia. Sobre todo, porque una amplia conexién de los bancos te permite
disponer de efectivo desde cajeros de otras entidades bajo ciertos costos (Banco BBVA,
2018).

De acuerdo con (Banco BBV A, 2018), cuando se solicita una cantidad de dinero en efectivo,
lo que hace el cajero automatico es pedirle al usuario que marque una cantidad exacta para,
en consecuencia, contar y expulsar el dinero rapidamente. Este proceso sucede gracias a una
precisa combinacion de mas de 400 componentes que, en un perfecto engranaje de siete

pasos, resuelven el proceso para expulsar los billetes:

El cliente teclea la cantidad deseada

El cajero comprueba la disponibilidad de saldo y, en caso de haber disponibilidad, se da la

autorizacion.
Diferentes bandejas con los billetes ponen a disposicion del mecanismo el dinero.
Un complejo engranaje coge uno a uno los billetes deseados.

Un sensor Optico comprueba la cantidad y la veracidad de los billetes.
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Una ranura o un compartimento se abre y entrega al cliente el efectivo solicitado.

Se pregunta al cliente si desea un comprobante v, tras la respuesta, se cierra el proceso y se

desconecta la sesion.

Todo ello sucede en apenas unos segundos que, ademas, deben ser suficientes para garantizar
los mayores estandares de calidad. En las diferentes bandejas del cajero se pueden contener
hasta 3000 billetes de diferentes cantidades, de modo que la precision ha de ser grande, asi
como la seguridad. Por ejemplo, si una tarjeta estad bloqueada o se digita mal el nimero
secreto en varios intentos el cajero retendra la tarjeta y para recuperarla se tiene que

comunicar con el banco (Banco BBVA, 2018).

La inclusion de chips en las tarjetas modernas afiade seguridad, ya que por mas que los datos
estén encriptados al enviarlos a servidores pueden ser interceptados, mientras que si estan

dentro del chip es mas dificil acceder a ellos (Valenzuela I, 2016).

La historia de los cajeros se remontar a finales de los afios de 1930. En 1939 Luther George
Simjian registro 20 patentes de un prototipo de cajero automatico. Casi treinta afios después,
en 1967el britnico John Sheperd-Barron inventd un modelo de cajero automaético, precursor
de los cajeros actuales. Por la dificultad de los horarios exactos que manejaban las entidades
financieras John se imagin6 que las maquinas que expulsaban chocolates expulsaran billetes
a cambio de cheques para asi no estar predispuesto a los horarios de atencidn. Se instala asi
el primer cajero automaético, creado por Sheperd-Barron y comercializado por la firma

britanica De La Rue y fue situado en una sucursal del Banco Barclays (Sanchez, 2012).

En el afio de 1968, el también escocés James Goodfellow decidio innovar y cred un sistema
con tarjetas de plastico y PIN, dejando atras los cheques. Su proyecto fue exitoso y el propio
Barclays introdujo este sistema. En 1969 La empresa Docutel instalé el primer cajero con

tarjetas plasticas con codigo magnético en el Chemical Bank of Nueva York.

En el afio 1971, Docutel introdujo la version totalmente automatica del cajero (como lo
conocemos ahora), ademas de que en este afio aparecieron dos empresas competidoras:
Diebold en Estados Unidos y Fujitsu en Japon. Luego, en el afio de 1972 llega el primer

cajero latinoaméricano en México. En 2010 BPS, de Polonia, es el primer banco de Europa
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en instalar un cajero automatico biométrico, con lo que se puede retirar dinero usando sélo
un dedo. Posterior a esto, en 2011 el banco espafiol La Caixa junto con Visa instala el primer
cajero contactless (sin contacto) en Barcelona, que funciona acercando la tarjeta bancaria y
marcando el nimero secreto para disponer de efectivo. A este proyecto se le considera como
el precursor del pago sin contacto a través del teléfono celular (Sanchez, 2012).

En cuanto a los beneficios que se pueden identificar por el uso de los cajeros automaticos,
gracias a estas terminales los habientes puedan realizar disposiciones de efectivo fuera de las
horas usuales de servicio que ofrecen los bancos, lo que hace que la atencién bancaria sea
continua durante todos los dias de la semana. Asimismo, los ATM han permitido la reduccion
en los costos de transporte y tiempo para los usuarios (Asbanc, 2016). Ademas, la
interconexién global ha ayudado a que las personas puedan realizar retiros de efectivo de los

cajeros automaticos sin importar en qué lugar del mundo el usuario se encuentre.

Las entidades financieras también han acumulado una serie de beneficios producto de la
implementacion de cajeros automaticos dentro de su red de atencion. Entre ellos, una de las
mas evidentes es que los ATM han logrado disminuir las colas y afluencia a las oficinas
bancarias, descongestionando el servicio en las ventanillas. Otro aspecto importante a
considerar es que -dado el numero de operaciones y transacciones realizados en los
principales canales de atencidn- los ATM son el principal puente de comunicacion entre los

usuarios y los bancos en los paises desarrollados y emergentes (Asbanc, 2016).

En el caso colombiano, El Banco de Colombia fue la primera entidad que en 1975 puso al
servicio de sus clientes su red de cajeros con la tarjeta Cajero Automatico 7-24. Después, en
1980 consolidé el servicio mediante su red nacional conocida hoy como Llavebanco. Conavi
fue la primera Corporacion de Ahorro y Vivienda que creo su propia red de cajeros, un poco
después de la del Banco de Colombia. Posteriormente, y poco a poco, fueron surgiendo las
demas redes identificadas mediante una tarjeta propia emitida por cada entidad. Hacia
mediados de la década de los 1980 la demanda de los nuevos servicios se constituy6 en una
realidad para las entidades financieras. Esto hizo que un grupo de bancos constituyera una

organizacion para instalar equipos y emitir tarjetas en forma conjunta. (El tiempo, 1992).
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Para 2018 en Colombia existen mas de 15.700 puntos fisicos de cajeros automaticos
distribuidos por todo el pais, 13.300 (84,7% del total) pertenecientes a alguna entidad
bancaria, y casi 2.400 (15,3%) mas de la red Servibanca, de acuerdo con cifras de la
Superintendencia Financiera de Colombia, el Departamento Administrativo Nacional de
Estadistica (Dane) y el Departamento Nacional de Planeacion (DNP), recopiladas por la
Banca de las Oportunidades (2018).

3.3. Situacion de los medios de pagos respaldados por la industria bancaria mundial

Norteamérica: En Estados Unidos y Canadd, uno de los rasgos caracteristicas ha sido el uso
intensivo del cheque, un medio de pago muy apreciado por la comodidad de uso en
transacciones elevadas y que llego a sus niveles maximos de popularidad en los afios 1990.
Sin embargo, desde entonces su uso ha decaido y ya estd muy por detras de las operaciones
con tarjeta, un sistema mas cémodo y seguro y que aporta certidumbre a la operacion, en
comparacion con el riesgo de un cheque sin fondos. Ademas, algunas grandes cadenas se
estdn dando cuenta de que incluso para pequefios pagos les compensa cobrar con tarjeta

porque se pierde menos tiempo que en el manipulado de efectivo (Maldonado, 2015).

Europa: Es un mercado claramente maduro. En los pagos distintos del efectivo hay bastante
igualdad entre las transferencias y las tarjetas, aunque quizas por poco tiempo, si nos
atenemos a los distintos ritmos de evolucion en los Gltimos afios. Las operaciones con tarjetas
de crédito y de débito crecen un 10% anual y las transferencias y domiciliaciones, la mitad.
Los cheques estan en franca retirada y los pagos electronicos empiezan a aparecer en las
estadisticas europeas, todavia con poco volumen, pero con crecimientos anuales superiores
al 20%. (Maldonado, 2015). Los bancos estan lanzando diversas soluciones de monedero
virtual y también han aparecido en el mercado aplicaciones para pequefios pagos maviles

(taxis, estacionamiento regulado en las ciudades, entre otros).

Latinoamérica: El efectivo es el medio de pago masivo. Un 95% de las operaciones se hacen
con dinero fisico. En muchos paises, es casi el tnico canal de pago: en Perd, alcanza el 99%
de las transacciones; en Colombia, el 98%; en México, el 96%. El motivo principal es que la
poblacion esta poco bancarizada. EI 61% de los latinoamericanos estan fuera de los circuitos

20



de las entidades financieras. Sélo Brasil presenta un indice de pagos distintos del efectivo
que es homologable al nivel de algunos paises occidentales, con un 15% del total. Esa
situacion de monopolio del efectivo esta cambiando, pero de manera todavia poco visible en
los grandes nimeros. Las transacciones distintas del efectivo estan creciendo a buen ritmo.
Entre 2008 y 2012 lo hicieron con una tasa media anual de casi un 20%. El canal con mayor
proyeccion es el de las tarjetas de crédito y de débito, que estan ganando terreno a los cheques
y representan ya el 81% de los pagos que no se hacen en caja, frente al 70% del afio 2000
(Maldonado, 2015).

Asia-Pacifico: EI mercado de medios de pago esta dividido en dos zonas bien diferenciadas.
Los paises desarrollados del area (Japon, Corea del Sur, Singapur, Australia) tienen patrones
de comportamiento similares a los de Occidente, con niveles de uso del efectivo de entre el
40% vy el 86%, y un promedio del 62%. Los paises en desarrollo (China, India, Malasia,
Taiwan, etc.), en cambio, se asimilan a los habitos de Latinoamérica y el efectivo es usado
en el 96% de las transacciones. EI mercado méas dindmico y fascinante es el de China, tanto
por el volumen de sus operaciones como por su evolucion. En China estdn creciendo

significativamente los pagos que no son en efectivo, que ya suponen el 10% del total.

Africa: Es el mercado menos avanzado, con abrumadora preponderancia del uso de efectivo
(tiene tasas cercanas en muchos paises al 100%) y donde todavia perviven férmulas
primitivas de pago, como el trueque. Ademas, solo el 25% de la poblacion adulta esta
bancarizada, si bien hay diferencias significativas entre el norte, mas desarrollado, y la region
subsahariana, que tiene el indice de pobreza mas elevado del mundo. La caracteristica mas
Ilamativa del mercado de medios de pago africano es que se ha producido un salto de etapas
de desarrollo tecnologico. Al contrario que en Latinoamérica, donde las tarjetas de crédito y
débito tienen un papel central en el desarrollo de las formulas de pago distintas del efectivo,
en Africa apenas se usan. En algunos paises, sus ciudadanos han optado por saltarse esa
opcidn y se han pasado directamente a los pagos moviles, que no requieren necesariamente
una infraestructura bancaria. ElI 52% de los pagos a través de moviles de todo el mundo se
hacen desde Africay el 16% de los adultos han pagado, enviado o recibido dinero alguna vez
a través del movil, cuando en el resto del mundo el porcentaje es del 5%. (Maldonado, 2015).
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3.4 Criptomonedas (Bitcoin)

Bitcoin es una tecnologia que actia como medio de intercambio electrénico a través de un
protocolo y una red computacional P2P (Peer to Peer o Punto a Punto) soportada en una
cadena de bloques llamada Blockchain. Bitcoin es una moneda virtual y fue creada en el afio
2009 por una persona o grupo de personas denominado Satoshi Nakamoto (Pavén, 2013).
Una de sus virtudes consiste en que no obliga a incorporar los datos exactos sobre quién es

el duefio de cada Bitcoin: esto se puede asignar con un nombre o seudénimo.

Este sistema consiste en una secuencia alfanumeérica legible para las personas, pero con

treinta y tres caracteres. Por ejemplo, una clave tiene el siguiente formato:
1HhpHUXpgWYMnhi7tLg5BKwhpKg6B9MDaD

Estas claves se asocian a un monedero virtual, el cual descuenta y recibe pagos. Este sistema
no amarra a una persona a tener solo una cuenta, por lo que permite tener maltiples

direcciones.

Para poder hacer un intercambio a través de Bitcoin (cada usuario tiene una clave
criptografica), este sistema P2P permite descontar la cantidad de Bitcoin a quien compra y
aumentar la cantidad de Bitcoin de la cuenta de quien vende. Es decir, es una “transferencia”
como tal, pero permite la compra y venta de bienes o servicios. Tanto la moneda como la
clave asociada al codigo criptografico deben ser verificadas para su ejecucion (Vasquez,
2017).

El proceso de transaccion de Bitcoin es bastante transparente ya que en el programa
computacional se identifican todas las transacciones. Esto se denomina “cadena de bloques”
y estos blogues conforman un proceso de resolucién matematica llamada minado o mining.
Para que el blogue sea aceptado, debe resolverse un problema criptogréafico: en la medida de
que los bloques crecen, el problema aumenta de complejidad. Esta es una caracteristica
antifalsificacion de Bitcoin ya que cada vez se requiere de computadores con altos
rendimientos de célculo para copiar un cddigo existente. De hecho, es mas practico trabajar

en nuevos codigos que falsificar uno (Vasquez, 2017).

El Bitcoin tiene unas caracteristicas que lo hacen diferente frente a las monedas tradicionales

y es la descentralizacion. O lo que es lo mismo, Bitcoin esta fuera del control de cualquier
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gobierno, institucién o entidad financiera, ya sea de tipo estatal o privado, como pueden ser
el euro, controlado por el Banco Central Europeo o el Dolar por la Reserva Federal de los
EEUU (Mufioz, 2014).

En Bitcoin el control lo realizan, de forma indirecta mediante sus transacciones, los propios
usuarios a través de los intercambios P2P. Esta estructura P2P y la falta de control
imposibilita que cualquier autoridad manipule su valor o provoque inflacién produciendo
maés cantidad. De hecho, su produccion y valor se basa en la ley de la oferta y la demanda y

tiene un limite de cantidad fijado de 21 millones de monedas (Mufioz, 2014).

3.5. Cajeros Bitcoin

Un cajero de Bitcoin no es estrictamente un cajero automatico, que esencialmente esta
conectado a un banco y cumple con la funcién de dispensar efectivo, entre otras operaciones
bancarias. En su lugar, un cajero de Bitcoin 0 uno asociado a otra criptomoneda, se conecta
a una casa de cambio a través de Internet y acepta pagos en efectivo o tarjeta, en el caso de
la compra de Bitcoins, que son transferidos a la billetera designada por el usuario. En el caso
de la venta de criptomonedas a través de un cajero especializado, este dispositivo entrega una
cantidad de dinero equivalente al cambio del momento, después de deducir una
comisién. Existen cajeros bidireccionales, que cumplen con funciones de compra y venta de

criptomonedas, y unidireccionales, que solo sirven para una de estas (Froilan, 2018).

En el negocio de los cajeros de Bitcoin hay aspectos interesantes, no solo para los fabricantes
de los cajeros automaticos o para las casas de cambio que los conectan a su plataforma, sino
también para los operadores, quienes ven en estos equipos una buena oportunidad de

negocios (Froilan, 2018).

Por ejemplo, para comprar Bitcoin en los cajeros automaticos, el usuario debe ingresar su
documento de identidad en el cajero de Bitcoin. Aunque en los Estados Unidos es
necesario introducir una licencia de conducir, el software puede funcionar también con otros

tipos de identificacion.
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El funcionamiento de un cajero Bitcoin empieza al seleccionar la opcion de pantalla
"Comprar Bitcoins", el cajero pide permiso para escanear el codigo de barra en la parte trasera
del documento. Por medio del uso de los datos personales, el software crea automaticamente
una billetera virtual en la cual depositara en Bitcoins el dinero en efectivo ingresado en la
maéaquina. Luego, la pantalla le proporciona al cliente el nombre de usuario y la contrasefia de
su nueva billetera virtual a la cual podra ingresar por Internet para cambiar su contrasefia o

para transferir sus nuevos Bitcoins a otra billetera virtual personal (Dinero, 2018).

De modo inverso, para convertir los Bitcoins en efectivo, el usuario debe seleccionar la
opcion de pantalla "Vender Bitcoins™. Tras leer los datos de su documento de identidad, el
cajero reconoce la billetera virtual del cliente y le pregunta cuanto efectivo quiere retirar de
su cuenta. Utilizando la tasa de cambio que establece el mercado en ese momento, el cajero
resta de la billetera virtual el equivalente de la cantidad ingresada en Bitcoins. Por altimo,
en un proceso que demora entre dos y tres minutos, el cajero provee al usuario el dinero
solicitado (Estrada, 2018).

Entre las ventajas de utilizar los cajeros de Bitcoin, se pueden sefalar:

e La posibilidad de realizar transacciones, cobros, envios y/o extraccion de dinero
fiduciario a través de cajeros automaticos de Bitcoins, sin la necesidad de disponer de

una conexién a Internet para realizar dichas transacciones.

o EIl cobro por estas transacciones, pagos y/o envios de Bitcoins tiene un cobro de
comision ligeramente inferior a la comisién que cobran las entidades bancarias por

transaccion.

o Es posible enviar pagos de efectivo a efectivo a sus familiares 0 amigos en otros

paises mediante el uso de dos cajeros automaticos Bitcoin (Mendoza L, 2018).

El nimero de cajeros Bitcoin crece cada afio en el mundo. En la tabla 1 se observan su

situacion actual.
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Tabla 1 — Cajeros Bitcoin en diferentes paises para el afio 2018 (Marzo — Abril).

PAIS MARZO ABRIL
Estados Unidos 1576 1696
Canada 416 447
Austria 136 157
Reino Unido 114 120
Rep. Checa 40 46
Suiza 20 25
Espana 39 42
Paises bajos 21 24
Hong Kong 10 13
Italia 21 23

Nota: Elaboracion propia. Datos tomados de ATMRadar (criptonoticias)

En Colombia Bitcoin fue la compafiia que trajo el primer cajero automatico Bitcoin (2017) a
la ciudad de Bogotd, el cual ha sido fabricada por Athena y permite la compra y venta de
saldos en criptomonedas de manera fécil y sencilla. A diferencia del primer cajero instalado
en las oficinas del Centro Comercial Francicentro, este nuevo dispositivo posee doble
funcionalidad, ya que el primer cajero administrado por la empresa y disefiado por General

Bytes solamente permitia la compra de criptomonedas (Shadowargel, 2018).

Por lo general, los Bitcoins estan almacenados en los monederos virtuales que son
dispositivos que almacenan las claves privadas necesarias para poder realizar transacciones
con Bitcoins y demés criptomonedas. Una billetera o cartera virtual encriptada, es un medio
por el cual se puede guardar, enviar y recibir cualquier criptomoneda o datos, por tanto, es
una manera segura de guardar fondos. Las billeteras virtuales pueden ser compatibles con una
sola criptomoneda, ser multicriptomonedas, 0 bien manejar moneda tradicional emitida por
un banco gubernamental (Dinero, 2017).

Debido a la importancia que ha tomado Bitcoin como medio de pago en el sistema financiero
actual, se presenta a continuacién la tecnologia Block Chain, la plataforma donde funciona
Bitcoin, de una manera més detallada.

4. La tecnologia “Block Chain” o Cadena de bloques

El Blockchain o cadena de bloques es un registro publico de transacciones que se mantiene

mediante una red distribuida de computadores, que no requiere respaldo de ninguna autoridad
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central o una tercera parte y que ofrece un esquema transaccional libre de intermediarios,

gracias al uso de algoritmos criptograficos.

Esta tecnologia, que va mas alla de las criptomonedas, promete transformar la forma en que
se intercambia valor. La agilidad y seguridad al administrar la identidad de los actores en la
red, rastrear los activos intercambiados y la facilidad con la que se puede llevar a cabo el
control y verificacion de los contratos, plantea una disminucién fundamental de costos y una

reduccidn sustancial de la incertidumbre en las transacciones financieras (Castro S, 2017).

Segun Nathaniel Karp (2017), Blockchain es una contabilidad publica de persona a persona
que se mantiene mediante una red distribuida de computadoras y que no requiere
intermediarios. Consta de tres componentes fundamentales: una transaccion, un registro de

transacciones y un sistema que verifica y almacena la transaccion.

De acuerdo con Preukshat (2017), es posible describir los “elementos basicos de la

Blockchain” como sigue:

- Nodos: Puede ser un ordenador personal o, segin la complejidad de la red, una mega
computadora. Todos los nodos han de poseer el mismo software/protocolo para poder

comunicarse entre si.

- Protocolo estandar: En forma de software informatico para que una red de ordenadores

(nodos) pueda comunicarse entre si.
- Red entre pares: Se trata de una red de nodos conectados directamente en una misma red.

- Sistema descentralizado: a diferencia de un sistema centralizado, donde toda la informacién
estd controlada por una unica entidad, aqui son todos los ordenadores conectados los que

controlan la red.

De lo dicho, — afirma Preukshat (2017) “que una Blockchain es un conjunto de ordenadores
(o servidores) llamados ‘nodos’ que, conectados en red utilizan un mismo sistema de
comunicacion (el protocolo) con el objetivo de validar y almacenar la misma informacién
registrada en una red P2P” (Preukshat, 2017;24).
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La importancia de Blockchain radica en que es una tecnologia es aplicable en todos los
sectores como la banca, el sector de las energias, las telecomunicaciones, las cadenas de valor

de logistica, el sector de seguros, entre otros (Preukschat, 2017).

4.1. Ventajas e implicaciones sobre el sistema financiero

Es posible entender las ventajas de la tecnologia Blockchain con fundamento en sus tres
caracteristicas generales de la siguiente forma: I) Es una tecnologia "sin confianza™ o fiducia
como el dinero tradicional, lo que significa que por primera vez en la historia, los
intercambios de valor a través de una red de computadores pueden ser verificados,
monitoreados y asegurados sin la presencia de un tercero de confianza o de una institucion
central; Il) es una tecnologia de autenticacion y verificacion, que permite de forma mas
eficiente las transferencias de titulos y la verificacién de propiedad y Ill) por ser una
tecnologia sin fronteras y sin friccion, puede proporcionar una mas econémica y rapida

infraestructura para el intercambio de unidades de valor.

En sus inicios, Blockchain surgié como el soporte tecnoldgico del Bitcoin y luego fue
adoptada por multiples sectores en donde existia la necesidad de un registro o de intercambio
de valor (Asobancaria, 2017). Al hablar de aplicaciones de Blockchain, hay que ser
conscientes de que es una tecnologia muy novedosa y que, por lo tanto, todas las aplicaciones
estan en desarrollo y la mayoria de ellas no cuentan con un respaldo regulatorio claro. Sin
embargo, la progresion de las aplicaciones de Blockchain es tan rapida que se prevé que en

los proximos afios muchas de ellas funcionen a pleno rendimiento.

Entre los cambios mas relevantes que implicaria Blockchain sobre el sistema financiero

actual, se destacan los siguientes:

i) Registros de informacion del sistema financiero: la posibilidad de registrar la totalidad
de la informacion que genera el sistema financiero en una base de datos descentralizada
conduciria a una simplificacion de procesos y reduccidn de costos para todos los participantes

del sistema financiero. Actualmente, cada integrante del sistema financiero genera y
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resguarda su propia informacion, la cual no es compartida hacia los restantes participantes

del sistema. (Banco Central Rep. Argentina, 2017).

ii) Servicios y medios de pagos: la tecnologia Blockchain proporcionaria un mecanismo
alternativo de transferencia de valor entre participantes del sistema financiero, de manera
mas rapida, menos costosa y con menos intermediarios. Esto facilitaria la implementacion de
un sistema de compensacion de operaciones en tiempo real. Los desarrollos de Blockchain
para medios de pago son la familia de aplicaciones mas inmediata ya que la primera
aplicacion de Blockchain fue la moneda digital Bitcoin. Posteriormente han surgido decenas
de monedas basadas en Blockchain Otros medios de pago como las tarjetas de crédito podrian
beneficiarse de esta tecnologia si se consiguen solucionar los problemas de escalabilidad

actuales.

iii) Contratos inteligentes (smart contracts): un contrato inteligente es capaz de ejecutarse
y hacerse cumplir por si mismo, de manera autbnoma y automatica, sin intermediarios ni
mediadores. Los contratos inteligentes son codigos informaticos escritos con lenguajes de
programacion, que fijan los términos del contrato sentencias y comandos. La ejecucion del
contrato esta sujeta al cumplimiento de las condiciones dispuestas por dichas sentencias y
comandos (Banco Central Rep. Argentina, 2017).

iv) Reduccion de riesgos y fraude: las liquidaciones més rapidas no solo significan acceso
a los fondos de manera mas rapida, sino que reduce el riesgo de que los fondos no estén
disponibles en el tiempo comprendido desde que se aprueba la transaccion hasta que se
entregan los bienes o servicios. Asimismo, una vez creada la liquidacion, los blogues de la
cadena no se pueden alterar, por lo cual, las transacciones verificadas en un bloque no se

pueden revertir (Banco Central Rep. Argentina, 2017).

v) Compensacion entre bancos: cuando se realiza una transferencia bancaria el
procedimiento es el siguiente: el banco del emisor envia un mensaje a una tercera entidad,
que a su vez remite el mensaje al banco del receptor. Esa tercera entidad es la que garantiza
la fiabilidad de la transferencia. Con Blockchain se podrian ahorrar costes al no necesitarse

un tercero que certifique que la transferencia es legitima (Gerencie, 2017).
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vi) Procesos internos: uno de los procesos internos mas importantes de los bancos es su
contabilidad. Con base en los apuntes que se hagan en las cuentas corrientes, el banco debe
mas 0 menos dinero a sus clientes. Actualmente, el cliente se fia de los extractos bancarios o
de los resimenes de amortizacién de los préstamos. En el futuro, Blockchain posibilitara que
los clientes puedan consultar la misma informacién de su cuenta que usa el banco. En otras
palabras: ahora tenemos el dinero que el banco nos dice que tenemos. En el futuro el banco
y nosotros consultaremos la misma base de datos distribuida para comprobar nuestro saldo
(Gerencie, 2017).

En promedio, se estima que en cada transaccion con tarjetas de crédito hay involucradas
cinco instituciones, incluyendo bancos, compafiias de tarjetas (como Visa o Master Card) y
entidades procesadoras de tarjetas, entre otros. Todas estas instancias de aprobacion por
parte de terceros involucrados en la transaccion elevan de forma dramaética el costo de la
operacién y aumentan las posibilidades de fraude o robo a lo largo de la misma. (Reset,
2017)

De acuerdo con un reporte del Banco Santander, de implementarse la tecnologia Blockchain
se ahorrarian entre 15 y 20 billones de ddlares anuales, hasta el afio 2022, por concepto de
pagos transfronterizos, negociacion de titulos valores y cumplimiento de normatividades. En
palabras textuales “Our analysis suggests that distributed ledger technology could reduce
banks’ infrastructure costs attributable to cross-border payments, securities trading and
regulatory compliance by between $15-20 billion per annum by 2022.”

(Mariano Belinky, Managing Principal Santander InnoVentures, 2015, citado por Barroso
et.al)

vii) Reduccion del costo de las remesas internacionales: Blockchain permite la posibilidad
de agilizar los pagos y transferencias y el envio de remesas, y abarata considerablemente su
costo. Por ejemplo, la startup estadounidense Abra esta desarrollando un sistema digital
global de gestion de activos, con funciones de banca minorista como pagos y ahorros y
basado en la Blockchain de bitcoin que ya permite, entre otras cosas, el envio practicamente
instantdneo de remesas a otros paises desde el maévil y por alrededor de un 0,25% del coste

actual.
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En suma, entre las principales areas en las que el Blockchain puede incursionar en el sistema
financiero se destacan los medios de pago, los mercados de capitales e inversion y los
procesos de cumplimiento. La aplicacion de esta tecnologia en estas areas se reflejard en una
oferta de servicios de ahorro, crédito e inversion mas amplia. No obstante, lograr el uso
generalizado de Blockchain en todas las industrias, en especial la financiera, requiere del

trabajo conjunto de bancos, empresas, innovadores y reguladores (Castro, 2017).

Existen algunos estudios que han buscado calcular los impactos que traeria la
implementacion de Blockchain en el sistema financiero. Uno de ello es realizado por Craig

Smith (2018) y sus principales resultados son los siguientes:

e Blockchain tiene el potencial para reducir los costos de infraestructura bancaria en
30%.

e Latecnologia Blockchain es valiosa por sus implicaciones y los calculos de su valor

en mercado estarian $ 20 mil Millones de US$ para el afio 2024.
e Monto que IBM esté invirtiendo en IOT con motor Blockchain —$ 200 millones.

e EIl nimero de empleados que IBM esta dedicando a proyectos de 10T potenciados

por tecnologia Blockchain es de 1,000 empleados.

e EI 90% de los bancos de América del Norte y Europa que estan explorando la

tecnologia Blockchain

4.2. Otras aplicaciones posibles del Blockchain en diferentes industrias

Las aplicaciones de la tecnologia Blockchain no se limitan al sistema financiero ya que puede
impactar varios sectores de la economia. Segun Rodriguez (2018), varias industrias han
implementado de alguna u otra forma dicha tecnologia, algunos ejemplos son:

1. Almacenamiento en la nube distribuido: En lugar de depender de servicios de
almacenamiento en la nube centralizados, como Dropbox, Amazon o Google Drive, la
tecnologia Blockchain ofrece la posibilidad de almacenar los datos o archivos en una red P2P

(peer-to-peer), es decir, quedan guardados por multiples miembros de la red.
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2. Gestion de identidades: La tecnologia Blockchain permite a los usuarios crear su propia
identidad digital a prueba de manipulacion. Segun los expertos, esta especie de ID basado en

Blockchain reemplazara pronto a los nombres de usuario y contrasefias en linea.

3. Registro y verificacion de datos: Ademéas de las monedas virtuales (Bitcoin, por
ejemplo), Blockchain se puede utilizar para almacenar cualquier otro tipo de informacion,
generando asi un registro distribuido inalterable, mucho més seguro que las bases de datos
tradicionales, que han de ser gestionadas por un tercero. Sus posibilidades son enormes tanto
en el sector empresarial como el pablico. Algunas potenciales aplicaciones se encuentran en:
clinicas y hospitales, en el registro de la propiedad, para el registro de vehiculos, para la
proteccion de la propiedad intelectual y la creacion de productos digitales creativos, registros
de nacimientos y defunciones, matrimonios y divorcios, registro de antecedentes penales
internacional, entre otros. Todos estos servicios se podrian almacenar en un registro de
conversaciones de Slack de una empresa para hacer un seguimiento de todos los pedidos de
una compariia desde el momento de la compra hasta que el usuario recibe el producto en su
domicilio; crear un registro de auditoria verificable de las reclamaciones de seguros y cerrar

las transacciones en general.

4. Seguimiento de la cadena de suministros y prueba de procedencia: Compafias como
Provenance.Org, SkuChain o Everledger estan utilizando ya la tecnologia Blockchain para
hacer este tipo de seguimientos y garantizar la procedencia de distintos productos: desde
ingredientes alimentarios o productos de agricultura, a diamantes, obras de arte v,

practicamente, cualquier otra cosa que lo requiera.

5. Servicios de notaria: Al permitir crear registros inmutables y hacer un seguimiento de un
documento o una cadena de sucesos, la Blockchain permite, por ejemplo, verificar la
autenticidad de cualquier documento que haya sido registrado en ella, eliminando la

necesidad de que una autoridad centralizada o tercero lo certifique.

4.3. Tiempos para la implementacion de Blockchain

Existen varios cuestionamientos sobre los tiempos requeridos para implementar Blockchain.

De acuerdo con Rodriguez (2016), la respuesta puede abordarse desde varios aspectos:
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i) Aceptacion: Dado que esta tecnologia resulta tan innovadora su comprension y
entendimiento supone un enorme reto. Ademas, por lo alejado que se encuentra esta
tecnologia de la forma como se hacen las operaciones bancarias actualmente, conseguir los
recursos y las habilidades de tecnologias de la informacion también representa un gigantesco
desafio para todo el sector financiero.

i) Consumo de energia: El Blockchain precisa de un gran consumo de energia puesto que la
informacion encriptada viaja en una enorme red de servidores. A medida que la tecnologia
Blockchain se popularice, seran requeridas nuevas capacidades de procesamiento informatico
ya que con cada cadena de blogues nueva que se afiade se aumentan exponencialmente las

necesidades de hardware.

iii) Costos: Aunque la implementacion de esta tecnologia puede significar una reduccion
histdrica en los gastos de operacion de las entidades bancarias, llevar a cabo la transformacion
significa asumir los altos costos que esta metamorfosis financiera necesita, en sus diferentes

instancias de back y front office!.

iv) Aspectos reglamentarios: La actualizacién de todo el sistema financiero en la tecnologia
de cadena de bloques impone el deber de realizar una nueva regulacion acorde a las nuevas
necesidades y caracteristicas del entorno, asimismo la transformacion de las entidades

reguladoras en el cémo llevar a cabo su funcion.

v) Normalizacion: Pese a las bondades que ya ofrece esta tecnologia, hasta no lograr su total
implementacion, no se podran verificar sus verdaderos alcances ni gozar de todos sus
beneficios, como acelerar los procesos comerciales o detectar fraudes informaticos, entre

otros.

En conclusion, por sus ventajas e impactos existen altas posibilidades de que Blockchain

acabe convirtiéndose en el “corazon” del futuro sistema financiero mundial.

El back office se compone de las areas que, si bien no generan ingresos de forma directa, si que son
necesarios para que el negocio funcione correctamente como contabilidad, recursos humanos o logistica. El
concepto nace en oposicion al de Front Office, que es la parte de la empresa que esté en contacto con el
cliente.
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5. Casos de estudios de algunos paises que han implementado Blockchain

Existen paises que van estdn mas al borde de la frontera tecnoldgica, como es el caso de
Japon, Estados Unidos y Suiza. En la conferencia titulada Japon Block Chain Conference
(2018) se dieron importantes anuncios optimistas en cuanto al potencial que tiene Japon para
convertirse en el pais pionero y a la vanguardia de la aplicacion masiva de la cadena de
bloques en todos los &mbitos cotidianos de los procesos no sélo industriales, sino en la forma
de vida que llevan sus ciudadanos en un pais ya de por si tecnolégicamente superior a

muchos.

El CEO de SBI Holdings, Yoshitaka Kitao, la firma mas importante de servicios financieros
de Japon, durante la conferencia llevada a cabo el 27 de junio (2018), dijo que esta apostando
a que las innovaciones relacionadas con Blockchain impulsaran la explosion de la economia

japonesa después de afios de estancamiento econémico.

La ciudad de Tsukuba, conocida por su programa de avance de la tecnologia y centro de
investigacion cientifica en Japdn, se une a una creciente lista de gobiernos que recurren a la
tecnologia Blockchain para brindar energia y soluciones de votacidn seguras. EI gobierno de
la ciudad japonesa Tsukuba introdujo un sistema de votacion en linea, impulsado
por Blockchain, para permitir a los residentes votar por los programas de desarrollo social. A
los votantes se les pidid que colocaran su tarjeta Mi NUmero en un lector de tarjetas antes de
emitir su voto mientras seleccionaban el programa de su eleccion. La votacion se registro
luego en un libro de contabilidad descentralizado al tiempo que lo hizo inmune a la

manipulacidn, segun el informe de (Japan Times 2018, citado por Diario Bitcoin.com, 2018).

Existen otros paises que también han apostado por implementar la tecnologia Blockchain en
diferentes sectores. Por ejemplo, en abril de 2018, Virginia Occidental se convirtio en el
primer estado de Estados Unidos en probar la votacion mévil, asegurada por Blockchain, para
los miembros del servicio militar en el extranjero que utilizan su identificacion estatal o

federal a traves de una aplicacion de telefono inteligente (Samburaj, 2018).

Por otra parte, en junio de 2018, los residentes en la ciudad de Zug en Suiza utilizaron el
sistema de identificacion electrénica de la ciudad para votar a través de sus teléfonos
inteligentes en la plataforma de Blockchain. El voto a pequefia escala involucré solo 72 de
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los 240 ciudadanos con acceso al sistema de votacion en linea, los cuales participaron en el
voto de prueba no vinculante entre el 25 de junio y el 1 de julio. El cuestionario de prueba
pidié a los ciudadanos votar tanto en asuntos municipales menores, como si creen que un
sistema de identificacion electronica basada en la cadena de bloques deberia utilizarse para
los votos de los referéndums en el futuro. Los resultados mostraron que 22 personas
respondieron que usarian la Blockchain para declaraciones de impuestos o encuestas, 19
respondieron que pagarian tarifas de estacionamiento con su identificacion digital y 3

expresaron que lo usarian para tomar libros prestados de la biblioteca local. (Ernesto, 2018).

Se conoce también que la Bolsa de Valores de Australia, asi como una filial del Grupo de la
Bolsa de Londres, estan utilizando la tecnologia de cadena de bloques, la primera para
liquidar operaciones y la segunda para contribuir con pequefias empresas no cotizadas en el
aprovechamiento de recursos. Por su parte, la bolsa de valores estadounidense Nasdaq y la
Bolsa de Tokio han mostrado intenciones de querer incursionarse en el mundo
del Blockchain. (Ballesteros, 2018)

En general, Europa se ha convertido en el lider de iniciativas Blockchain para el sector
energético. Hoy, las inversiones en Europa son més de cinco veces mas altas que en Estados
Unidos. El niumero total de startups de Blockchain centradas en el sector de la energia ha
aumentado de 15 en el afio 2016 para 70 a finales de 2017. Ademaés de esto, China se ha
situado ahora como el segundo mercado mas grande para iniciativas Blockchain centradas en
energia (Ojea, 2018). En definitiva, paises de Europa y Asia parecen tomar la delantera en

cuanto aplicaciones de la tecnologia Blockchain.

5.1. Situacion general en Colombia

El presidente electo del pais, Ivan Duque, incluy6 en su plan de gobierno la tecnologia
Blockchain como una solucion a los problemas de transparencia en las licitaciones del
Estado, y que la comunidad fintech del pais ha discutido con asiduidad la Cuarta Revolucién
Industrial y como Colombia puede apropiarse de las Tecnologias de la Informacion y la
Comunicacién y de herramientas como Blockchain para apalancar su progreso. El anuncio
de la maxima autoridad, aunado al interés de los propios colombianos, ha hecho que esta
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tecnologia tenga una aceptacion casi automatica en cualquier discusion. Sin embargo, el tema
de las criptomonedas no ha sido igual, esto a pesar de que Bogota forma parte del top 10 de
ciudades con mayor numero de comercios trabajando con bitcoin, publicado por Forbes (y
basado en CoinMap) y de que el pais en general tiene un importante y sostenido comercio de
Bitcoin a través de LocalBitcoins desde diciembre de 2017. (Bastardo, 2018)

Tabla 2 — Numero de comercios trabajando con bitcoin

CIUDAD N. de comercios
trabajando con BTC
PRAGA 147
BUENOS AIRES 141
SAN FRANCISCO 117
MADRID 101
NUEVA YORK 101
AMSTERDAM 88
BOGOTA 87
VANCOUVER 86
LONDRES 85
PARIS 82

Nota: Elaboracion propia. Datos tomados de Forbes — CoinMap.

El sistema de manejo descentralizado de datos e informacion Blockchain, ha encontrado en
Colombia el segundo pais con mayor volumen de operacion de la llamada “cadena de
bloques” en Latinoameérica. Asi lo asegurd en entrevista con LR Roberto Fernandez, director
global de Blockchain de la compafiia espafiola Everis y coautor del libro “Blockchain: la

revolucion industrial de Internet”; el cual vino a promocionar en Colombia. (Venegas, 2018).

En una declaracién emitida en junio del 2018, el senador Antonio Navarro Wolff indicé como

se podria utilizar Blockchain para mejorar la vida de la poblacion local, especialmente cuando
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se usa en el sistema electoral y la administracién de fondos publicos del pais. (Mitchell,
2018).

Para atraer mas empresas de tecnologia al pais, el gobierno ha anunciado importantes
incentivos para las empresas basadas en tecnologias de la informacién y la comunicacion. Al
crear un numero determinado de puestos de trabajo, dichos negocios disfrutaran de una
exencion de impuestos en sus primeros cinco afios de funcionamiento. En general, se
considera que las empresas basadas en crypto y Blockchain caen en esta categoria. Segin el
presidente Ivan Duque, las ultimas tecnologias como Blockchain pueden jugar un papel vital

en la lucha contra la corrupcidn en el pais. (Mitchell, 2018)

El gobierno colombiano establecid el grupo INNOVA para explorar mas sobre la tecnologia
Blockchain. Especificamente, el grupo educaré al gobierno sobre la tecnologia y la ayudara

a saber como debe proteger a los ciudadanos que participan en ella. (Mitchell, 2018)

Localbitcoins, uno de los sitios mas grandes de compra y venta de bitcoins de persona a
persona, indicd que las transacciones hechas con pesos colombianos crecieron 1.200%
durante 2017. Colombia se ubica, de acuerdo a este ranking, en el tercer puesto de los paises,
en porcentaje, en los que mas crecieron los intercambios de moneda local por bitcoins (y
viceversa) detras de China y Nigeria, que superaron el 2.000% y 1.400% respectivamente
(Dinero, 2018).
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CONCLUSIONES

En la actualidad la tecnologia cadena de blogues, conocida como Blockchain, ha sido
aplicada al mundo financiero y empresarial y viene siendo sometida a un sinfin de pruebas
debido al gran interés que esta ha despertado en bancos, empresas, gobiernos y demas
entidades organizacionales. El nuevo paso adelante que ofrece Blockchain para el sistema
financiero y para la humanidad en general, se remonta a ser un cambio de paradigma, una
nueva forma de entender que todo se relaciona en un mundo globalizado en el cual todos

quieren saber la verdad y estar seguros de sus decisiones.

Analizando el caso de las entidades bancarias, solamente en cuanto a las transacciones,
realmente no existe solo un tercero, sino que hay hasta tres terceros involucrados; la entidad
emisora, la entidad receptora, y la entidad independiente como lo es cualquier banco central
de cualquier nacion, que media entre ambos bancos. Todo este proceso cambiaria con la
cadena de blogues debido a que el dinero se cambia de titular, cambiando la cuenta emisora

y receptora y guardando la transaccion en un registro descentralizado.

Por lo tanto, Blockchain representa muchas caracteristicas que son convenientes para las
personas y para los bancos, algunas de ellas son: Confianza, debido a que reside en la propia
red, de forma que no hay ninguna entidad que la centraliza, gobierna o controle los datos,
todos los nodos de la red guardan en la cadena todos los registros lo que hace a las personas
no depender de un tercero en cuanto a politicas de datos, ademas de la inmutabilidad y
seguridad que la cadena representa debido a que ninguna informacion puede ser modificada,
editada o alterada. Ademas de eso esté su seguridad, la cual es basada en la criptografia y en
algoritmos de consenso que son practicamente inexequibles ya que para poder alterar un
registro seria necesario manipular y controlar la mayoria de la red, cosa que en funcion de

hardware y electricidad es practicamente imposible para alguien hacerlo.

Sin embargo y pese a que la tecnologia Blockchain es ingeniosa, creativa, segura, y no es
extremadamente compleja, lo que si es complejo es construir una solucion a gran escala en
donde todos los actores y usuarios de esta, entiendan y accedan a cumplir con la funcion que

esta tecnologia proporciona. Por esto, la principal dificultad y desafio que posee la incursién
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de dicho avance no solo es tecnoldgica, sino que la dificultad como tal reside en juntar a

todos los actores debajo del mismo libreto y que todos estén de acurdo con él.

Es importante especificar que la tecnologia Blockchain como tal no es una solucién a un
problema, sino mas bien una herramienta que facilitaria los procesos, algo asi como lo fue el

internet en su momento. De hecho, ésta podria ser el internet de las cosas.
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