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RESUMEN GENERAL DEL TRABAJO DE GRADO

TITULO: DISENO E IMPLEMENTACION DE UN FIREWALL PARA REDES
BASADAS EN EL PROTOCOLO MODBUS TCP POR MEDIO DE NETFPGA

AUTORES: RICHARD ARDILA CRUZ, SERGIO ALBERTO GARCIA
ALVAREZ
FACULTAD: INGENIERIA ELECTRONICA
DIRECTOR: JHON JAIRO PADILLA
RESUMEN:

El campo de las redes industriales es de gran relevancia en la actualidad debido a
que la automatizacion de los procesos se ha fusionado con las redes de
computadores para conformar redes de Controladores tales como PLCs,
Maquinas de control numérico, etc. Estas redes se gestionan mediante Sistemas
de Supervision y Control conocidos como SCADA. En las redes industriales, el
envio de informacion desde el controlador hacia el instrumento de medicién se
realiza por medio de tramas de datos. Dado que los controladores manejan
diferentes protocolos de comunicacion tales como Profinet, Profibus o Modbus, y
estos protocolos no fueron disefiados pensando en los ataques informaticos, las
tramas de datos no se encuentran codificadas. Por tanto, alguien que tenga
acceso a la red del proceso puede leer los paquetes vy, si tiene el conocimiento
adecuado, modificar las tramas que envia el instrumento controlador, por ejemplo
un PLC (Programmable Logic Controller), y provocar dafos al proceso que se
pueden reflejar en pérdidas materiales o en el peor de los casos humanas.
Buscando mayor seguridad en los procesos industriales, y con el animo constante
de innovacion, en este proyecto se desarrollé un Firewall para redes industriales
basadas en el protocolo MODBUS/TCP. Dicho Firewall fue construido utilizando
una tarjeta NetFPGA. Las pruebas se realizaron sobre una red MODBUS/TCP del
laboratorio de Automatizacion de la Escuela de Ingenierias. El sistema
desarrollado permite la defensa de la red ante ataques como DoS, spoofing y
sniffing.

PALABARAS CLAVE: Seguridad, Redes, Datos, Control, NET-FPGA

GENERAL SUMMARY OF THE THESIS

13



TITLE: DESIGN AND IMPLEMENTATION OF A FIREWALL FOR
MODBUS/TCP NETWORKS WITH THE NETFPGA SYSTEM.

AUTHOR(S): RICHARD ARDILA CRUZ
SERGIO ALBERTO GARCIA ALVAREZ

FACULTY: ELECTRONIC ENGINEERING
DIRECTOR: JHON JAIRO PADILLA
ABSTRACT:

Industrial Networks field is an important topic today because automation processes
and computer networks have been combined into a new data network class named
industrial data network. Such networks are composed by industrial controllers,
sensors, valves, etc., which are interconnected by means of Ethernet and other
types of computer networks.In industrial networks, information forwarding from the
controller to the meter is performed via data frames. Since drivers handle different
communication protocols such as Profinet, Profibus or Modbus, and these
protocols were not designed thinking on computer attacks, then, no data frames
are encoded. In consequence, someone with network access permission could
read process data packets and, with the appropriate knowledge, such attacker
could modify data frames sent by the instrument controller, eg a PLC
(Programmable Logic Controller), and cause damage to the process. Such attacks
could produce consequences as production losses, material losses and, in the
worst case, human diseases.This project brings a solution to these cyber-security
problems. Looking for make safer industrial processes and also, looking for
innovation, in this project a network firewall based on MODBUS / TCP protocol was
developed. This Firewall was built using a NetFPGA card. The tests were
performed on a network based on MODBUS / TCP allocated at the Automation
Laboratory of Engineering School at UPB Bucaramanga. Firewall developed
counteracts several attacks such as DoS, spoofing and sniffing.

KEY WORDS: NetFPGA, industrial data networks, MODBUS/TCP, Firewall, cyber-
security, FPGA

14



INTRODUCCION

La seguridad en redes industriales nace en respuesta a un vacio tecnologico
generado cuando se disefiaron los diferentes protocolos, ya que estos buscaban
un buen rendimiento y eficiencia en los tiempos de los procesos a controlar, pero
se fiaron de un aislamiento fisico entre la red del proceso y la red corporativa,
aislamiento que ya no existe en las empresas que han implementado la piramide
CIM (Computer Integrated Manufacturing).

Teniendo en cuenta lo anteriormente planteado, se realizd el disefio e
implementacion de un firewall que aisle la red SCADA (Supervisory Control And
Data Acquisition) de la red corporativa, utilizando para tal funcion el sistema
NetFPGA, que es una tarjeta PCl (Peripheral Component Interconnect), cuyo
contenido es una FPGA(Field Programmable Gate Array) desarrollada por Xilinx y
disefiada por la Universidad de Stanford como una herramienta especializada para
construccion de Switches y Routers.!

Con la realizacion del firewall se pudo ampliar el uso que actualmente se le da a la
NetFPGA permitiendo ademas estudiar y profundizar conceptos del sistema
operativo Linux CentOS 5.5, el sistema operativo Linux Backtrack, y el entorno de
desarrollo ISE de Xilinx 10.1.3 para desarrollo de circuitos con FPGAs de Xilinx. 2

En la primera parte de este libro se encontraran enunciadas las diferentes
vulnerabilidades presentes en la red, donde se incluyen atagues tanto a los
equipos que soportan el sistema SCADA como a los dispositivos controladores del
proceso. Una vez definidas las posibles debilidades se definen las diferentes
técnicas de seguridad implementadas actualmente en las redes industriales. Del
mismo modo se presenta como se intervino la red fisica del proceso y la manera
en que se realiz6 el seguimiento de los datos. Luego se describe el desarrollo del
algoritmo disefiado para el filtrado de paquetes en la NetFPGA, al igual que las
diferentes herramientas que facilitan la creacion de las tramas y las lecturas de las
mismas. Finalmente se presenta como mediante la implementacion del firewall en
la red se pudo realizar un correcto filtrado de paquetes en la red y se obtuvo una
mejora en la seguridad de esta.

! NetFPGA [en linea] <http://www.netfpga.org/php/specs.php> [citado 29 de septiembre de 2012]
% Guia NetFPGA [en linea] < http://netfpga.org/foswiki/bin/view/NetFPGA/OneGig/Guide> [citado 18
de octubre de 2012]
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1. OBJETIVOS

1.1 Objetivo general

Disefar e implementar un firewall basado en el sistema NetFPGA para redes
industriales que funcione con tecnologia fundamentada en el protocolo de
comunicacion modbus TCP (Transmission Control Protocol).

1.2 Objetivos especificos

. Hacer un estudio de vulnerabilidades que permita Identificar cuéles
son las debilidades presentes en las redes industriales que facilitan la
entrada de intrusos a una red

. Estudiar las diferentes formas que actualmente se utilizan para el
mejoramiento de la seguridad en las redes industriales utilizando Firewalls.

. Intervenir la red fisica del sistema automatizado para hacer
seguimiento de los paquetes de datos que se envian.

. Desarrollar un algoritmo mediante el cual se evite el paso de
paquetes no deseados a la red del proceso industrial.

e Comprobar que la implementacion del firewall en la red garantiza el
filtrado de la informacion.
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2. MARCO TEORICO

2.1 ¢ QUE SON LAS REDES INDUSTRIALES?

Dado que la automatizacion de procesos ha revolucionado la industria, se ha
generado cierta dependencia con muchas de estas nuevas infraestructuras ya que
son claves, no solo para la realizacidbn de un proceso, sino porque de estas
depende la economia de la empresa o para garantizar la prestacion adecuada de
un servicio. Existen diferentes ejemplos de estas automatizaciones, llamadas
“infraestructuras criticas”, tales como, el tratamiento de aguas residuales, la
produccion de gas y petroleo, la generacion de energia o las telecomunicaciones
gue son procesos que han sido automatizados, y de los que dependen muchas
personas.®

El control de los procesos automatizados gira entorno a los sistemas SCADA
(Supervisory Control And Data Acquisition) y DCS (Distributed Control System),
pero estos sistemas son susceptibles a los ataques fisicos o de software. Es asi,
que se hizo necesaria la creacion de diferentes entidades encargadas de generar
planes de proteccion para estas infraestructuras, estas son un esfuerzo
combinado entre las empresas publicas y el gobierno con el fin de proteger la
inversion y la prestaciéon de servicios.

El sistema SCADA provee una interconexion de diversos dispositivos que se
encuentran en la parte inferior de la piramide CIM (Computer Integrated
Manufacturing), dichos dispositivos, que pueden ser sensores o0 actuadores, son
monitoreados y controlados por el sistema SCADA a través de un PC o PLC
(Programmable Logic Controller), una configuracion tipica de un sistema SCADA
se muestra en la Figura 1.

* A.Nicholson. SCADA security in the light of Cyber-Warfare. EN: Computers & Security. N° 31
gJunio de 2012); pag 418-436

Patel, M. Development of a novel SCADA system for laboratory testing. ISA Transactions. N° 43
(Julio de 2004); pag 477-490
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FIGURA 1. Sistema SCADA tipico®

Estos sistemas se encuentran en una central de control que usualmente estan
fisicamente separadas de la fabrica y ofrecen facilidades de comunicacion. Estas
centrales cuentan con diferentes interfaces que dan a conocer a quien vigila el
estado del proceso la manera en que se comporta toda la red. Ademas, las
centrales de control también tienen la posibilidad de interconectarse con los
niveles superiores de la piramide CIM, como lo son el MES y el ERP por medio de
gateways o0 puertas de enlace que permiten interconectar las redes de los
diferentes niveles.

Las comunicaciones con una red SCADA incluyen la conexion entre los
dispositivos maestros y los esclavos. Cabe aclarar que un dispositivo maestro es
el que puede controlar la operacién de cualquier otro dispositivo, a los que se les
llama esclavos, un ejemplo de los dispositivos maestros son los PLC, siendo los
esclavos simples sensores o actuadores.

Cuando se empezé a disefar e implementar los sistemas SCADA, la meta era
tener un sistema confiable y el énfasis era que se proporcionaran caracteristicas
gue garantizaran que las tareas de control se cumplieran pese a las limitaciones
de red. Debido a esto, en la actualidad el error conceptual con respecto a la
seguridad informética mas comun se encuentra en creer que la red del SCADA se
encuentrg aislada electrénicamente y que no es posible acceder a ella para
atacarla.

Se ha tenido la concepcion de que la seguridad en los sistemas SCADA se debe
realizar de manera fisica es decir mas restricciones de acceso, mas personal de
seguridad, etc; sin embargo, el incremento en la conectividad entre los diferentes

° IGURE,Vinay. Security issues in SCADA networks, EN: Computers & Security. N° 25 (Octubre de
2006); pag 498-506.

Padilla, Jhon Jairo. Redes industriales, notas de «clase [en linea’l.<
http://jpadilla.docentes.upbbga.edu.co/redes industriales/programa_redes industriales.htm>
citado en 4 de mayo de 2012]
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niveles de la piramide CIM (ver Figura 2.) ha llevado a que la red “aislada” se
interconecte con los niveles MES (Manufacturing Execution System) vy
ERP(Enterprise Resource Planning), generando grietas en la seguridad de las
redes del sistema SCADA dado que existen multiples puntos de acceso al sistema
DCS desde cualquier parte de la red y, si bien esta se encuentra aislada por medio
de un firewall, pueden existir otros canales de comunicacion no protegidos para
acceder acceder a la red interna, tales como lineas telefénicas maviles y fijas con
servicio de datos e Internet.

Enterprise Resource Planning

Manufacturing Execution System

Supervisory Control and
Data Acquisition

L Control: I

giJPLCDCS,RTU OO

FIGURA 2. PIRAMIDE CIM’

A través de los aflos se han creado estandares para la comunicacion de los
sistemas SCADA con el fin de abrir el mercado y la competencia, beneficiando a
los usuarios finales en la consecucién de equipos con los mismos estandares pero
con diferentes marcas. EIl problema es que esto facilita que, cuando se conoce
estos estandares y la manera en que trabajan dichos sistemas, se puedan atacar
mediante herramientas informaticas creadas para tal fin.

Los ataques que se generen a una red industrial pueden comprometer la fiabilidad,
integridad o confidencialidad del proceso. Un ejemplo de ello es que por medio
de un Sniffing que rastree la trasmision de datos a través de la red, se puede violar
la confidencialidad de la informacion.

Existen diferentes soluciones en la seguridad de los sistemas SCADA, a
continuacion se tratan los que se consideran pueden contribuir en el mejoramiento
de la seguridad en las redes:

" Padilla, Jhon Jairo. Introduccién a las Redes industriales, notas de clase [en linea’.<
http://jpadilla.docentes.upbbga.edu.co/redes_industriales/1-Introduccion.pdf>_ [citado en 17 de
octubre de 2012]
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e Control de acceso:

Consiste en controlar quienes pueden entrar o no a la red. Si bien es algo que
suena muy bésico, es importante recordar que los sistemas SCADA se encuentran
conectados a niveles superiores . Aunque existen las conocidas gateways (puertas
de control de acceso), estas muchas veces no incluyen protocolos de seguridad,
por lo que se hace necesario el desarrollo de unas gateways que integren
mecanismos de autenticacion garantizando la confidencialidad de los datos.

e Firewalls y sistemas detectores de intrusos:

La funcién basica de un firewall es la de bloquear el trafico no autorizado,
impidiendo que comunicaciones no autorizadas entren a la red protegida,
estableciendo una puerta de acceso entre la red exterior y la red local del sistema
SCADA. Asi, si por ejemplo se configura el firewall para reconocer y retransmitir el
paso solo del trafico que maneje el protocolo MODBUS, el firewall desechara
cualquier otro trafico. ®

2.2 RESENA HISTORICA DE LAS REDES INDUSTRIALES?®

La automatizacién industrial ha surgido en la historia con el fin de satisfacer
necesidades humanas, en la linea de tiempo se puede evidenciar de la siguiente
forma:

- Principios el siglo XX hasta los afios 50: se di6 origen a las maquinas en la
revolucion industrial, se empezaron a utilizar elementos mecénicos y
electromagnéticos como motores, relés, temporizadores, contadores, entre
otros.

- Afios 50: se empieza a utlizar la electronica con el uso de
semiconductores, reduccion de tamafio en los armarios eléctricos para
resolver la problemética por grandes volimenes en armarios.

- Afo 1968: Bedford associates desarrolla un prototipo de controlador
industrial considerado como el primer PLC, el cual generaba mayor
practicidad en su implementacion, ya que era reutilizable, facil de
programar, basado en semiconductores y su area de accion era a nivel
industrial.

- Afos 70: en la década de los 70 se dio la siguiente evolucion.

8 IGURE,Vinay. Security issues in SCADA networks, EN: Computers & Security. N° 25 (Octubre de
2006); pag 498-506.

9
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e implementacion de los primeros ordenadores digitales que eran mas
flexibles y facil de programar pero no eran aptos para la industria

e incorporacion del microprocesador permitiendo la realizacion de
calculos, ademas se logré establecer comunicacion para enviar 6rdenes
de control desde un ordenador central a los autématas.

e se realizaron mejoras en los autdbmatas estableciendo conexiones mas
flexibles de sensores y actuadores, ademas se implementaron
comunicaciones y lenguajes de programacioén mas potentes

- Afos 80: en esta época se afiadieron mejoras para optimizar procesos,
aumentando velocidad de procesamiento, disminucion de dimensiones e
implementacion de técnicas de control complejas, ademas se la
introduccidon de lenguajes de programacion (contactos, lista de
instrucciones, GRAFCET, entre otros).

- Actualidad: actualmente la automatizacion se enfoca en el mejoramiento de
velocidad de procesamiento y dimensiones de los autdmatas haciéndolos
mas compactos y sencillos con el fin de establecer redes industriales en
diferentes estandares de comunicaciones basandose en arquitecturas como
la pirAmide CIM teniendo en cuenta la produccion integrada y controlada
por ordenador con multiples autématas.

2.3 BENEFICIOS Y TIPOS DE REDES INDUSTRIALES™

Las redes industriales se originaron a partir de las redes de campo (fieldbus), las
cuales desarrollaron un protocolo de comunicacion que permite la interaccion de
los instrumentos de medida y control de procesos en una misma plataforma. Este
tipo de comunicacién se fundamenta principalmente en sefiales analdgicas, ya
sean sefiales neumaticas 3 a 15 psi en las véalvulas de control o sefales
electronicas 4-20mA.

Beneficios de las redes industriales:

e Tiempo de operacion reducido, ya que permite el trabajo de dispositivos
simultdneamente (operacion paralela)

e Procesamiento de gran cantidad de informacion a altas velocidades

¢ Integracion rapida y simple de los subsistemas que componen la red

e Permite la deteccion de fallas en el proceso mediante supervision y
monitoreo desde una estacion central de control

1% KNAPP,Eric. Industrial Network Security:Securing Critical Infrastructure Networks for Smart Grid,
SCADA, and Other Industrial Control Systems. Syngress 2011; p 341.
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e Permite la programacion desde un terminal remoto
Tipos de redes industriales:

e Ethernet: consiste en la transmision de datos por medio de paquetes, donde
el acceso a la red utiliza un modelo CSMA/CD ("Carrier Sense Multiple
Access with Collision Detection™). Este tipo de red es ampliamente conocida
y ademas se encuentra estandarizada, por lo cual muchos sistemas la
implementan, pero posee limitantes por tener un ancho de banda bajo y
porque se debe mantener el control de las colisiones. La topologia més
utilizada en la actualidad para estas redes es la Estrella, por lo que se
utilizan Switches para interconectar los dispositivos que componen el DCS.

e Fieldbus (Buses de campo): son sistemas de comunicacion digital
bidireccional con topologia en Bus, ideal para operar sistemas de control y
monitoreo. Pueden utilizar protocolos disefiados particularmente para estas
topologias, aunque también podrian utilizar la arquitectura de protocolos
TCP/IP.

e Profibus: es un sistema de comunicacion para bus de campo, que puede
ser implementado para comunicacion extensa y compleja, ademas permite
la transmision critica en el tiempo de datos a alta velocidad.

e CAN (Control Area Network): permiten la comunicacion entre dispositivos
mediante un bus serial, se caracteriza por la comunicacién directa entre
dispositivos sin implementacion de controladores con el fin de obtener
respuestas rapidas y los costos para su implementacién son bajos.

e Device-Net: es una red que se emplea principalmente en procesos de

fabricacion, ya que permite una comunicacion punto a punto y permite la
transmision de sefales de datos y potencia por medio del mismo cable.
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Protocolos para buses de campo™*:

e Protocolo BITBUS: sistema de comunicacion serial, basado en lineas
compartidas ( implementaciéon de varias estaciones de comunicacion en un
mismo par de cable), este protocolo se encuentra optimizado para la
transmision de pequefios mensajes en tiempo real.

e Protocolo PROFIBUS: este protocolo permite la comunicacion de
dispositivos sin necesidad de adaptaciones mediante interfaces especiales,
es empleado para la transmision de datos a alta velocidad y tiempos
criticos.

e Protocolo MODBUS: protocolo de comunicaciéon desarrollado
principalmente para transmision de datos entre PLCs y dispositivos
actuadores, mediante arquitectura maestro-esclavo.

3. SEGURIDAD EN REDES INDUSTRIALES

Para poder manejar la seguridad en una red se deben conocer cada uno de los
dispositivos presentes en esta, al igual que el protocolo de comunicacion Modbus,
qgue es el que se usara en la red del proyecto. Es por esto, que inicialmente se
presentara una breve descripcion de los diferentes elementos que componen la
red industrial a usar, omitiendo el sistema SCADA del cual ya se hablé con
anterioridad, y se analizara cuales son las vulnerabilidades a las que esta sujeta la
red.

3.1 DISPOSITIVOS Y PROTOCOLO MODBUS DE LA RED INDUSTRIAL

3.1.1 Modbus

Es un protocolo de comunicacion industrial que puede usarse en el nivel 2 0 en el
nivel 7 del modelo OSI (open system interconnection. fue implementado por
Modicon en 1979, con el fin de establecer la comunicacion entre PLCs
(Programmable Logic Controller). Su funcionamiento se basa en la arquitectura
maestro-esclavo, donde el esclavo ejecuta 6rdenes y el maestro se encarga de
recibir instrucciones del usuario, para enviar 6rdenes a los esclavos y recibir los

" MENDIBURU, Henry A. Automatizacién medio ambiental, INDECOPI 2003;p53-57
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resultados obtenidos en los esclavos (respuestas). El maestro puede establecer
comunicacién con los esclavos de dos formas:

‘peer to peer’: permite la comunicacion “maestro-esclavo” donde el maestro
solicita informacion y y solo el esclavo encuestado responde.

‘broadcast”: permite la comunicacion “maestro - todos los esclavos”, el maestro
envia un comando a todos los esclavos de la red sin esperar respuesta.

El protocolo de comunicacion MODBUS es uno de los mas utilizados en los
sistemas de automatizacion y control a nivel industrial, ya que es publico, facil de
instalar y flexible en su operacion. MODBUS maneja bloques de datos sin suponer
restricciones,, lo que le permite mayor disponibilidad para la conexion de
dispositivos electronicos industriales.

MODBUS puede ser instalado en areas de control, permitiendo la comunicacién
en redes de dispositivos, por ejemplo en sistemas de medida de temperatura,
nivel, presion, humedad u otros enviando los resultados a un ordenador, también
se usa para la conexion de un ordenador de supervision con una RTU (remote
terminal unit) y en sistemas SCADA.

Existentes dos variantes en redes MODBUS que constan de representaciones
numeéricas de los datos y detalles del protocolo diferentes como se observa en la
tabla 1.

MODBUS RTU MODBUS ASCII

Representacion legible del protocolo
Representacion binaria compacta de | pero menos eficiente, los bytes se
los datos envian codificados en ASCII

Finaliza la trama con un suma de CRC | Finaliza la trama con un suma de LRC
(cyclic redundancy check) (longitudinal redundancy check)

Tabla 1. Modbus RTU/Modbus ASCII

MODBUS/TCP es muy semejante al formato RTU, pero establece la transmision
mediante paquetes TCP/IP. Cuando MODBUS es transmitido en TCP, se le afade
en la cabecera una informacion adicional de longitud del mensaje, que permite
conocer los limites del mismo, incluso si el mensaje es enviado en multiples
paquetes.

Los paquetes MODBUS TCP tienen la siguiente estructura
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MBAP HEADER FUNCTION CODE DATA

7 bytes

MBAP HEADER: la cabecera tiene una longitud de 7 bytes y esta compuesta por 4
campos.

. Identificador de trama (2 bytes): Es empleado para la transaccion, el
servidor MODBUS copia en la respuesta el identificador de la trama de la peticion.

. Identificador de protocolo (2 bytes): Es empleado para los sistemas
multiplexados. El protocolo MODBUS es identificado por el valor 0.

. Longitud (2 bytes): Este campo es un contador de bytes de los siguientes
campos, incluyendo el identificador de unidad y el campo de datos.

. Identificador de unidad (1 byte): Este campo es puesto por el cliente
MODBUS y es usado por el servidor para identificar un esclavo remoto conectado
a la linea serial o a otros buses.

FUNCTION CODE: el cddigo de funcion indica la accién asignada al controlador al
que se le envia la informacion. En la tabla 2 se muestra la descripcion y funcién de
los cddigos.

CODIGO ACCION SIGNIFICADO

01 Leer bobinas (0:xxxx) Obtiene el estado actual ON/OFF de un
grupo de bobinas logicas

02 Leer entradas (1:xxxx) Obtiene el estado actual ON/OFF de un
grupo de entradas logicas

03 Leer Registros (4:xxxx) Obtiene el valor binario de uno o mas
registros de almacenamiento

04 Leer Registros (3:xxxx) Obtiene el valor binario de uno o mas
registros de entrada

05 Escribir Bobina (0:xxxx) Fuerza el estado de una bobina
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06 Escribir Registro (4:xxxx) Escribe el valor binario de un registro
de almacenamiento

15 Escribir Bobinas (0:xxxx) Fuerza el estado de un grupo de
bobinas
16 Escribir Registros (4:xxxx) Escribe el valor binario de un grupo de

registros de almacenamiento

Tabla 2. Function Code MODBUS

3.1.2 PLC (Programmable Logic Controller)

Un PLC se puede definir como un sistema basado en un microprocesador, cuyas
partes fundamentales son la unidad central de proceso (CPU), en su mayoria
tienen un puerto serial y un puerto Ethernet, cuenta con dos memorias, una ROM
(Read Only Memory) que es la encargada de almacenar los programas para el
correcto funcionamiento del sistema , y una memoria RAM (Random Access
Memory}2 que es conformada por la memoria de datos y por la memoria de
usuario.

Cuenta con tres clases de entras y salidas que son digitales, analégicas o
especiales. Las entradas digitales presentan dos estados up o down, mientras que
las entradas analogas se encargan de convertir una magnitud analdgica
equivalente a una magnitud fisica en una expresion binaria, lo cual se realiza
mediante conversores analogos- digitales (ADC).

3.1.3 RTU®

Las unidades remotas se encargan de recopilar datos de los elementos de campo
y transmitirlos hacia la Unidad Central, a la vez que enviar los comandos de
control a éstos.

Estan basados, generalmente, en ordenadores que controlan directamente el
proceso por medio de tarjetas convertidoras o por medio de comunicacion con el
centro de control donde se encuentra el PLC, dado que estan disefiados para
trabajar en campo su construccién es mas robusta, es decir, soporta condiciones
gue un procesador normal no podria soportar.

12 RAMAZAN,Bayindir. A water pumping control system with a programmable logic controller (PLC)
and industrial wireless modules for industrial plants—An experimental setup. EN: ISA Transactions.
N°50 (Abril de 2011); pag 321-328

¥ BAILEY, David. SCADA systems, hardware and firmware; EN: Practical SCADA for Industry,
Newnes. P 17
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3.2VULNERABILIDADES EN LAS REDES INDUSTRIALES

3.2.1 SOFTWARE MALICIOSO"
Este tipo de software es desarrollado con el fin atentar con la seguridad de un
sistema, mediante el robo de informacion, instalacion de programas, dafio de los
dispositivos entre otros.

De acuerdo a su propagacion, este tipo de software se clasifica de la siguiente
manera:

Virus: se encuentran dentro de ficheros generalmente en ejecutables .exe y .src,
este tipo de software actla cuando se ejecutan los ficheros infectados propagando
el virus a otros archivos

Gusanos: el gusano se propaga por redes p2p, generalmente por correo; entre sus
acciones esta cambiar parametros del sistemas, modificacion de registros,
ejecucion de programas y cambios al arranque del sistema.

Troyanos: se introducen al ordenador por descargas y por medio de otros
programas. Estos llevan consigo otras codificaciones maliciosas como virus,
spyware, gusanos, entre otros.

El software malicioso se clasifica también por las acciones que ejecutan en el
ordenador:

Adware: visualizacion de publicidad y recopilacion de informacion.
Bloqueador: obstruye la ejecucion de programas y aplicaciones.

Keylogger: captura los caracteres ejecutados con el teclado, se usa generalmente
para capturar datos de acceso a cuentas.

Spyware: captura informacion del equipo para enviarla a un servidor determinado;
es comunmente utilizado en el sector bancario.

Exploit: software que utiliza las vulnerabilidades de los sistemas para tener acceso
desautorizado.

Backdoor: permite el acceso de forma remota al sistema operativo.

1 Instituto Nacional de Tecnologias de la Comunicacion [En linea]

<http://www.inteco.es/Formacion/Amenazas/Virus/> [Citado 2013]
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Rootkit: obtiene el control de administrador en los sistemas, obteniendo los
privilegios del mismo para realizar la accion que desee.

Asi como los mencionados anteriormente existen mas codificaciones
malintencionadas que buscan poner en riesgo la seguridad de los sistemas, por
esta razon se debe tener precaucion a la hora de navegar en la red e interactuar
con informacion de dispositivos extraibles que son los principales causantes de la
infeccion de equipos.

3.2.2 CLASES DE ATAQUES *®

Los ataques informéticos se pueden clasificar en dos clases:
» PASIVOS:

Son ataques gue buscan obtener informacion que es transmitida en una red, con
el fin de:

e Copiar informacion
e Analizar el trafico (intercepcion de identidad): lectura de cabeceras
permitiendo la identificacion de origen y destinatario.

» ACTIVOS

Este tipo de ataque implica la modificacién del flujo de datos transmitidos o la
creacion de un falso flujo de datos. A su vez, los ataques activos se dividen en:

e Suplantacion de identidad (falsificacion de identidad): fingir ser otra
identidad o clonar una identidad. Como se observa en la Figura 3 en esta
clase de atagues Darth (el atacante) se hace pasar por Bob para enviar un
mensaje a Alice.

> STALLINGS, William. Cryptography and Network Security. Prentice Hall Press,2005. 592 p.
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Message from Darth
that appears to be
from Bob

Alice

FIGURA 3. Suplantacién®®

¢ Repeticion (Reactuacion): retransmitir mensajes con el fin de provocar fallas
en el sistema. En la Figura 4 se puede observar la manera en que funciona
este ataque; Bob envia un mensaje a Alice (victima) sin saber que Darth (
atacante) captura los mensajes para retransmitirlos posteriormente.

Capture message from
Bob to Alice; later
replay message to Alice

#o

Internet or
other comms facility

Alice

FIGURA 4. Repeticion®’

e Modificacion de mensajes (alteracion de mensajes): alterar, retrasar,
reordenar la informacion. En el ataque descrito en la Figura 5 se observa la
manera en que funciona este ataque; Bob envia un mensaje a Alice

' STALLINGS, William. Cryptography and Network Security. Prentice Hall Press,2005. 592 p.
Y STALLINGS, William. Cryptography and Network Security. Prentice Hall Press,2005. 592 p
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(victima) sin saber que Darth (atacante) captura los mensajes con el fin de
modificarlos y enviarlos posteriormente para causar fallas en el sistema.

Darth Darth modifies
message from Bob

to Alice

Internet or
other comms facility

Alice

FIGURA 5. Modificacién de paquetes™

e Interrupcién de servicio :dejar fuera de servicio algun recurso del sistema
(denegacion de servicios) (ver figura 6)

Darth disrupts service
provided by server

FIGURA 6. DoS™

¥ STALLINGS, William. Cryptography and Network Security. Prentice Hall Press,2005. 592 p
' Introduccion a la seguridad. [en linea] <http://jcef.sourceforge.net/doc/introsecurity.pdf> [citado
en 2012]
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3.2.3 PROGRAMAS PARA ATACAR UNA RED

3.2.3.1 WireShark®

[ The Wireshark Network Analyzer ol ==
File Edit View Go Capture Analyze Statistics Telephony Tools Help
Buoew DEXZE AernTi([EEQacaD #EB% 1D

Filter: Expression... Clesr Apply

i The World's Most Popular Network Protocol Analyzer

=y Interface List Open 0 Website

Open s praviously caprured e itche projects webste
Start capture on interface Open Recent B User's Guide
. The User's Guice lloce version, i nstaled)
ﬁ Capture Options

St s caprure watn cetased optons

Sample Captures
@y

et of exampls capture ez on the ik

Work with Wireshark sz sscursly 35 possile

@ How to Capture

Step by step 10 2 successiul capure setup

@ Network Media

Specificinformation for capturing o Eshernst, WLAN, -

O Ready to load or capture No Packets * sfle Default

FIGURA 7. Entorno WireShark

Es un software libre implementado para analisis, solucién y prevencion de
problemas en redes de comunicacion mediante la captura de trafico que circula
por medio de la red, con la cual se pueden hacer los andlisis respectivos utilizando
las herramientas de wireshark, algunas de las formas de analisis son:

a. La forma mas sencilla es con la ventana donde se visualiza el trafico, ya
que en dicha ventana se puede evidenciar la direccién IP de origen,
direccion IP destino, el tipo de protocolo que transporta, descripcion breve
de la funcion del paquete y la informacion util del paquete.

Para la captura de los datos en la red se debe configurar el modo promiscuo

(Ver Figura 8) para lograr visualizar los datos de toda la red y no unicamente
los del ordenador desde el cual se ejecuta la accion.

% CHAPPELL,Laura. Wireshark Network Analisis 2™ edition,Chappell University,2012, 1094 p.
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Capture

Interface: |eth0 | v |
IP address: 10.152.174.39, fe80::223:24ff:fe19:d0cb

Link-layer header type: | Ethermnet v Buffer size: | 1 ¢ megabyte(s)

® Capture packets in promiscuous mode

pLure packets in mor

mode
[ Capture packets in pcap-ng format
[ Limit each packet to bytes

‘Capture Filter:| | | v \ ‘Compile BPF|

FIGURA 8. Configuracién captura de datos

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

DEHY EPEHXELE Qe T R f | @®M% 8

Filter: Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1 0.000000 02 SSDP 15 HTTP/1.1
2 0.000565 10.152.178.28 239.255.255. 250 55DP 139 M-SEARCH * HTTP/1.1
3 0.008083 fe80::7dcl:4839:60cff02::c 55DP 185 M-SEARCH * HTTP/1.1
4 0.008238 10.152.178.28 239.255.255.250 SSDP 171 M-SEARCH * HTTP/1.1
5 0.150008 10.152.178.55 10.152.178.255 NBNS 92 Name query NB WPAD<00>
6 0.224002 10.152.178.28 10.152.178.255 NBNS 92 Name query NE l<lb>
7 0.276753 fe80::d08b:d6a2:bf1ff02::1:FfF62:18d5 ICMPVE 86 Neighbor Solicitation for fe80::b012:d99f:e362:18d5 from 14:fe:b5:ad:70:27
80.332403 10.152.178.54 10.152.178.255 NBNS 92 Name query NB VIDEO1<20>
9 0.787309 :6a8Ff02 ff62:18d5 ICMPV6 86 Neighbor solicitation for fe80::b012:d99f:e36 8d5 from 14:fe:b5
10 0.788053 Fe80: :b01 :e36FF02 £84:561a ICMPV6 86 Neighbor Solicitation for fe80::24e5:9bca:6a84:561a from 18:03:73:2
11 0.900019 10.152.178.55 10.152.178.255 NBNS 92 Name query NE WPAD<00>
12 0.973959 10.152.178.28 10.152.178.255 NBNS 92 Name query NB 1<1b>
13 1.085647 Fe80::d08b:d6a2:bf1FF02::1:3 LLMNR 86 standard query 0x6238 A VIDEOL
14 1.086208 10.152.178.54 224.0.0.252 LLMNR. 66 standard query 0x6238 A VIDEOL
15 1.185622 fe80::d08b:d6a2:bf1ff02::1:3 LLMNR. 86 standard query 0x6238 A VIDEOL
16 1.185811 10.152.178.54 224.0.0.252 LLMNR 66 standard query 0x6238 A VIDEOL
17 1.242454 10.152.178.54 255.255.255. 255 DB-LSP- 248 Dropbox LAN sync Discovery protocol
18 1.248690 10.152.178.54 255.255. 255.255 DB-LSP- 248 Dropbox LAN sync Discovery Protocol
19 1.248778 10.152.178.54 255.255.255.255 DB-LSP- 248 Dropbox LAN sync Discovery Protocol
201.249203 10.152.178.54 10.152.178.255 DB-LSP- 248 Dropbox LAN sync Discovery protocol
21 1.406461 10.152.178.54 10.152.178.255 NBNS 92 Name query NB VIDEO1<20>
22 1.559795 fe80::b012:d99f:e36FfF02::c SSDP 181 M-SEARCH * HTTP/1.1
23 1.559965 10.152.178.29 239.255.255. 250 550P 167 M-SEARCH * HTTP/1.1
24 1.560744 fe80::b012:d99f:e36fF02::c SSDP 179 M-SEARCH ® HTTP/1.1
25 1.560895 10.152.178.29 239.255.255. 250 550P 165 M-SEARCH * HTTP/1.1
26 1.649961 10.152.178.55 10.152.178.255 NBNS 92 Name query NB WPAD<00>
27 1.658339 10.152.178.45 10.152.178.255 NBNS 92 Name query NB NOT_SET<00>
281.724348 10.152.178.28 10.152.178.255 BROWSEF 216 Get Backup List Request

291.725532  Sony_65 Broadcast ARP 60 Who has 10.152.178.287 Tell 10.152.178.24
Frame 1: 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits)
® Ethernet IT, Src: Dell_?1:da:17 (18:03:73:21:da:17), Dst: IPvémcast_00:00:00:0c (33:33:00:00:00:0c)

Internet Protocol version 6, src: fe80::7dc1:4839:60ch:6096 (fe80::7dc1:4839:60ch:6096), Dst: Ffo2 (ff02::0)

user Datagram Protocol, Src Port: 51502 (51502), Dst Port: ssdp (1900)

Hypertext Transfer Protocol

0000 23 33 00 00 00 Oc 18 02 73 21 da 17 86 dd 60 00 .

0010 00 00 00 63 11 01 fe 80 00 00 00 00 00 00 7d cl 1

0020 48 39 60 cb 60 96 ff 02 00 00 00 00 00 00 00 00 e . ..

0030 00 00 00 00 00 Oc <9 2e 07 6c 00 63 a0 24 4d 2d ... J1.c.sm-

0040 53 45 41 52 43 48 20 2a 20 48 54 54 50 2f 31 2e  SEARCH * HTTP/1.

AASA 3% Ad N~ X6 &F 33 54 5% S 42 A& 3 33 5+ 3= 4> 4 wace. reenn’on

@ 7 File: "Ca\llsers\admin\Download<\nractical . | Packets: 168 Disnlaved: 168 Marked: 0 1 aad time: 0410249 Profile: Default

FIGURA 9. Visualizacion de datos capturados

b. Otra forma es mediante “Protocol hierarchy”,con el uso de esta herramienta
se puede observar el arbol de protocolos (Ethernet, IP, TCP, UDP,
protocolos de aplicaciones, ARP, PPP)
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FIGURA 10. Protocol Hierarchy

c. Otra herramienta para andlisis de paquetes en la red son las graficas del
tréfico en funcion del tiempo.

2
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T T T T T T T T T T T 0
0.5 205 405 605 805 1005 1205 1405
< m v
ph: X
Color m Style: Line ~|| | Tick interval{0.1 sec I
Graph2| Cn\ur Style: | Line ||| FeslEpitEE
View as time of day
. Sl Line | =
v
Slei Line 7] unie  [PacketsTick [
Style: Line ||| Scale  Auto 2
Smooth: |Nofiter  |v

FIGURA 11. Andlisis del trafico en funcién del tiempo
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FIGURA 12. Filtrado de paquetes

3.2.3.2 SCAPY#

Scapy es una herramienta para manipular paquetes desarrollada con el lenguaje Phyton
con la cual se puede codificar, decodificar, enviar y capturar paquetes en una red, ademas
mediante este software es posible escanear caracteristicas y vulnerabilidades de las
redes permitiendo realizar ataques con gran facilidad.

3.2.3.3 NetDiscover

Es una herramienta que reconoce las direcciones activas dentro de una red,
desarrollada generalmente para redes Wireless que no tengan un servidor DHCP,
pero también es usada en redes que cuenten con hub /switch cableados.

NetDiscover permite encontrar de manera rapida las direcciones IP que se
encuentren asociadas a la red en la que se encuentra ejecutando la operacién de
busqueda.??

>l MAXWELL, Adam. The very unofficial dummies guide to scapy. Enero 2012;p47
%2 Netdiscover [en linea] < http://nixgeneration.com/~jaime/netdiscover/> [citado en 2013]
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3.2.3.4 Metasploit

Es una aplicacién desarrollada para verificar posibles problemas de seguridad,
mostrando las diferentes vulnerabilidades presentes en los diferentes sistemas
operativos que se encuentran en circulacion actualmente Su fin es proporcionar un
conocimiento sobre los riesgos existentes e impulsar la innovacion de
herramientas capaces de mitigar estos peligros. Las exploraciones se realizan en
diferentes areas, incluyendo las aplicaciones web, contrasefias y la llamada
ingenieria social.®

3.2.3.5 NMAP

Nmap es una herramienta de exploracion de redes y de sondeo de puertos, lo que
permite verificar el nivel de seguridad de un equipo, disefiado para analizar redes
grandes a una rapida velocidad. Sin embargo, también funciona bien para el
analisis de un solo computador. Opera enviando paquetes IP para determinar qué
equipos se encuentran disponibles en una red, qué servicios ofrecen, los sistemas
operativos que manejan o que tipos de firewalls se estan usando en esta, lo que
permite monitorear los servicios y la disponibilidad de los equipos.?

3.2.3.6 ZENMAP

Se define como la GUI de NMAP y permite un mayor entendimiento de los
resultados obtenidos en los analisis a la red; ademas, diferencia de manera mas
eficiente los equipos seguros de los que no lo son y le da al atacante una idea mas
clara de que camino elegir para penetrar la red, para acceder a este basta con
dirigirse al terminal y digitar el comando zenmap (Ver Figura 13).%°

» MAYNOR,David. Metasploit Toolkit for Penetration Testing, Exploit Development, and
Vulenrability Research. Elsevier Inc, 2007; pag 1-64.

** OREBAUGH ,/Angela. Nmap in the Enterprise: Your guide to network scanning. Elsevier Inc,
2008; pag 33-62.

*OREBAUGH, Angela. Nmap in the Enterprise: Your guide to network scanning. Elsevier Inc,
2008; pag 137-169.
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v X Zenmap
Scan Tools Profile Help

Target: |10.152.174.0-40 v | Profile: |intense scan v | |Scan

Command: |(nmap -T4 -A -v 10.152.174.0-40

| Hosts | services Nmap Output | Ports / Hosts Topology Host Details Scans
nmap -T4 -A -v 10.152.174.0-40 V)| = |Details |

Nmap scan report for 10.152.174.1

Host is up (0.0021s latency).

Not shown: 995 closed ports

10152.174.25 " ‘popy STATE  SERVICE VERSION

10.152.174.29 | 23/tcp open telnet?

1015217430 |80/tcp  open http?

10.152.174.35 | _http-methods: OPTIONS GET HEAD POST m
# | http-title: Web user login |
10.152.174.39 | | Requested resource was http://16.152.174.1/index.htm

2 services unrecognized despite returning data. If
you know the service/version, please submit the
following fingerprints at http://www.insecure.org/cgi-
bin/servicefp-submit.cgi :
NEXT SERVICE FINGERPRINT (SUBMIT
INDIVIDUALLY)
SF-Port23-TCP:V=5.61TEST4%I=7%D=1/28%Time=51060054%
P=1686-pc-Linux-gnu%r(N
SF:ULL, 382, "\xff\xfb\xe1\xff\xfb\x01\xff\xfb\x01\xff
\xfb\x03\xff\xfd\x18\x
SE FAAXFANXIFAFNLH\F\#\F\ R\ 0 0 03 23
A S
A G G G S i i G G G S A A G G Gl (o G G G
[ \
Filter Hosts

FIGURA 13. Andlisis con Zenmap

3.2.3.7 ETTERCAP

Es una herramienta que permite realizar un ataque de escucha y modificacion de
paquetes a un objetivo especifico, mas conocido como ataque man in the middle.
Para lograr esto, Ettercap cuenta con un complemento que permite realizar filtros
para modificar la informacién de la victima, dependiendo de las necesidades que
se tengan estos filtros pueden ser programados o descargados de diferentes
sitios, para su posterior compilacion y ejecucién, en este ejemplo exclusivamente
se utiliza ettercap para escuchar las diferentes paginas donde la victima entra.?

Con tal fin se accede al menu de ayuda y se configura, dependiendo de la
necesidad, cada una de las opciones a manejar.

6 EAIRCLOTH, Jeremy. Network devices. EN: Penetration Tester's Open Source Toolkit.
SYNGRESS, 2011; Pag 259-290.

36



FIGURA 14. Deteccién de paquetes con ettercap

3.2.3.8 MACCHANGER

Es una herramienta que permite el cambio de direccion MAC; esto es funcional
cuando dentro de una red se tiene una lista de permitidos, se puede complementar
con otras aplicaciones con el fin de realizar un ataque de suplantacion.

Para poder realizar el cambio de direccion mac, se requiere inicialmente dejar el
equipo sin conexion, para esto se utiliza el comando ifconfig ethO down, Posterior
a esto, se procede a realizar el cambio de MAC; si no se conocen las extensiones
del comando para realizar este cambio se accede a la ayuda con el comando
macchanger --help.

FIGURA 15. Menu de ayuda macchanger
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Una vez familiarizado con el comando, se procede a realizar el cambio de
direccion MAC con el comando de la figura 16.

Current

Faked MAC:

FIGURA 16. Comando macchanger

Una vez realizado este cambio se procede a reconectar el puerto a internet
mediante el comando ifconfig ethO up y se trabaja normalmente con esta direccién
MAC. En caso de perder acceso a la red, aun cuando ya se encuentra encendido
el puerto, digitar el comando dhclient, El cual asigna la direccion IP correcta.

3.2.4 Ataques Realizados a las redes industriales.

La vulnerabilidad de las redes industriales se ha hecho evidente en la ultima
década, ya que los ataques a estas han venido en aumento. Ejemplos claros de
estos son el STUXNEX y NIGTH DRAGON, cuyo fin es extraer y modificar
archivos fundamentales para el correcto funcionamiento de la red.

3.24.1 STUXNET

Stuxnet es un virus informatico disefado para afectar sistemas industriales,
descubierto el 17 de junio del 2010. Este gusano esta condicionado para atacar
equipos con sistema Windows ya que posee firmas certificadas por Realtek y
JMicron que permiten la instalacion transparente del gusano ofreciéndole al
atacante la posibilidad de espiar y reprogramar los procesos industriales. Este
virus es el primero con propiedades rootkit y enfatizado en sistemas de control,
permitiendo las modificacion de parametros del sistema y ademas ocultando su
presencia para no ser detectado, lo que dificulta la defensa de la red.

Tras la creacion del virus, se especulé sobre sus origenes y la forma como surgio
pero mediante un comunicado, el New York Times confirmd que el virus
informatico fue desarrollado y financiado por Estados unidos e Israel con el fin de
atacar las centrales nucleares de Iran, aunque la infeccion logro expandirse a
otros paises en el 2010.%’

?’ GOLD, Steve. Stuxnet may be the work of state-backed hackers . EN: Network Security.
Septiembre de 2010; pag 2 y 19.
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En agosto de 2010 la empresa de seguridad Symantec dié a conocer informacion
sobre los ordenadores infectados en diferentes paises.

Pais Ordenadores infectados
Iran 62.867
Indonesia 13.336
India 6.552
Estados Unidos 2.913
Australia 2.436
Gran Bretafia 1.038
Malasia 1.013
Pakistan 993
Alemania 15

Tabla 3. Ordenadores Infectados por Stuxnet

La propagacion del gusano hacia uso de las vulnerabilidades del sistema
Windows, los equipos eran infectados por medio de dispositivos extraibles que
contenian archivos .Ink que eran los encargados de infectar al equipo.

El virus detectado como Win32.Worm.Stuxnet infecta por igual a todos los
sistemas basados en Windows atacando prioritariamente los sistemas SCADA
(supervisory control and data acquisition) que tengan funcionando el software
WinCC de Siemens.

Debido a la complejidad del problema generado por el ataque cibernético,
BitDefender lanz6 una herramienta que se encarga de eliminar todas las
variantes conocidas de Stuxnet y aquellos rootkits que se implementaron para
ocultar y darle privilegios al gusano.

Los problemas de seguridad informatica cada dia son mas comunes por lo cual se
deben contrarrestar para evitar consecuencias fatales. Alrededor de Stuxnet se
han presenciado virus relacionados como Flame, Duqu, Stars, entre otros.
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3.2.4.2 NIGHT DRAGON %

Este ataque tiene su origen en china y fue descubierto por la compafiia McAfee en
febrero del afio 2011. Tenia como objetivo principal compaifias de la industria
petrolera, gas y petroquimica; su implementacién aprovecha vulnerabilidades de
Windows, cuentas de Active Directory y herramientas de administracion remota.
Esta amenaza comprometié los servicios web, servidores de la red interna
mediante infiltraciones a diferentes ordenadores obteniendo informacion
confidencial de cuentas de acceso y correos de ejecutivos. A pesar de los accesos
remotos, los dispositivos de control y operacion no se vieron comprometidos en los
ataques realizados.

3.2.5 Vulnerabilidades en equipos SCHNEIDER?®

Los instrumentos Schneider se han visto afectados por problemas que
comprometen la seguridad de las comunicaciones de los equipos, algunas de las
vulnerabilidades confirmadas son:

e HTTP Server Buffer Overflow
e XSS (Cross site scripting)
e FTP Server Buffer Overflow

Una de las vulnerabilidades que mas compromete la seguridad de los equipos es
la no autenticacion entre el software Unity pro M y el PLC. Esto sucede porque en
la comunicacibn MODBUS, el controlador no soporta modos de proteccion para
prevenir cambios en la programacién y configuracion del equipo dejando un vacio
de proteccidn que puede generar consecuencias relevantes en la red industrial.

Estas vulnerabilidades fueron descubiertas durante una investigacién de ciber-
seguridad realizada por investigadores externos y de Schneider Electric. Hasta el
momento no existe evidencia que estas vulnerabilidades hayan sido solucionadas.

8 KNAPPEric. Industrial Network Security:Securing Critical Infrastructure Networks for Smart Grid,
SCADA, and Other Industrial Control Systems. Syngress 2011; p 341.
29 Important security notification — Quantum and Premium communication modules (ICSALERT-12-
020-03) [en linea] < http://www.global-download.schneider-
electric.com/mainRepository/EDMS_CORP7.nsf/69f5d72c7a0cf811¢c12573d800389503/05e789c0e
6c47c6585257a63005d9d1f/$FILE/RES207378.pdf> [citado en 2013]
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La recomendacion que Schneider Electronic proporciona para proteger los equipos
y la red industrial es la implementacion de un firewall externo que permita
mantener el control de flujo de la red, obtener limitaciones de acceso y establecer
configuraciones que no permitan las modificaciones de los equipos de manera
remota.

Se hace énfasis especial en los equipos SCHNEIDER, ya que se trabaja con un
PLC fabricado por esta empresa, para obtener mas informacion al respecto se
anexa el documento facilitado por la empresa sobre las vulnerabilidades de sus
equipos.

4. UTILIZACION DE FIREWALLS EN LAS REDES

4.1 GENERALIDADES DE LOS FIREWALLS

4.1.1 Caracteristicas y funcionalidades

e Es unfiltro que se encarga de controlar el paso de informacion de una red,
bloqueando el acceso no autorizado

e Bloguea el acceso a la red a personas y aplicaciones que no se encuentren
autorizadas

e Puede ser configurado para permitir, limitar, cifrar, descifrar teniendo como
base normas y criterios, lo que permite brindar seguridad y confianza en la
operacion de la red.

e Brinda una proteccion necesaria a la red pero puede ser insuficiente para
cubrir la gran cantidad de problemas de seguridad.

e Un firewall puede ser configurado en hardware o software de acuerdo a las
condiciones de funcionamiento y criterios de funcionalidad establecidos.

4.1.2 Criterios de funcionamiento de los firewalls

e Service Control :
Determina a que servicios de internet se puede acceder, entrando o saliendo, la

funcidn del firewall es la de filtrar el trafico en base a la direccion IP y al nimero
del puerto TCP.
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e Direction Control:

Determina la direccion en la que las solicitudes de servicio particular pueden ser
inicializadas para fluir a través del firewall

e User Control:

Control de acceso de un servicio de acuerdo a que usuario esta tratando de
acceder a él. Aplicado tipicamente a usuarios dentro del perimetro del firewall,
conocidos como usuarios locales.

e Behavior Control:

Controla como se utilizan determinados servicios presentes en la red y quien
puede acceder a ellos.*°

4.1.3 Limitaciones de un firewall

e Un firewall no puede proteger de atagues en sectores de la red donde no se
aplique.

e El firewall no puede proteger de las amenazas a las que esta sometida la
red por parte de usuarios permitidos en el uso interno.

e EIl cortafuego no protege de los fallos de seguridad de los servicios y
protocolos cuyo trafico esté permitido. Hay que configurar correctamente y
cuidar la seguridad de los servicios que se publiquen en Internet.

4.1.4 Firewalls mas comunes

e Firewall de filtrado de paquetes: es un filtro de paquetes basado en la
inspeccién de origen, destino y direccion MAC.

e Firewall de aplicacion: no permite el trafico directo entre dos redes, este tipo
de firewall inspecciona la informaciéon de cada paquete de la red. Para este
tipo de cortafuego se implementan los proxy.

e Firewall personal: firewall implementado por software mediante
comseutadoras filtrando la comunicacion entre el computador y el resto de la
red.

%0 Kamara,Seny. Analysis of vulnerabilites in Internet firewalls [en linea]. <

http://www.sciencedirect.com.consultaremota.upb.edu.co/science/article/pii/S0167404803003109 >
Lcitado en 6 de mayo 2012]

Stojanovski,Nenad.Architecture of a Identity based firewall system.[en linea]
<http://airccse.org/journal/nsa/0711ijnsa03.pdf >[citado en 5 de mayo de 2012]
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4.1.5 Filtrado de paquetes

Un firewall de filtrado de paquetes tiene como funcion el enrutamiento de la red
interna y externa basandose en politicas y condiciones establecidas de acuerdo a
parametros de los paquetes como direccion IP de origen y destino, puertos
implementados, protocolos e informacion del tipo de paquete, de esta forma el
firewall controla el flujo de la comunicacién en la red.

Comunmente en la redes al implementar un firewall bloquean las conexiones entre
la red externa e interna exceptuando algunos servicios que resultan necesarios,
con el fin de evitar servicios que puedan alterar el comportamiento de la red
; 32
interna™.

4.2 ARQUITECTURAS®

4.2.1 Arquitectura Dual-Homed Host

Este tipo de firewall implementa dos interfaces de red que permiten aislar una red
interna de una red externa no confiable como internet. El aislamiento se realiza
mediante el blogueo total del tréfico IP entre dichas redes. Esta arquitectura de
firewall debe tener el enrutamiento inhabilitado y la Unica ruta entre los
segmentos de red es por medio de la funcion de capa de aplicacion(Ver Figura
17).

%2 FIREWALLS [en linea] <http://spil.nisu.org/recop/al0l/dulzon/index.html> [citado en 2013]
% ZWICKY, Elizabeth. O'Reilly Media, Inc, USA; Edicién: 2nd Revised edition ,O'reilly, 2000, 896 p.
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FIGURA 17.Arquitectura Dual-homed Host

4.2.2 Arquitectura Screened Host

Este tipo de firewall provee un nivel de seguridad por medio del filtrado de
paguetes combinando un screening router, que es el encargado de realizar el
filtrado de paquetes, con un bastion host, que es configurado especialmente para
resistir los posibles ataques. La configuracion establecida permite que el bastion
host sea el Unico sistema de la red interna que puede interactuar con la red
externa; en cuanto al filtrado de paquetes, el host establece las comunicaciones
permitidas por medio de politicas de seguridad (Ver Figura 18).
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FIGURA 18.Arquitectura Screening Router

4.2.3 Arquitectura Screened Subnet

En este caso se crea una subred entre la red interna y externa con el fin de
fortalecer la seguridad, ya que en el caso de la arquitectura anterior la seguridad
dependia del bastion host y si se encuentran vulnerabilidades en el mismo se
puede colocar en riesgo la red interna. Este tipo de arquitectura resulta muy
segura pero aumenta la complejidad de su implementacion y configuracion.Para
emplear este sistema es necesario tener un router exterior para bloquear el trafico
no deseado en ambos sentidos, también se debe usar un router interior que
bloquea el trafico no deseado tanto hacia la subred como hacia la red interna (Ver
Figura 19).%*

% HUNT, Ray. Internet/Intranet firewall security-policy, architecture and transaction services. EN:
Computer Communications. N° 21 (Septiembre de 1998); pag 1107-1123.
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FIGURA 19.Arquitectura Screened Subnet

4.3 FIREWALL CON LINUX

Iptables es una herramienta construida sobre netfilter que permite filtrar paquetes,
realizar traducciones de red para IPv4 y mantener registros. Iptables se usa para
la creacién de firewalls que se vinculan al kernel de linux donde el administrador
puede definir politicas de filtrado de paquetes que pasan a través de la red. Para
implementa un firewall con la herramienta iptables se debe realizar el siguiente
procedimiento®.

Vaciar reglas:

FIGURA 20.Vaciado de reglas en iptables

Establecer politicas determinadas, esta serie de comandos se deben implementar
cada vez que se quiere configurar un nuevo firewall con iptables:

% Stanger, James. Hack Proofing Linux:The Only Way to Stop a Hacker Is to Think Like One,
Elsevier Inc, 2001; pag 445-506.
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FIGURA 21.Politicas predeterminadas del firewall

Para hacer la primera prueba se envié un ping por linea de comando a la URL
www.google.com con el fin de mostrar la comunicacion con el sitio web (Ver Figura
22).

Figura 22.Prueba de comunicacién con pagina web

Ahora se procede a restringir el acceso a la direccion IP que corresponde al URL
mencionada con anterioridad bloqueando el trafico con la misma, esta accién se
realiza de la manera mostrada en la Figura 23:

FIGURA 23.Restriccion a pagina web

Ahora se comprueba la comunicacion enviando un nuevo ping a la IP de la URL
(Ver Figura 24).

FIGURA 24.Prueba de comunicacion con regla de iptables

Con iptables es posible bloquear el trafico y el acceso a la red por medio de
variedad de parametros, a continuacion se mostrara la forma de aplicar
restricciones a protocolos especificos y puertos con el fin de fortalecer los puntos
que hacen débiles las redes; en la figura 25 se muestra una regla de bloqueo al
protocolo ICMP.
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FIGURA 25. Bloqueo del protocolo ICMP

Como se puedo observar en la imagen es similar al caso anterior solo que -s es
utilizado para indicar direcciones IP y —p es utilizado para dar acciones a un
protocolo.

Cuando se envia un ping desde otro ordenador de la red este se encapsula en el
protocolo ICMP, por esta razon la accion aplicada con anterioridad de comprueba
enviando un ping al ordenador donde se configuro iptables (Ver Figura 26).

iSUserssadmin?ping 18.152.174.23

aciendo ping a 18.152.174.23 con 32 bytes de datos:

iempo de espera agotado para esta solicitud.
iempo de espera agotado para solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

stadisticas de ping para 10.152.174.23:
Paguetes: enviados = 4, recibidos = B, perdidos = 4
(188 perdidos) .

:sUserssadmin
FIGURA 26. Prueba de comunicacion protocolo ICMP

En la