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RESUMEN

En este documento se presenta el proceso de disefio e implementacion de un prototipo de
aplicacion movil que permite determinar el nivel de exposicién de los datos privados en Internet
ademaés de asesorar en como proteger la privacidad de los datos personales. Con el desarrollo
de esta aplicacion se pretende mitigar los riesgos de privacidad, aportando asi a la seguridad de
los datos privados en Internet y a la comunidad que interactla dia a dia a través de los
dispositivos moviles.

PALABRAS CLAVE

Privacidad en linea, aplicacion mavil, autoeficacia de privacidad, autoproteccion en linea,
proteccion de datos.

ABSTRACT

This document presents the design and implementation process of a mobile application
prototype that allows determining the level of exposure of private data on the Internet, as well
as advising on how to protect the privacy of personal data. The development of this application
aims to mitigate privacy risks, thus contributing to the security of private data on the Internet
and to the community that interacts day by day through mobile devices.

KEY WORDS:

Online Privacy, mobile app, privacy self-efficacy, self-protection online, data protection



1 INTRODUCCION

Este trabajo de grado nace como parte del del proyecto de Investigacion de Privacidad UPB
Innova 2016 “Privacidad siglo XXI”, ;reliquia o necesidad? (Aguirre Jaramillo & Amaya
Fernandez, 2016) que tiene como proposito principal estudiar la privacidad en linea, la
autoeficacia y el nivel de preocupacion que tienen las personas en cuanto a su privacidad. Centra
su interés en la privacidad de la informacién en linea, destacando la importancia del
conocimiento y andlisis de las situaciones y comportamientos que ponen en riesgo la seguridad
de los datos privados de los usuarios de Internet. Partiendo desde la pregunta de investigacion
planteada ¢ Como asesorar al usuario de Internet para que adopte medidas de autoproteccion de
sus datos privados?, el objetivo general de la presente investigacion consiste en desarrollar un
prototipo de aplicacion movil que asesore al usuario de Internet para que adopte medidas de
proteccion de sus datos privados. En este documento se presenta el proceso de construccion de
la aplicacion desde su disefio, analisis, definicion de la arquitectura y pruebas, hasta la
liberacion de la aplicacién y seguimiento de esta para comprobar su funcionalidad y obtener
datos de uso de distintos usuarios en varias ciudades de Colombia.

El planteamiento del problema presenta una introduccion a la problematica general sobre como
el usuario de Internet muestra preocupacion por cuidar sus datos personales en linea, pero
desconoce buenas préacticas de seguridad en linea para la proteccion de estos. Por tal motivo se
propone construir una aplicacion que determine el nivel de exposicion de los datos privados en
internet y asesore de manera personal a cada usuario sobre métodos de proteger su dispositivo
movil.

Los resultados presentan el proceso de disefio, desarrollo, implementacion y liberacién de la
aplicacion movil. Se presenta el proceso de disefio del instrumento de medicién o encuesta
utilizado para medir la exposicién de datos de los usuarios que acceden a la aplicacion. Se
presentan los requerimientos funcionales de la aplicacion y se especifica la estructura de esta.
Ademas, se presentan las plataformas que se utilizaron para desarrollar la aplicacion y el
proceso utilizado, la implementacion y el sequimiento que se realizo a la aplicacion durante un
mes para recopilar datos de uso, utilizando herramientas de analisis de datos como Google
Analytics.



2 PLANTEAMIENTO DEL PROBLEMA

2.1 Problema

Con el avance de la tecnologia el mundo ha experimentado un cambio que se refleja en nuevas
formas de acceder a la informacion y de interactuar, en un espacio virtual en el que los
internautas hacen parte de una cultura diferente y novedosa, atractiva por la facilidad al
momento de acceder a la informacion y que, de alguna manera, ha logrado permear los
diferentes ambitos de la vida. Adultos, nifios y adolescentes son usuarios permanentes de las
redes e Internet. Sin embargo, frente a esta oleada de aplicaciones y de acceso a través de
dispositivos moviles, surge una voz de alerta donde padres de familia, asociaciones de prensa
y académicos se preguntan sobre los efectos del anonimato y la sobre exposicion de los
individuos en la Red.

De ahi, que entre las situaciones mas comunes que preocupan a los usuarios en linea son las
relacionadas con la privacidad y el manejo reservado de la informacion. Por ejemplo, existen
algunas compafiias que usan de forma inapropiada la informacion de sus usuarios poniéndolos
en riesgo al emplear datos personales que suministran, Como es el caso de Facebook, la red
social que fue acusada de vender datos de 87 millones de usuarios a terceros (Picchi, CBS news,
2018). A raiz de este escandalo 3 estados en los Estados Unidos abrieron investigaciones a
Cambridge Analytica y Facebook en el que estan involucrados los CEO de las respectivas
compafiias. (Picchi & Carissimo, CBS news, 2018). Otro gigante tecnoldgico como lo es
Google recopila miles de gigabytes de informacion de sus usuarios a través de servicios como
Gmail, YouTube, Google Drive, Google Maps y las Busquedas de Google. Estas compafiias
recopilan datos sobre sus usuarios y utiliza esta informacién para vender publicidad altamente
personalizada (Popken, 2018). Un estudio realizado en 2017 en los Estados Unidos dirigido a
adultos sobre las situaciones que mas preocupan a los usuarios mientras navega en linea, revela
que alrededor del 59% de los usuarios de Internet indicaron que estaban preocupados por delitos
cibernéticos como el robo de su dinero o informacién personal en linea (Statista, 2017). De
acuerdo a este estudio, el 49% de los usuarios de Internet estaban preocupados por ataques
cibernéticos a través de Internet para perturbar usuarios en los EE. UU. (Por ejemplo, robo en
linea y de informacion clasificada o la interrupcidn de servicios). Cerca del 30% indicaron estar
preocupados ya que empresas recopilan y comparten sus datos personales en linea con otras
organizaciones (Statista, 2017). El 26% de los usuarios de Internet estaban preocupados por
vigilancia en linea de ciudadanos estadounidenses por parte del gobierno de EE. UU (Statista,
2017). Segun un reporte de la compafia ESET realizado en 2016 (ESET, 2016), el 69% de los
usuarios no protege su dispositivo movil, es decir, no adoptan estrategias como las que propone
la empresa Samsung para proteger su informacién, realizar copias de seguridad periédicamente,
descargar aplicaciones unicamente desde las tiendas oficiales, configurar contrasefias y
actualizar las aplicaciones (Samsung, 2016).

Es indudable que el avance de la tecnologia no solo proporciona a los individuos facilidad y
acceso rapido a la Internet, puesto que también exige de ellos mayor precaucion y discrecion al



hacerlo. En conclusién, hay un desconocimiento del nivel de exposicion de los datos privados
de los usuarios cuando acceden a diferentes sitios en Internet (Byer, 2018)., usan servicios 0
aplicaciones en linea a través de dispositivos (moviles o fijos), también hay desconocimiento
de medidas de autoproteccion, lo que esta llevando a estos usuarios a preocuparse por su
privacidad. Al mismo tiempo, estos usuarios incurren en comportamientos que no ayudan para
nada a mitigar este problema, sino que por el contrario lo agravan, adoptando comportamientos
que los llevan a ser vulnerables ante situaciones que amenazan su seguridad y privacidad (Byer,
2018). En una encuesta reciente realizada por el gigante tecnoldgico Mozilla (Mozilla Corp.,
2017), una abrumadora mayoria de usuarios de Internet admitieron que no estan informados
sobre como protegerse en linea. La encuesta se realiz6 a mas de 30,000 participantes de todo el
mundo, entre ellos Francia, Alemania, Australia, Canada, los EE. UU. Y el Reino Unido. En
general, mas del 90 por ciento de los encuestados carecen de confianza en su capacidad para
mantenerse seguros en linea, y el 11.5 por ciento admite que no sabe nada y necesita ayuda.
(Mozilla Corp., 2017). Es por estas razones que el presente estudio propone la pregunta de
investigacion: ,Cémo asesorar al usuario de Internet independientemente del tipo de dispositivo
que utilice para conectarse a la red, para que adopte medidas de proteccién de sus datos
privados?

2.2 Justificacion
En Colombia el uso de teléfonos inteligentes va en aumento, cada vez son mas los usuarios que

acceden a Internet utilizando su dispositivo movil a través de aplicaciones mdviles, como lo
demuestra el boletin trimestral de las TIC (MINTIC, 2017), donde se indica que el numero
total de accesos por suscripcion a Internet maévil fue de 9.916.552 durante el cuarto semestre de
2016, en comparacion con el numero total de suscriptores, al término del cuarto trimestre de
2014 que fue de 5.565.663 segun el informe trimestral de (MINTIC, 2015). Estos datos
evidencian que en los Gltimos afios los accesos por suscripcion a internet movil han ido en
aumento en la poblacion colombiana, otras cifras de estudios realizados por Infometrika para
el ministerio TIC revela que por cada 100 habitantes en Colombia hay 34,43 habitantes con
teléfonos inteligentes (MINTIC; Infométrika S.A.S, consultores, 2016).

Fuentes revelan que en los ultimos afios no solo el uso de internet ha crecido en Colombia sino
también el uso de las redes sociales y sus suscriptores. Colombia ocupa el puesto nimero 15 en
el mundo de suscriptores de Facebook, con 26 millones de suscriptores a junio del 2016, segln
cifras de internet World Stats (Internet World Stats, 2016). También se registran 5.2 millones
de usuarios en Twitter segun estadisticas (Abad, 2015). En conclusion, los usuarios de internet
en Colombia utilizan en gran cantidad los servicios de redes sociales. Durante el “Facebook
Day” llevado a cabo en la ciudad de Bogota en octubre del 2014 (Alvarado, 2014), la directora
general de Facebook para Colombia, Sandra Quintero, sefialo que alrededor del 60% de los
usuarios colombianos acceden a la red por medio de dispositivos moviles. Alberto Arébalos
(Alvarado, 2014) director de comunicaciones de Facebook para Latinoamérica indica que a
través de la red social se alcanzan a contabilizar 5.2 millones de mensajes instantaneos a través
de su plataforma Messenger, 345 millones de comentarios y 225 millones de fotos subidas. Para
el caso de Colombia se aclar6 que se alcanza mensualmente 1.6 millones de “Me gusta” o
“Likes” en los usuarios del pais.



Al finalizar el cuarto trimestre del 2016, el nimero total de conexiones a Internet de Banda
Ancha alcanzo los 15.306.066 accesos en el pais, las conexiones a Internet de Banda Ancha se
componian principalmente por accesos moviles a Internet con un total de 9.414.186, siendo las
redes de cuarta generacion 4G, con un total de 4.886.391 de los usuarios de internet movil
(MINTIC, 2017).

El abundante tréfico de datos moviles que el uso de las redes sociales produce son consecuencia
de que cada dia son mas los usuarios que navegan en Internet a través de sus dispositivos
moviles, naciendo la necesidad de crear estrategias que le permitan al usuario proteger su
privacidad y sus datos personales, debido a que en contraprestacion a esta situacion, puede
desarrollarse ciertos comportamientos por parte de los usuarios de internet que los pongan en
riesgo y puedan ser victimas de eventos que vulneren la privacidad y seguridad de su
informacion; la situacion problema del presente estudio expone que los usuarios de internet
desconocen el nivel de exposicién de sus datos privados en internet como de medidas para
proteger su privacidad y seguridad en linea, es decir no tienen los conocimientos y estrategias
para hacer frente a eventos que pongan en riesgo su privacidad, aun por el contrario los usuarios
de internet revelan tener autoeficacia.

Segun (Rifon, LaRose, & Lewis, 2007) autoeficacia es la creencia de una persona en su
capacidad de tener éxito en una situacion particular. Esta autoeficacia de privacidad que
aparentemente poseen los internautas se da por la sobreestimacion en las capacidades para
proteger su propia privacidad en linea. Esta situacion ha desencadenado una creciente
preocupacion por la privacidad en los usuarios de Internet.

Un estudio realizado en estados unidos a jovenes y adultos, revela en primera instancia que, el
nivel de la preocupacion de privacidad en linea llevo a los usuarios mas jovenes de internet, a
adoptar varios comportamientos para proteger su privacidad de las estrategias de e-marketing
(mercadeo electrénico), debido a su comportamiento en cuanto a estrategias de abordaje, los
jévenes buscaron apoyo interpersonal de los padres 0 maestros, lo que indica que dependen de
la orientacion proporcionada por los adultos para evitar los riesgos potenciales asociados con
la divulgacion de informacion (Youn, 2009), otras situaciones que pueden preocupar a los
usuarios adultos de internet es el spam, Un estudio revela que el correo electronico no deseado
genera inquietudes sobre la privacidad y a su vez, estas preocupaciones sobre la privacidad
influyen en la forma en que los usuarios manejan el correo no deseado, los resultados muestran
que: las experiencias de spam de los usuarios de correo electronico tienen una relacion
profunda con sus preocupaciones de privacidad; la preocupacion por la privacidad ayuda a
mediar la relacion entre el comportamiento protector de los usuarios de la experiencia de spam;
y (3) cuando estan preocupados por la privacidad como resultado del correo no deseado, los
usuarios de correo electronico tienden a mostrar comportamientos tanto pasivos como
proactivos (Park, Sharman, Raghav Rao, & Upadhyaya, 2016).

El problema de la presente investigacion expone que el desconocimiento del nivel de exposicion
de los datos privados y de métodos de autoproteccion en linea por parte de los usuarios de
internet, conllevan a la vulnerabilidad de la privacidad de sus datos. Cabe destacar la
importancia de este proyecto, para quienes acceden a Internet a través de su dispositivo movil,



ya que necesitan conocer cuan expuestos estan sus datos en la red para asi poder fortalecer sus
habilidades de percepcion de privacidad para protegerse en la linea, adoptando
comportamientos y estrategias de autoproteccién que les permita reducir el riesgo de ser
victimas de las mdltiples situaciones que violan su privacidad y seguridad. La presente
propuesta pretende aprovechar las tecnologias actuales, teléfonos inteligentes y aplicaciones
moviles, como medio de la solucién al problema, al desarrollar una aplicacion que determine
el nivel de exposicion de los datos privados en internet y asesore de manera personal a cada
usuario sobre métodos de proteger su dispositivo movil, para minimizar los riesgos de
convertirse en victima de situaciones que atenten o vulneren sus datos privados y seguridad en
linea.



3 OBJETIVOS

3.1 Objetivo General.

Desarrollar un prototipo de aplicacion mavil que asesore al usuario de Internet para que adopte
medidas de autoproteccién de sus datos privados

3.2 Objetivos Especificos

1. Disefiar un modelo de aplicacion movil que determine el nivel de exposicion de los
datos privados en Internet y asesore al usuario de internet de manera personalizada,
métodos de proteccidn de sus datos privados.

2. Construir el prototipo de aplicacién mdvil empleando una plataforma de construccion
de aplicaciones moviles

3. Liberar el prototipo de aplicacién mdvil.



4 MARCO REFERENCIAL

4.1 Marco contextual

Al finalizar el cuarto trimestre del 2016 el nimero total de conexiones a Internet de Banda
Ancha alcanzo los 15.306.066 accesos en el pais, que se componen principalmente por accesos
moviles con 9.414.186 conexiones, las redes de cuarta generacion 4G con 4.886.391
conexiones, las cuales aumentaron su participacion del 29,36% en el tercer trimestre del 2016
al 31,92% en el cuarto trimestre del mismo afio. Los accesos a redes de tercera generacion 3G
movil alcanzaron un total de 4.527.795 de conexiones y una participacion del 29,58%,
disminuyendo esta ultima cifra 1,08 puntos porcentuales en relacion con el tercer trimestre del
2016. Por su parte, las conexiones a Internet fijo dedicado alcanzaron un total de 5.891.880
accesos y una participacion del 38,49%. Esta informacion se muestra en la Figura 1. (MINTIC,
2017). Partiendo de estos datos se define el contexto general el cual abarca el presente proyecto
es la poblacion colombiana con 15.306.066 de usuarios que acceden a Internet.
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Figura 1. Conexiones de banda ancha por tipo de acceso. (MINTIC, 2017)

Para ubicarnos en un en un contexto mas especifico, el proyecto de Investigacion de Privacidad
UPB Innova 2016 “Privacidad siglo XXI”, ;reliquia o necesidad? (Aguirre Jaramillo & Amaya
Fernandez, 2016) del cual hace parte este trabajo de investigacion, tiene como propdsito
principal estudiar la privacidad en linea, la autoeficacia y el nivel de preocupacion que tienen
las personas en cuanto a su privacidad, en una poblacion especifica como es la comunidad de
la Universidad Pontificia Bolivariana (UPB) sede Medellin.

El marco poblacional con el que se trabaj6 durante la etapa de ejecucion del presente trabajo y
en el que se basan los resultados la constituye una poblacion heterogénea, de diferentes edades
y profesiones, ubicados en distintos lugares del area geografica de Colombia, en ciudades
principales como Medellin, Cali, Bogota, Pasto, Manizales, Ibagué, Popayan.

4.2  Marco conceptual



La Ley de Proteccion de Datos Personales reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar la informacion que se hayan recogido sobre ellas en
bases de datos o archivos que sean susceptibles de tratamiento por entidades de naturaleza
publica o privada. En este sentido datos personales se refiere a toda aquella informacién
asociada a una persona y que permite su identificacion. Por ejemplo, su documento de
identidad, el lugar de nacimiento, estado civil, edad, lugar de residencia, trayectoria académica,
laboral, o profesional. Existe también informacion mas sensible como su estado de salud, sus
caracteristicas fisicas, ideologia politica, vida sexual, entre otros aspectos (Mincomercio &
Presidente de la republica, 2013).

Para hablar de datos personales en Colombia se hace necesario conocer qué medidas de
proteccidn existen para estos en el pais. Es de conocimiento general que la informacion es el
activo méas importante en el mundo actual, es por lo que el 17 de octubre de 2012 el Gobierno
Nacional expidio la Ley Estatutaria 1581 de 2012, mediante la cual se dictan disposiciones
generales para la proteccion de datos personales. En ella se regula el derecho fundamental de
habeas data y se sefiala la importancia en el tratamiento de este, tal como lo corrobora la
Sentencia de la Corte Constitucional C — 748 de 2011 donde, se establecio el control de
constitucionalidad de la Ley en mencion. La nueva ley busca proteger los datos personales
registrados en cualquier base de datos que permite realizar operaciones, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion (en adelante tratamiento) por parte
de entidades de naturaleza publica y privada. (Congreso de Colombia, 2012)

Existe un término clave utilizado en muchos contextos para referirse a la capacidad y
conocimiento de las personas en cierta area laboral o académica, este concepto que sera de gran
relevancia conocido como autoeficacia, que se refiere a la creencia de un individuo de que él
o ella tienen la capacidad de realizar un comportamiento deseado (Rifon, LaRose, & Lewis,
2007). Esta creencia o capacidad no siempre va ligada con que el individuo tenga los
conocimientos necesarios, para enfrentar el comportamiento deseado. Este término adopta un
significado més especifico cuando hablamos de "La autoeficacia de la privacidad". En este
trabajo de investigacion se hace referencia a la confianza de los individuos en sus habilidades
para proteger su privacidad, de las actividades de recoleccién y distribucién de informacién de
los vendedores electronicos, centros de datos, entidades financieras, y demas individuos que
quieran recopilar datos personales. (Rifon, LaRose, & Lewis, 2007)

El término de la autoeficacia puede ser entendido de muchas maneras dependiendo del contexto
en el que sea utilizado y de los intereses implicitos en los individuos que lo emplean. Por lo
tanto, para efectos de este proyecto se contempla la necesidad de explorar y desglosar el término
de una manera mas profunda. Por eso se trabaja con el concepto de la autoeficacia percibida,
que es la creencia de una persona en sus capacidades y recursos cognitivos, necesarios para
hacer frente a los eventos dados (Bandura A. , 1989). En comparacion a un concepto de
autoeficacia mas moderno planteado por el mismo autor, el cual ha adaptado el término a
tiempos mas recientes, refiriéndose a la autoeficacia percibida como la creencia que afectan la
calidad del funcionamiento humano a través de procesos cognitivos, motivacionales, afectivos



y de decision. Especificamente influye en si piensan de manera pesimista u optimista, de manera
auto-habilitante o auto-debilitante. La creencia de autoeficacia influye en la forma en que las
personas se motivan frente a las dificultades a través de los objetivos que se fijan, las
expectativas de resultados causales de sus éxitos y fracasos. La creencia de las personas en sus
capacidades de afrontamiento desempefia un papel fundamental en su autorregulacion de los
estados emocionales. Esto afecta la calidad de su vida emocional, su vulnerabilidad al estrés y
la depresion. La dltima forma en que la creencia propia de la autoeficacia contribuye al
autodesarrollo personal y las elecciones que las personas toman en puntos decisivos e
importantes que marcan el rumbo de su vida y en qué se convierten. (Bandura A. , 2012).

La autoeficacia percibida refleja una autoconfianza optimista de que se pueden realizar tareas
nuevas o dificiles en diversos dominios del funcionamiento humano (Schwarzer, 1992).
Siguiendo este orden de ideas la autoeficacia percibida es la seguridad en si mismo que tiene
un individuo ligado con sus propias capacidades para hacer frente a una situacion en particular
y poder resolverla.

El concepto de autoeficacia percibida ha sido actualizado para adaptarse al uso de las
tecnologias actuales, como propone el estudio realizado por (Romero Landeros, Gonzalez
Suérez, & Anabaldn, 2016), en el que evallia como las personas que trabajan en las empresas
modernas utilizando las nuevas tecnologias como: internet, dispositivos moviles, aplicaciones
moviles, siguen percibiendo que la autoeficacia esta presente y se define como la sensacion de
capacidad frente a la realizacion de una tarea que bajo ciertas condiciones influye en el producto
final del trabajo y en cdmo se va a experimentar y solventar los problemas que puedan surgir o
relacionarse a la implementacion de nuevas herramientas. (Romero Landeros, Gonzélez Suérez,
& Anabalén, 2016)

Para los trabajadores en la actualidad, la autoeficacia actuaria como un amortiguador de los
posibles estresores que pudieran surgir. De este modo, el malestar de los trabajadores se
relaciona no directamente sobre sus capacidades, ni por la falta de conocimiento tecnolégico,
sino con el servicio que entrega la tecnologia en los momentos que falla. Por tanto, esta
dependencia tecnoldgica, el no poseer otras herramientas, los limitaria a continuar con su
trabajo normal. Pero la presencia de alta autoeficacia los ayudaria a adoptar estrategias de
afrontamiento en tales casos impidiendo asi que caigan en la desesperacion, cuando deben
enfrentar problemas relacionados con la tecnologia (Romero Landeros, Gonzélez Suérez, &
Anabalén, 2016)

Es importante establecer el concepto de Privacidad, en este sentido el concepto proviene del
latin, en el verbo privare, que significa “privar”, que a su vez dio lugar a la aparicion de la
palabra privatus, que se puede definir como “aquello que no es publico”, por lo cual se define
que la privacidad es aquello que una persona lleva a cabo en un ambito reservado (Pérez Porto
& Merino, 2010). Un sujeto, por lo tanto, tiene derecho a mantener su privacidad fuera del
alcance de otras personas, asegurandose la confidencialidad de sus cosas privadas. El derecho
a la privacidad forma parte de la Declaracion Universal de los Derechos Humanos. Esto quiere
decir que es un derecho inherente a cada ser humano, que tiene independencia frente a otros



factores, no puede transferirse, ni se puede renunciar a él. Como el resto de los derechos
humanos, el derecho a la privacidad busca garantizar la dignidad del individuo.

La naturaleza contextual de la privacidad es evidente en definiciones més recientes. El autor
Schoeman (Schoeman F. , 1984) propone la privacidad como un estado o condicién de acceso
limitado a los individuos. Los individuos tienen privacidad en la medida en que otros tienen
acceso limitado a la informacion sobre ellos, a las intimidades de sus vidas, a sus pensamientos
0 a sus cuerpos. En otras palabras, la privacidad protege a los individuos de cualquier control
excesivo de los demas (Schoeman F. , 1992). La naturaleza contextual de la privacidad es
evidente ya que sus significados pueden cambiar de acuerdo con factores ambientales y
personales, de modo que el deseo de privacidad de las personas es innatamente dindmico. Los
individuos estan continuamente involucrados en un proceso de ajuste en el que los deseos de
privacidad se miden en contra de los deseos de revelacion y comunicacion personal con otros
(Kimmel, 1996). El ajuste ocurre en el contexto de diversas fuerzas situacionales, como las
presiones de otros, las normas sociales y los procesos de vigilancia utilizados para hacerlas
cumplir (Kimmel, 1996). Esta definicion, entonces, reconoce que la privacidad no existe en el
vacio de la sociedad. En cambio, la privacidad influye y puede ser influenciada por las fuerzas
sociales. Estas definiciones de privacidad se referencian para contextualizar el concepto de
forma general, que sera abordado de forma técnica al relacionarse con el contexto del proyecto.

Se hace necesario entrar mas en profundidad respecto al término de privacidad,
contextualizando este mismo, introduciéndolo con el término de Privacidad de informacion,
que es el aspecto de la tecnologia de la informacion (T1) que se ocupa de la capacidad que una
organizacion o individuo tiene para determinar qué datos en un sistema informéatico pueden ser
compartidos con terceros (Rouse, 2017). Para términos del presente estudio la privacidad de
informacion es la capacidad del usuario de Internet, para determinar cuéles de sus datos
privados comparte con terceros.

Hoffman definié la privacidad de la informacion en términos de tres derechos distintos: el
derecho de los individuos a determinar qué informacion acerca de si mismos para compartir
con otros, el derecho de las personas a saber lo que se esta recogiendo sobre ellos, y el derecho
de los individuos a acceder a los datos con el fin de mantener la sociedad y regular el gobierno.
Estos tres derechos implican grados de control sobre la informacion sobre uno mismo y sobre
el ambiente, sugiriendo de nuevo la naturaleza contextual de la privacidad (Regan, 1995).

Las anteriores afirmaciones sin duda siguen teniendo validez en la época actual en decir como
concepto, que la privacidad es aquel espacio que una persona legitimamente quiere mantener
alejado del conocimiento del resto (Ugarte Cataldo, 2013). Este concepto se apoya en dos
derechos que son fundamentales y van ligados a la privacidad, el primero de ellos es: la
intimidad que se define como el espacio de los pensamientos de cada cual, de la formacion de
las decisiones, de las dudas que escapan a una clara formulacion, de lo reprimido, de lo ain no
expresado, el segundo concepto es el de lo privado definido como el &mbito de los deseos y las
preferencias individuales (Ugarte Cataldo, 2013). El primero esta protegido por la discrecion y
su velo corresponde develarlo s6lo a su titular, el segundo esté sujeto a las reglas de convivencia
que el contexto cultural y social impongan.



Una posibilidad es entender como privacidad el derecho a un espacio vital cuyo acceso queda
vedado para los otros, eso que se ha denominado derecho al secreto que define que: El derecho
del individuo de tener una esfera secreta de vida, de la que tenga poder de alejar a los demas
(Ugarte Cataldo, 2013). En algunas tradiciones legales, el contenido de la privacidad como
secreto es complejo y abarca todos los aspectos de la vida privada bajo un solo derecho como
por ejemplo Estados Unidos y en otros paises como en Chile, Espafia o Per( los distintos
aspectos de la privacidad han dado lugar a diversos derechos, aunque todos interrelacionados:
a la vida privada, la imagen, la intimidad, la inviolabilidad de las comunicaciones (Ugarte
Cataldo, 2013).

La privacidad debe definirse como el derecho a controlar la informacién y el acceso a si mismo.
Esta definicion plantea que la privacidad se ve como una funcion del interés y la eleccion
individuales. El autor (Regan, 1995) afirmo que la privacidad como valor debe ser equilibrada
con otros valores que los individuos consideran importantes, incluyendo la libertad de prensa,
la ley y el orden, y la seguridad nacional. La naturaleza contextual de la privacidad se hace
evidente: dado que los individuos parecen no preocuparse por la privacidad hasta que esta se
ve amenazada o invadida. La definicién de privacidad depende o deriva de la naturaleza de la
amenaza a la privacidad (Regan, 1995). La definicion de Regan combina tanto el aspecto de
control sugerido por Hoffman (Hoffman, 1980), como el concepto de estado limitado sugerido
por Schoeman (Schoeman F., 1984). La naturaleza contextual de la privacidad como se sugiere
proporciona la oportunidad de ver la privacidad como un continuo (McLean, 1993).

El desarrollo del instrumento de medicién utiliza la escala Likert que se ubica dentro de los
diversos tipos de instrumento de medicidn en la investigacion cuantitativa. Es un tipo de escala
aditiva que corresponde a un nivel de medicion ordinal. Se compone por una serie de items o
perfiles a modo de afirmacion, ante los cuales se solicita el juicio del sujeto. Los perfiles o items
representan la propiedad que el investigador esta interesado en medir. Las respuestas son
solicitadas en grado de acuerdo o desacuerdo que el sujeto tenga con la afirmacion en particular
(Bedoya Laguna & Reyes Roncancio, 2017). Para el caso particular de esta investigacion
consiste en medir el nivel de preocupacion o despreocupacion del usuario de Internet frente a
la exposicion de sus datos en linea. A cada categoria de respuestas se le asigna un valor
numérico que llevara al sujeto a una puntuacion total. La puntuacion final indica la posicion del
sujeto en la escala, lo ordena acorde con el grado con el cual presenta la actitud o la variable a
medir.



4.3 Marco legal

En Colombia el articulo 15 de la Constitucién Nacional define que todas las personas tienen
derecho a su intimidad personal y familiar. En el mismo articulo se establecen otros dos
derechos como el de Proteccion de Datos privados (Habeas Data) y el del Buen Nombre.
(Consejo Superior de la Judicatura, 1991)

En Colombia se han creado leyes para proteger los datos personales de sus ciudadanos, es por
ello que el 17 de octubre de 2012 el Gobierno Nacional expidi6 la Ley Estatutaria 1581 de 2012
(Congreso de Colombia, 2012) mediante la cual se dictan disposiciones generales para la
proteccion de datos personales, en ella se regula el derecho fundamental de habeas data y se
sefiala la importancia en el tratamiento del mismo, tal como lo corrobora la Sentencia de la
Corte Constitucional C — 748 de 2011 (Corte Constitucional, 2011), donde se establecio el
control de constitucionalidad de la Ley en mencion. Esta ley busca proteger los datos personales
registrados en cualquier base de datos que permite realizar operaciones, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion por parte de entidades de naturaleza
publica y privada.

El Decreto 1377 del 27 de junio de 2013 (Mincomercio & Presidente de la republica, 2013)
tiene como objetivo facilitar la implementacion y el cumplimiento de la ley 1581 reglamentando
aspectos relacionados con la autorizacion del titular de la informacion para el tratamiento de
sus datos personales, las politicas de tratamiento de los responsables y encargados, el ejercicio
de los derechos de los titulares de la informacion, entre otros.

A nivel internacional también se mencionan referentes claves que aportan a la construccion del
marco legal de la presente investigacidn. En los Estados Unidos la afirmacién de privacidad de
(Brandeis & Warren, 1890) uno de los ensayos mas influyentes en la historia del derecho
estadounidense, es ampliamente considerado como la primera publicacion en los Estados
Unidos en abogar por un derecho a la privacidad, articulando ese derecho principalmente como
un "derecho a estar solo”. Esto ha sido la base de la legislacion sobre privacidad durante la
mayor parte de este siglo. La ley de privacidad para los individuos en la sociedad se desarrollé
con la preocupacion de equilibrar las necesidades gubernamentales y las politicas contra las
necesidades de los individuos (Moceyunas, 1996). En 1965, la Corte Suprema de los Estados
Unidos describid la privacidad como un derecho fundamental, que tenia dos componentes: el
primero era el interés de los individuos en evitar la divulgacion de asuntos personales, y el
segundo era el interés de los individuos en la independencia en tomar ciertos tipos de decisiones
personales (Griswoldv. Connecticut. , 1965). La ley sigui6 desarrollandose en respuesta a la
mayor capacidad del gobierno para recopilar, clasificar y divulgar datos sobre personas que
usan bases de datos informéticas. En 1977 la Corte Suprema, describi6 la privacidad como
"incluyendo el derecho del individuo a ser libre en sus asuntos privados de la vigilancia e
intrusion del gobierno y el derecho de un individuo a no hacer publicos sus asuntos privados
por el gobierno”. (Whalen v. Roe , 1977). Las referencias mencionadas anteriormente se
sustentan en la actualidad, debido a que forman la base de las actuales leyes que protegen los



datos de los usuarios de Internet y el derecho fundamental a la privacidad en cualquier &mbito,
incluido la proteccion de los datos personales en linea.

En el mes de mayo del afio 2018 empezé a regir a nivel mundial el reglamento general de
proteccion de datos (RGPD). EI RGPD es la norma que afecta por igual a las grandes
corporaciones y a las pequefias y medianas empresas (pymes) en su mayoria muy activas en el
uso de datos. EI nuevo reglamento general de proteccion de datos entrd en vigor en mayo de
2016 y se convirtié de aplicacion obligatoria para todas las empresas de la Unién Europea a
partir del 25 de mayo de 2018, y otorga un mayor control y seguridad a los ciudadanos sobre
su informacion personal en el mundo 2.0. EI RGPD amplia sus derechos a decidir como desean
que sus datos sean tratados y a cdmo quieren recibir informacion de las empresas. Aprobando
3 principios a cumplir por parte de las empresas (Diario oficial Union Europea, 2016) que se
describen a continuacion:

Principio de responsabilidad (accountability). Habra que implementar mecanismos que
permitan acreditar que se han adoptado todas las medidas necesarias para tratar los datos
personales como exige la norma. Es una responsabilidad proactiva. Las organizaciones deben
ser capaces de demostrar que cumplen dichas exigencias, lo cual obligara a desarrollar politicas,
procedimientos y controles entre otros.

Principios de proteccion de datos por defecto y desde el disefio. Se deberan adoptar medidas
que garanticen el cumplimiento de la norma desde el mismo momento en que se disefie una
empresa, producto, servicio o actividad que implique tratamiento de datos, como regla y desde
el origen.

Principio de transparencia. Los avisos legales y politicas de privacidad deberan ser mas
simples e inteligibles, facilitando su comprensién, ademas de mas completos. Incluso se prevé
que, con el fin de informar sobre el tratamiento de los datos, puedan utilizarse iconos
normalizados. (Diario oficial Union Europea, 2016)

4.4 Estado del arte

En esta seccidn se presentan estudios y articulos que sirvieron de base de referencia el desarrollo
de la aplicacion, desde la etapa de disefio hasta la construccion y liberacion de esta. También
se presentan estudios que se utilizaron de referencia para construir y adaptar la encuesta o
instrumento de medicion los usuarios de internet.

Los estudios mencionados a continuacion son investigaciones de los Gltimos avances realizados
en las areas del actual proyecto en el mundo y como se relacionan, en cuanto a tematica,
metodologias, aportes y tecnologias utilizadas.

En el articulo “Facebook and Online Privacy: Attitudes, Behaviors, and Unintended
Consequences” (Bernhard Debatin, Ann-Kathrin Horn, & Hughes, 2009) se investiga sobre el
nivel de conciencia de los usuarios de Facebook sobre los problemas de privacidad y los



beneficios y riesgos percibidos de utilizar Facebook. La investigacion encontré que Facebook
estd profundamente integrado en la vida diaria de los usuarios a través de rutinas y rituales
especificos. Los usuarios afirmaron entender las cuestiones de privacidad, pero informaron que
subian grandes cantidades de informacion personal. Los riesgos para la invasion de la
privacidad se atribuian mas a los demas que a como cada usuario protege su informacion
personal. Esto permite reforzar la falta de autorregulacion de los usuarios, que, asociado a su
sobreestimacion de capacidades y habilidades, los trasforman en potenciales victimas. Este
estudio utiliza técnicas cuantitativas y cualitativas para explorar la interseccidn oportuna, entre
el uso de redes sociales en linea y las preocupaciones de privacidad. Muestra que las
gratificaciones de usar Facebook tienden a sobrepasar las amenazas percibidas a la privacidad.
La estrategia m&s comun para la proteccion de la privacidad es la disminucién de la visibilidad
del perfil a través de la restriccion del acceso a los amigos, este es también un mecanismo muy
débil, una solucidn rapida en lugar de un enfoque sistematico para proteger la privacidad.

La correlacién del estudio mencionado se presenta por que trabaja los comportamientos de los
usuarios de Facebook, con respecto a su privacidad y muestra como los usuarios en muchas
ocasiones, toman riesgos en los cuales su privacidad puede salir vulnerada, a cambio de recibir
ciertos beneficios como conseguir mas amigos o ganar mas “me gusta” en sus publicaciones.

El estudio de la universidad de Queensland, Australia “Predicting Facebook users’ online
privacy protection: Risk, trust, norm focus theory, and the theory of planned behavior” (Saeri,
Ogilvie, La Macchia, Smith, & Louis, 2014) adopta una teoria del modelo de comportamiento
planificado que incluye normas descriptivas, riesgos y confianza para investigar la proteccién
de la privacidad en linea en los usuarios de Facebook. Los resultados de esta investigacion
muestran que en general los participantes informaron actitudes positivas, un alto control del
comportamiento percibido y altas intenciones de proteger su privacidad en Facebook.
Relacionaron aproximadamente la mitad de las palabras con el riesgo y, en general, se
correlacionaban positivamente con las intenciones de proteger la privacidad en linea, También
se descubrid que las intenciones no generalizan el comportamiento en este contexto, que es una
advertencia importante para la literatura sobre proteccion de la privacidad, y es consistente con
las advertencias de algunos expertos en seguridad de que las personas a menudo no actualizan
y cambian sus configuraciones de seguridad. (Saeri, Ogilvie, La Macchia, Smith, & Louis,
2014).

En el estudio realizado en Estados Unidos denominado “A multinational study on online
privacy: global concerns and local responses” (Cho, Rivera-Sanchez, & Lim, 2009) se revela
que los comportamientos de proteccion de la privacidad pueden ser representados
principalmente por tres factores subyacentes: la autoproteccion proactiva (“proactive
protection”), el evitar ("avoidance”) y a exclusion voluntaria (“opt-out”). Los resultados del
analisis, después de haber realizado un estudio donde se encuesta a usuarios de internet de
diferentes partes del mundo, indican la presencia de tres factores distintivos:

El factor de evitar consiste en elementos tales como "uso de medios no relacionados con Internet
para comunicarse, comprar o recopilar informacion”.



El factor de exclusién tiene que ver con la opcion activa de no recibir solicitudes de correo
electrénico.

El factor de proteccion proactiva se dirige a la proteccién més activa de la informacion personal,
utilizando tecnologias que mejoran la privacidad, el borrado de cookies, el control de marcas
de confianza, etc.

De acuerdo con la teoria de la motivacion de la proteccion (Rogers R. , A Protection Motivation
Theory of Fear Appeals and Attitude Change, 1975), (Rogers R. , Cognitive and Physiological
Processes in Fear Appeals and Attitude Change:, 1983) y el Modelo de Proceso Paralelo
Extendido (Witte, 1992), la preocupacion y la autoeficacia son las variables més criticas que
afectan el comportamiento de los individuos frente al riesgo.

La preocupacion influye en la adopcion individual de los comportamientos de afrontamiento,
ya que aquellos con altos niveles de preocupacion estan mas motivados para pensar y actuar
sobre un problema para reducir la vulnerabilidad a la amenaza.

La autoeficacia, definida como la capacidad percibida para ejercer control personal en el cambio
de comportamientos (Bandura A. , 1989), es otra variable central que afecta la adopcion o el
uso de conductas preventivas por parte de los individuos (Rimal, 2000).

Las variables de preocupacién por la privacidad y autoeficacia seran claves para diagnosticar
los comportamientos y usos en internet de un usuario, y poder analizar dichos datos para
obtener conclusiones, a fin de lograr asesorar al usuario de internet para corregir sus
comportamientos en internet.

El articulo titulado “Development of Measures of Online Privacy Concern and Protection for
Use on the Internet” (Buchanan, Paine, Joinson, & Reips, 2007) aconseja que es importante
contar con métodos para identificar y cuantificar las preocupaciones de la gente sobre la
privacidad, herramienta para investigar como se comportan las personas tanto dentro, como
fuera de Internet. En este estudio se divide a los encuestados en una de tres categorias
dependiendo de sus respuestas a tres declaraciones:

e los fundamentalistas de la privacidad, que ven la privacidad como un valor
especialmente alto que ellos sienten muy fuertemente vinculados,

e |os pragmaticos de la privacidad, que también tienen fuertes sentimientos acerca de la
privacidad, pero también pueden ver los beneficios de entregar cierta privacidad en
situaciones donde creen que se toman precauciones para evitar que usen esta
informacién y

e los despreocupados por la privacidad, aquellos que no tienen preocupaciones reales
sobre la privacidad o sobre como otras personas y organizaciones estan utilizando
informacion sobre ellos.

Otros estudios también proponen variables para clasificar a los usuarios de Internet. Esto se
encuentra en el articulo titulado “Privacy, Trust And Self-Disclosure Online” (Joinson, Reips,



Buchanan, & Schofield, 2008) el cual realiz6 durante dos periodos de tiempo. Durante el primer
periodo se indago entre los usuarios por las medidas de preocupacion por la privacidad (actitud
y comportamiento previo donde se miden las preguntas de comportamientos en linea). Durante
el segundo periodo se indagd sobre las medidas de auto-revelacion y percepcion de privacidad
y confianza percibida. A partir de los resultados se puede clasificar el comportamiento en linea
de los usuarios respecto a la Confianza y Privacidad percibida.

Los articulos a los cuales se hace referencia a continuacion son referidos a las nuevas
tecnologias empleadas a nivel mundial para controlar la informacion de los usuarios de internet
y el uso de aplicaciones que protegen la privacidad del usuario de Internet.

El articulo publicado por la IEEE titulado “Mobile Crowdsensing: Current State and Future
Challenges” (Ganti, Ye, & Lei, 2011) expone que una categoria emergente de dispositivos en
el margen de la Internet son sensores maviles y dispositivos de computacion centrados en el
consumidor, como teléfonos inteligentes, reproductores de musica y sensores en el vehiculo.
Estos dispositivos son la evolucién de Internet de las Cosas, ya que alimentan los datos de los
sensores a Internet a escala social. Este articulo examina una categoria de aplicaciones que se
denomina crowdsensing movil, en la que individuos con dispositivos de computacion y
censado, comparten datos y extraen informacion para medir y mapear fendmenos de interés
comdn. La integracion de la deteccion empleando dispositivos informaticos cotidianos, en el
margen de la Internet, dara lugar a la evolucién de Internet de las cosas (10T, Internet of the
Things). Los dispositivos 10T tipicos incluyen objetos con sensores (por ejemplo, contenedores
quimicos con sensores de temperatura, medidores inteligentes para el monitoreo remoto del
consumo de energia). Una categoria emergente de dispositivos que resultara en la evolucién de
IoT son sensores maviles y dispositivos de computacion centrados en el consumidor, que estan
conectados a Internet.

La masificacion de los dispositivos madviles permite recolectar gran cantidad de informacion de
los usuarios de internet, utilizando sensores del dispositivo (teléfono inteligente) como
acelerémetro, micro6fono, GPS, entre otros, se pueden saber datos como ubicacion, nivel de
ruido, rutas y lugares visitados por el usuario, toda esta informacién almacenada en servidores
de empresas particulares. Por estas razones es de suma importancia que el usuario de internet
aprenda que su teléfono inteligente es un dispositivo que constantemente estad obteniendo
informacién, y es debido que aprenda a proteger la privacidad de sus datos.

Los teléfonos inteligentes se han vuelto omnipresentes y los usuarios moviles confian cada vez
mas en ellos para almacenar y manejar informacion personal. Sin embargo, estudios recientes
también revelan el hecho preocupante de que la informacién personal de los usuarios se pone
en riesgo por las aplicaciones de teléfonos inteligentes. Las soluciones existentes presentan
limitaciones en sus capacidades para domar estas aplicaciones de telefonos inteligentes que
violan la privacidad. El articulo titulado “Taming Information-Stealing Smartphone
Applications (on Android)” (Zhou, Zhang, Jiang, & Freeh, 2011) defiende la necesidad de un
nuevo modo de privacidad en los teléfonos inteligentes. EI modo de privacidad puede habilitar
a los usuarios para controlar de manera flexible y sencilla qué tipo de informacion personal sera
accesible a una aplicacion. Ademas, el acceso concedido se puede ajustar dinamicamente en



tiempo de ejecucién de una manera graneada para adaptarse mejor a las necesidades de un
usuario en varios escenarios (por ejemplo, en un momento o lugar diferente). Ellos
desarrollaron un sistema llamado TISSA (Zhou, Zhang, Jiang, & Freeh, 2011) que implementa
este modo de privacidad en Android. La evaluacién con méas de una docena de aplicaciones de
Android que se sabe filtra informacion demuestran su efectividad y practicidad.

Este sistema TISSA que implementa un modo de privacidad personalizable es un componente
tecnoldgico que ayuda al usuario de Internet a controlar la informacion personal que comparte
y suministra a las diferentes aplicaciones que instala en su teléfono inteligente, permitiéndole
asi poder ejercer un control sobre la privacidad de sus datos, porque es un sistema que le permite
al usuario decidir sobre su privacidad, y que informacién hace publica o no, pero también difiere
del mismo al no proponer medidas de asesoramiento en privacidad, suponiendo que el usuario
tiene la autoeficacia para realizar las configuraciones pertinentes de forma autdnoma sin partir
de un diagnostico inicial.

Medir el riesgo de privacidad en las redes sociales es una tarea dificil. Una de las dificultades
fundamentales es la cuantificacion de la cantidad de informacion revelada de forma no
intencional. Por tal razén (Becker & Chen, 2009) presentan PrivAware, una herramienta para
detectar y reportar pérdidas no deseadas de informacién en redes sociales en linea, cuyo
objetivo es proporcionar un marco rudimentario para identificar el riesgo de privacidad y
proporcionar soluciones para reducir la pérdida de informacion. La primera instancia del
software se centra en la pérdida de informacion atribuida a los circulos sociales. En los
préximos lanzamientos pretenden incorporar capacidades adicionales para capturar modelos de
amenazas auxiliares. A partir de sus resultados iniciales, cuantificando el riesgo de privacidad
atribuido a las relaciones de amigos en Facebook. Algunos de sus resultados han demostrado
que para cada usuario la mayoria de sus atributos personales pueden derivarse de contactos
sociales. Ademas, presentaron resultados que indican el niUmero de amigos que contribuyen a
un atributo correctamente inferido. También proporcion resultados similares para los diferentes
datos demogréaficos de los usuarios. La intencion de PrivAware no es sélo informar la pérdida
de informacion, sino recomendar las acciones del usuario para mitigar el riesgo de privacidad.
Las acciones proporcionan a los usuarios los pasos necesarios para mejorar su medicion general
de la privacidad. Una solucion obvia, pero no ideal, es eliminar amigos de alto riesgo, Otro
enfoque es agrupar a los amigos de alto riesgo y aplicar controles de acceso al grupo para limitar
la visibilidad.

En conclusion, el objetivo de PrivAware es proporcionar una herramienta Gnica para cuantificar
la pérdida de informacion y proporcionar caracteristicas para reducir el riesgo de privacidad,
porque pretende hacer un diagnostico en cuanto a la privacidad del usuario en Facebook, y
generar recomendaciones para que el usuario sea quien las aplique o no dado que solo se limita
a las redes sociales, en especifico Facebook, dejando por un lado demas aplicaciones y software
gue se instalan en los dispositivos que no tienen ningun tipo de control de privacidad por parte
del usuario de internet.



Los desarrolladores e investigadores (Gilbert, Chun, Cox, & Jung, 2011) presentan
Applnspector!, un sistema de validacion de seguridad automatizado que analiza aplicaciones y
genera informes de posibles violaciones de seguridad y privacidad. Su vision es hacer
aplicaciones de teléfonos inteligentes méas seguras mediante la validacion automatizada y
describir los retos clave como la deteccion y analisis de violaciones de seguridad y privacidad,
asegurando una cobertura de pruebas a fondo, y escalar a un gran nimero de aplicaciones.

Applnspector analiza las aplicaciones instaladas en los dispositivos moviles y genera informes
de seguridad siguiendo 3 pasos: primero evalta, segundo hace un diagnostico y tercero genera
informes que son presentados al usuario de internet. Sin embargo, no evalta el comportamiento
de los usuarios de internet frente a la privacidad o autoeficacia.

Un mayor uso de teléfonos inteligentes y de APPs estd aumentando la preocupacion de los
usuarios sobre como aplicaciones de terceros pueden hacer mal uso o mal manejo de datos
sensibles a la privacidad de sus usuarios. Para el caso del sistema operativo Android se
encontraron en 2017 cerca de 700 mil aplicaciones maliciosas (Ahn, 2018). Afortunadamente,
al contrario que en el mundo del PC, se tiene una oportunidad Unica para mejorar la seguridad
de las aplicaciones moviles, gracias a la naturaleza centralizada de la distribuciéon de
aplicaciones, a través de mercados de aplicaciones populares. Google anuncio durante el primer
semestre de 2018 realizar validacion exhaustiva de aplicaciones como parte del proceso de
admision (ABC Aplicaciones, 2018). También present6 una nueva politica de Distribucion para
Desarrolladores de Google Play (Google LLC , 2018). EI mercado de las aplicaciones tiene el
potencial de mejorar significativamente la seguridad del dispositivo mdvil gracias a mejoras
significativas en la capacidad para detectar abusos, suplantacion de identidad, contenido
inapropiado o programa maligno, a través de nuevos modelos y técnicas de aprendizaje
automatico. Google también ha desarrollado nuevos modelos y técnicas de deteccion que
pueden identificar infractores reincidentes y redes de desarrolladores abusivas a escala. (Ahn,
2018).

A continuacion, se presentan los estudios y articulos utilizados para la construccion de la
encuesta o instrumento de medicion utilizado el cual se conforma de tres partes.

La primera parte se basa en el estudio titulado “un estudio multinacional sobre privacidad
en linea: preocupaciones globales y respuestas locales” (Cho, Rivera-Sanchez, & Lim,
2009). Este estudio examin6 1261 usuarios de Internet de cinco ciudades (Bangalore, Sedl,
Singapur, Sydney y Nueva York) para examinar las percepciones de los usuarios de Internet de
diferentes nacionalidades y las respuestas de comportamiento en relacién con la privacidad en
linea.

Este estudio uso 3 variables: La primera es: preocupacién por la privacidad en linea la cual
se midi6 mediante una escala Likert de cinco items. Los items dados permitieron medir las
dimensiones clave de las preocupaciones de privacidad identificadas en estudios anteriores,
tales como preocupaciones generales sobre privacidad en linea, recoleccion y control sobre
privacidad en linea. La segunda variable es datos demograficos y experiencias relacionadas

! https://play.google.com/store/apps/details?id=bg.projectoria.appinspector&hl=es_CO



con Internet. La encuesta midi6 variables demograficas como género, edad, educacion entre
otras. La experiencia relacionada con Internet se midio por la duracién y la frecuencia del uso
de Internet y la experiencia con compras por Internet. Dado que la Internet se utiliza para fines
tales como la comunicacion, la recopilacion de informacion y transacciones, la experiencia de
compra en linea se distingue de la experiencia general de Internet. La tercera variable es
Autoeficacia de la privacidad. La confianza en la autoeficacia de los usuarios de Internet se
midid con respecto a la proteccion de la privacidad, y esta variable se usé para verificar la
medicién del comportamiento de proteccion de la privacidad.

La segunda parte del instrumento de medicion se basa en el estudio “hacia una tipologia de
usuarios de internet y preocupaciones de privacidad en linea 2002” (Kim Bartel, 2002). En
el que participaron 3724 personas, dentro de las cuales hubo 889 encuestas completadas que
constituyen una tasa de respuesta del 24% y proporcionan una muestra nacionalmente
representativa de usuarios en linea. Para realizar el muestreo se utilizé el buscador en linea
Fourl 1 es un directorio de bases de datos de nombres, direcciones, nimeros de teléfono y
direcciones de correo electrénico de individuos de todo el mundo, y contiene méas de 15
millones de direcciones de correo electrénico. Este estudio utilizo las siguientes medidas para
realizar la encuesta: La preocupacién por la privacidad se evalu6 utilizando 15 declaraciones
que reflejaban escenarios que representaban 5 influencias de privacidad diferentes que han sido
identificadas por la literatura. La primera influencia es el conocimiento de la recopilacién de
datos. Esto sugiere que los usuarios en linea estan menos preocupados por la privacidad cuando
son conscientes de que los datos se recopilan que cuando los datos se recogen en secreto
(Nowak & Phelps, 1995). La segunda influencia, el uso de la informacion, sugiere que los
consumidores estan menos preocupados por su privacidad cuando los datos se utilizan sélo con
el proposito de una sola transaccion y la preocupacion aumenta a medida que los datos se
utilizan mas alla de esa transacciéon. Lo que sugiere que los usuarios en linea estan menos
preocupados por su privacidad en linea cuando estan familiarizados con la entidad que recolecta
informacién, y la preocupacion por la privacidad aumenta cuando las entidades desconocidas
recopilan informacion (Rogers J. L., 1996). En este estudio se presentaron tres situaciones
diferentes, una reflejando una situacién que en promedio provocaria un bajo grado de
preocupacion por la privacidad, una segunda que en promedio causaria un grado moderado de
preocupacion por la privacidad y una tercera que en promedio causaria un grado alto de
preocupacion por la privacidad.

La tercera parte del instrumento de medicion se basa en el estudio llamado “desarrollo de
medidas de preocupacion de privacidad en linea y proteccion para uso en internet”
(Buchanan, Paine, Joinson, & Reips, 2007). Este estudio se compone de 3 componentes, las
cuales se mencionan a continuacion:

e En el primer componente hubo un total de 685 miembros del panel de investigacion
que fueron invitados por correo electronico para completar el cuestionario basado en
Internet de los cuales 515 lo hicieron (75%). De los 515 encuestados, 220 (43%) eran
hombres y 286 (57%) eran mujeres (los datos demograficos no estaban disponibles para
nueve participantes). La edad de la muestra fue de 43,9 afios. Todos los miembros del
panel de investigacidn recibieron una invitacion por correo electronico para completar



un cuestionario basado en la Web. Se inform6 a los miembros de que el cuestionario
consistia en una serie de preguntas sobre su uso de Internet y, en particular, sobre
cualquier preocupacion de privacidad que pudieran tener y sobre las medidas que
adoptaran para abordar estas preocupaciones. Sobre la base de este estudio, se ha
desarrollado un conjunto de tres escalas cortas, internamente consistentes e
interpretables. Dos abordan diferentes aspectos de las cosas que las personas hacen para
proteger su privacidad (comportamientos): el ejercicio de la precaucion general y la
proteccion técnica. La tercera escala, preocupacion por la privacidad, es actitudinal
en lugar de comportamiento, y refleja las preocupaciones generales sobre la privacidad
en Internet.

e En el segundo componente. Los participantes fueron reclutados a través de dos
conjuntos de tablones de anuncios en linea. Los boletines para estudiantes orientados a
la tecnologia se asociaron con un tablén de anuncios mas general para estudiantes de
tecnologia. Para este estudio se realiz6 el siguiente procedimiento: Se publicd un
mensaje en cada tablon de anuncios en linea pidiendo a los participantes un cuestionario
de privacidad de Internet. EI mensaje incluyé detalles sobre la importancia de
desarrollar nuevas escalas de preocupacion y comportamiento de privacidad. Al
acceder a la encuesta, se inform6 a los participantes que toda la informacion
proporcionada seguiria siendo confidencial. El sitio de la encuesta se mantuvo abierto
durante 3 semanas. Los participantes tomaron, en promedio, 5 minutos para completar
el cuestionario.

e En el tercer componente la medida requirid que los participantes respondan a tres
declaraciones en una escala de 4 puntos. Los fundamentalistas de la privacidad, los
pragmaticos de la privacidad o los despreocupados por la privacidad. En su lugar, se
obtuvo una puntuacion total de preocupacion por la privacidad sumando las
puntuaciones a través de los tres items. las participantes en este estudio son los
miembros del panel estudian una variedad de temas en el ambiente universitario. De los
1.122 encuestados (58%), 449 (40%) eran hombres y 672 (60%) eran mujeres. La edad
media de la muestra fue de 42,3 afios.

Los estudios e investigaciones que se mencionaran a continuacion utilizan diferentes
metodologias para la clasificacion de los usuarios en internet. Estas metodologias de
clasificacion de usuario se han ido adaptando conforme surgen nuevas tecnologias como
dispositivos maviles e internet movil.

Uno de los primeros estudios que comenzé a considerar y mapear a los usuarios de Internet por
patrones de uso es (Howard, Rainie, & Jones, 2001). El estudio se basa en la teoria de la difusion
de Roger. Agrup6é a los usuarios en cuatro tipos: los internautas que son usuarios
experimentados y usan Internet todos los dias; los utilitaristas que también son usuarios
experimentados, pero tienen un uso menos intensivo; los experimentadores que tienen entre 1
y 3 afios de experiencia en Internet, y los recien llegados que tienen menos de un afio de
experiencia. El estudio utiliz6 una encuesta por cuestionario y un analisis de frecuencia simple
para agrupar a los usuarios.



El siguiente estudio, es de (Shah, Kwak, & Holbert, 2001). El estudio se basa en la teoria de los
usos y gratificaciones y la teoria sobre el uso de los medios. Se utiliz6 una encuesta por
cuestionario y fue uno de los primeros estudios en utilizar el analisis factorial para agrupar a
los usuarios. Sobre la base de las dos teorias utilizadas, los autores pudieron agrupar a los
usuarios en cuatro grupos denominados: recreativos (social recreation), consumidores
(product consumption), financieros (financial management) y negociadores de informacion
(information Exchange).

Otro estudio fue realizado por (Sheehan, 2010), quien utiliz6 la teoria de las tipologias de
privacidad y las tipologias de consumidores. El estudio fue cuantitativo y utilizé analisis de
conglomerados para agrupar usuarios. El autor encontré cuatro tipos de usuarios, a saber,
usuarios de Internet despreocupados, usuarios prudentes, usuarios de Internet cautelosos y
usuarios de Internet alarmados.

Un estudio realizado por (DeYoung & Spence, 2004) se baso en la teoria de la personalidad y
la actitud ante el computador. Se utiliz6 encuesta de cuestionario y andlisis factorial para
categorizar a los usuarios. El estudio encontrd siete tipos de usuarios: El estudio encontro siete
tipos de usuarios: curioso (interest), ansioso (anxiety), creyente (approval), confiado
(confidence), comprador en internet (Internet transactions), recreativo (entertainment) y el
que prefiere un disefio complejo (complex design preference).

Otro estudio realizado por (Shih & Venkatesh, 2004), también sigui6 la teoria de la difusion de
Roger (Shih & Venkatesh, 2004) y utilizé la encuesta por cuestionario y el anlisis de regresion
para agrupar a los usuarios. Encontraron cuatro grupos de usuarios, que son usuarios de
Internet, usuarios especializados, usuarios no especializados y usuarios limitados.

El framework de Kozinets para segmentar la participacion en una comunidad virtual fue
utilizado por (Jepsen, 2006) para identificar grupos de usuarios. El estudio utilizé cuestionarios
y usuarios segmentados segun las puntuaciones de medianas y medias. Jepson encontrd cuatro
grupos de usuarios. Son personas con informacion privilegiada, que tienen fuertes lazos con
otros miembros de la comunidad: devotos, que mantienen un gran interés en el consumo, pero
tienen pocos vinculos sociales; los mezquinos, que mantienen fuertes lazos sociales y poco
interesados en la actividad de consumo; y turistas, que no tienen lazos y solo pasan por la
comunidad de vez en cuando.

Otro estudio basado en una teoria diferente es la investigacion de (Johnson & Kulpa, 2007).
Basaron su estudio en la teoria de la personalidad (tipologia del comportamiento) y la
sociabilidad. El estudio utilizé analisis cuantitativo mediante analisis factorial. Las muestras se
limitan a estudiantes universitarios. Basados en esta teoria, los autores clasificaron a los
usuarios en tres grupos, denominados, sociables, los cuales son los usuarios de Internet cuyos
comportamientos en linea se caracterizan por la orientacién social; Utiles, caracterizados por la
orientacion a la eficiencia; y reciprocos Se caracteriza por la estimulacion cognitiva y la
participacion. Los hallazgos de este estudio se limitan a las teorias en las que se basan el estudio
de (Ortega Egea, Menéndez, & Gonzalez, 2007).



Otro estudio realizado por (Barnes, Bauer, Neumann, & Huber, 2007) se basé en la teoria de
tipologias de consumo y construcciones de personalidad en psicologia, extraversion y
neocriticismo. El estudio encuesté a 1,011 compradores en linea y utilizé el anélisis de
conglomerados para agruparlos. Los resultados del estudio estan, nuevamente. Los autores
encontraron personas que dudan de los riesgos, compradores abiertos y buscadores de
informacidn reservados, que suelen ser cuidadosos y reservados y tienen un alto riesgo
percibido cuando compran.

Las investigaciones posteriores en este campo son en su mayoria exploratorias. Uno de los
primeros en este grupo es un informe de Forrester (Li, Bernoff, Fiorentino, & Glass, 2007). El
estudio realizd un mapeo de tecnologia social con participacion en diferentes actividades. El
estudio no analizo los tipos de usuarios de Internet en particular, pero fue un punto de partida
para agrupar usuarios seguin sus actividades. Agrup6 a los usuarios en seis tipos, a saber,
creadores, criticos, coleccionistas, carpinteros, espectadores e inactivos. El estudio no se
basd en ninguna teoria especifica y utiliz6 el anlisis de conglomerados para agrupar usuarios.

Otro estudio fue realizado por (Horrigan, 2007). Utilizé técnicas de analisis de conglomerados
sin base tedrica. Encontrd seis grupos de usuarios. Son los omnivoros, quienes son los
participantes méas activos en la sociedad de la informacion; los conectores, aquellos que
participan activamente y usan Internet para conectarse con personas; los mediocres veteranos,
quienes no sienten pasion por las tecnologias de la informacion y la comunicacion (TIC); los
potenciadores de la productividad, aquellos que hacen muchas cosas mediante el uso de las
TIC; call center, aquellos que estan conectados a sus teléfonos moviles y aplicaciones; y los
conectados pero molestos, aquellos que invierten en mucha tecnologia pero encuentran la
conexion como una molestia.

Un estudio realizado por la Oficina de Comunicacién de Gran Bretafia (OFCOM, V., 2008)
examin6 a 39 usuarios de redes sociales y 13 no usuarios. Utiliz6 entrevistas y un analisis
cualitativo en profundidad para agrupar a los usuarios de Internet y encontrd que los usuarios
se pueden separar en cinco tipos, a saber, los socializadores alfa, que son usuarios regulares
pero con réafagas cortas; los buscadores de atencion, que buscan atencién y comentarios de los
demas; los seguidores, que estan en Internet para mantenerse al dia con los demas; Los fieles,
que buscan viejos amigos en internet; y los funcionarios, que usan Internet para un proposito
particular. Este estudio es un estudio exploratorio y agrupa a los usuarios segun sus
comportamientos.

Otro estudio realizado por (Brandtzeeg & Heim, Social network sites - A typology of users,
2010) agruparon a los usuarios segun sus patrones de uso. Las muestras son adolescentes en
Noruega. Los autores encontraron que, en funcion de sus patrones de uso, los usuarios de
Internet pueden agruparse de forma diferente a (Brandtzaeg P. B., y otros, 2005). Clasificaron a
los usuarios en esporadicos, que no se involucran demasiado con Internet; Los acechadores,
que estan en Internet para matar el tiempo; socializadores, que son activos en comunidades en
linea; polemistas, que son activos en entrar en las discusiones; y usuarios activos, que realizan
todo tipo de actividades. Su estudio es cuantitativo y utiliza anlisis de conglomerados para
agrupar usuarios.



De un gran cuerpo de investigacion, uno de los trabajos mas completos y méas citados es un
estudio realizado por (Brandtzeeg & Heim, Social network sites - A typology of users, 2010),
que realizé una revision exhaustiva de todos los estudios relevantes durante el periodo 2001-
2010. En total, 22 estudios y 5 teorias relevantes fueron revisados en detalle. Después de esta
revision exhaustiva, Brandtzaeeg organizé todos los grupos de usuarios de la investigacion
anterior, independientemente de cdmo se llamaron en cada estudio, en varios grupos de las
mismas caracteristicas y los cambio de nombre segun sus propios términos (Krairit, 2018). Por
ejemplo, agrupd los tipos de usuarios polémicos, contribuyentes y creadores etiquetados en
estudios anteriores bajo su término, polémicos.

En la reagrupacion de tipos de usuarios encontrados en estudios anteriores, Brandtzaeg definio
ocho grupos de usuarios. Los ocho grupos se describen en la Tabla 1 a continuacion.

Tipos de usuarios definidos Justificacion

No usuarios No usuarios de los medios investigados y el
mas comun de todos los tipos de usuarios en
estudios representativos.

Esporadicos Identificado en 20 estudios. Uno de los tipos
de usuario mas evidentes. Los usuarios que
SoN nuevos y gque son usuarios de bajo nivel
0 esporéadicos de los medios particulares
estudiados.

Polémicos Bloggers y debatientes en redes sociales. Este
tipo de usuario es un tipo de usuario nuevo y
venidero debido a las nuevas redes sociales y
las herramientas mas sencillas para bloguear,
debatir y debatir.

Usuarios recreativos Este tipo de usuario se identifica en diez
estudios. Probablemente sea un tipo de
usuario prometedor debido al alto aumento
en los juegos.

Socializadores/Sociables Identificado en nueve estudios. Un tipo de
usuario cada vez mayor debido a la llegada
de las aplicaciones de medios sociales.

Acechadores Solo se identifica en cinco estudios, pero
representa el tipo de usuario méas grande en
las redes sociales. Utilizan los medios
principalmente para burlarse, acechar, matar
el tiempo o0 comprar escaparates.




Usuarios instrumentales Identificado en 16 estudios. Este es un tipo de
usuario comun relacionado con los medios en
general y con Internet en particular. Los
usuarios que utilizan los medios de
comunicacion como utilidad y como
herramienta de informacion, tanto en el
trabajo como en privado. No es tan obvio en
las redes sociales.

Usuarios avanzados Identificado en 20 estudios. Junto con los
esporédicos, este es el tipo de usuario mas
comun. Este tipo representa usuarios que
utilizan una amplia gama de medios con
frecuencia, utilizando las instalaciones mas
avanzadas en comparacion con el resto de la
poblacién de usuarios.

Tabla 1 Tipos de usuarios segun el estudio de Brandtzaeg. (Brandtzeeg & Heim, Social network
sites - A typology of users, 2010)

Un estudio mas reciente estudio realizado en Tailandia por (Krairit, 2018) se centra en la
tipologia del usuario de Internet, que es un area que no se ha examinado recientemente. La
investigacion explora si la tipologia de usuario de Internet especificada en la literatura anterior
todavia es aplicable en el presente y, si no, qué ha cambiado. Los resultados revelan que la
forma anterior de categorizar a los usuarios en varios tipos basandose solo en sus actividades
ya no es aplicable. En consecuencia, el investigador propuso una nueva metodologia para
agrupar usuarios en funcién de las aplicaciones y la frecuencia de acceso a ellas, junto con el
uso de datos demograficos. El analisis de clUsteres basado en encuestas muestra cuatro tipos de
usuarios de Internet en Tailandia. El hallazgo mas interesante e inesperado es el nuevo tipo de
usuario que el investigador Ilama el grupo auto satisfactorio.

Este estudio utiliza una de las técnicas mas robustas disponibles, conocida como el enfoque de
tres frentes que consiste en una revision extensa de la literatura para determinar un tema de
investigacion y el problema de la investigacion, posterior se propone el marco conceptual de la
investigacion y se realiza una revision detallada de la literatura relacionada. El segundo frente
son las entrevistas a expertos para obtener conocimientos e ideas adicionales. Estos dos frentes
se combinan para confirmar el marco propuesto, y se pueda redactar el cuestionario de la
encuesta. El tercer frente es la encuesta. Contar con datos cuantitativos que pueden
fundamentar o contrastar con la literatura previa y las entrevistas con expertos. En
consecuencia, la encuesta del cuestionario es una parte importante de la investigacion. (Krairit,
2018)

Los usuarios tailandeses actuales utilizan varias aplicaciones y realizan una variedad de
actividades en diferentes niveles de frecuencia. Los usuarios tailandeses son una mezcla de lo
que la literatura anterior llamé socializadores, acechadores, artistas y usuarios instrumentales.



(Krairit, 2018). Por lo tanto, el uso de los tipos para agrupar los tipos de usuarios de Internet
como en el pasado ya no es aplicable en la situacion actual.

El primer grupo es el grupo méas pequefio. Los rezagados o los no usuarios. Las personas en
este grupo no tienen acceso a Internet, o si tienen acceso, no estan interesadas en usar dicha
conectividad. En este estudio, representaron el 10% de la muestra (Krairit, 2018).

El segundo grupo, tercero y cuarto se toman en conjunto y se denominan grupo auto
satisfactorio en el que hay tres subgrupos. Los usuarios Tailandeses que muestran una mezcla
de diferentes tipos de usuarios, los tres subgrupos de usuarios representan un grupo auto
satisfactorio. (Krairit, 2018).

e El primer cluster llamado el grupo siempre en linea y enfocado es el grupo més grande,
que representa el 43.89% de la muestra de usuarios. Este grupo usa 2-5 aplicaciones
muy a menudo, mas de una vez por dia. Las edades de los usuarios oscilan entre los 31
y los 50 afios.

e El segundo claster llamado el grupo a menudo en linea y extenso es el segundo grupo
mas grande, que representa el 30.56% de la muestra de usuarios. Este grupo usa 6-8
aplicaciones al menos 4-6 veces a la semana (casi todos los dias) hasta todos los dias.
Tienen entre 21 y 35 afios

e EIl ultimo cluster llamado el grupo que rara vez esta en representa el 25.55% de la
muestra de usuarios. Este grupo utiliza las nueve aplicaciones, pero con la frecuencia
mas baja de todos los grupos, de 1 a 3 veces por semana. No hay un patrén en sus edades.
(Krairit, 2018).

En esta seccion se presentan articulos, estudios, que referencian las nuevas tecnologias de
construccién de aplicaciones moviles a través de plataformas CMS, estas plataformas le
permiten al usuario construir aplicaciones mdviles profesionales, y ofrecen diferentes servicios
y caracteristicas que hacen que construir aplicaciones moviles esté al alcance de cualquier
persona.

El avance de las tecnologias mdviles estd superando a la conectividad tradicional desde
ordenadores y portatiles. Esto requiere adaptar canales y contenidos a este entorno. Una
solucién son las apps para moviles. Basicamente nos encontramos dos plataformas en el
mercado, iOS y Android. Entre las dos acaparan méas del 99% de la cuota del mercado mundial
(Stat Counter Global Stats, 2017). No es tarea facil hacer una aplicacion para iOS o para
Android. La compatibilidad entre las dos plataformas es nula. Esto obliga a que, si quieres
programar una app para los dos sistemas, tengas que hacer dos apps. Sin embargo, existe una
posibilidad para no repetir el trabajo, crear una aplicacién hibrida. Esta tecnologia se basa en
los estandares web HTML5, CSS3 y JavaScript para crear aplicaciones multiplataforma (Del
Valle, 2016).

Las tecnologias web se estan convirtiendo en un estandar para muchas areas. Ya no solo el
desarrollo de apps, tecnologias como el 10T (Internet of Things o Internet de las Cosas) también
se nutren de ellas. Es muy sencillo, se instala un pequefio servidor web en el dispositivo que



permite ejecutar la app hibrida. Se llama asi porque no son apps nativas, ni web. Es un hibrido
entre las dos. El gran inconveniente son las limitaciones con respecto al acceso a los recursos
del sistema. Por lo tanto, hacer una app para moviles dependera de a qué plataforma vaya
dirigida, las funcionalidades y el presupuesto. Una plataforma App es un framework web cuya
finalidad es la creacion y desarrollo de la estructura de aplicaciones de forma completa a través
de sus multiples opciones de disefio y desarrollo que permiten centrarse también en aspectos
concretos de la misma, dependiendo de cada servicio. También se conocen como generadores
de aplicaciones, creador de aplicaciones, publicadores de aplicaciones o portales web de
desarrollo App. (Del Valle, 2016)

Las aplicaciones nativas tienen la capacidad de usar hardware y software especificos del
dispositivo y pueden proporcionar calidad con tasas de rendimiento enormes. Las ventajas de
las aplicaciones mdviles nativas incluyen: alto rendimiento, experiencia de usuario superior y
mayor visibilidad de la tienda de aplicaciones (Jagtap & Hanchate, 2017)

Una aplicacion multiplataforma es una aplicacion movil que es compatible con multiples
sistemas operativos y, por lo tanto, puede ejecutarse en cualquier teléfono inteligente o tableta.
Las ventajas de la aplicacion movil multiplataforma incluyen (Verma, Kansal, & Malvi, 2018):

e Soporte para multiples sistemas operativos

e Interfaz de usuario de media a alta calidad

e El coste de la aplicacion es Medio

e mantenimiento de la aplicacion Medio

e Lenguaje de desarrollo Java, HTML, CSS, JavaScript

La propuesta desarrollada por (Ferreira, y otros, 2018) presentan herramientas de desarrollo
movil multiplataforma que permiten a los desarrolladores escribir un c6digo base Gnico y crear
la misma aplicacion para varias plataformas moviles (por ejemplo, Android y i0S). Se ha
propuesto una variedad de marcos para apoyar el desarrollo de aplicaciones moviles
multiplataforma. PhoneGap, Sencha Touch y Titanium son marcos bien conocidos disefiados
para este propdsito. El objetivo principal de esta investigacion es analizar su estado actual de
madurez. En esa direccion, se desarrollé una aplicacién en PhoneGap, Titanium y Sencha, y se
implementaron versiones nativas para Android y iOS. Dicha aplicacion movil obtiene
informacion de los sensores, usa la cdmara para tomar fotos, aplica filtros de imagen y establece
la conexion a un servicio web remoto. Analizamos la viabilidad de construir este tipo de
aplicacion movil, el rendimiento de cada version y el esfuerzo de desarrollo. Con nuestros
resultados, tenemos la intencién de proporcionar una visién general de las cualidades y
limitaciones de estos marcos

La patente de invencion (US Patente n® US20180181378A1, 2014) presentada por Eshagh y
otros, proporciona un ecosistema de aplicaciones moviles que comprende un kit de desarrollo
de aplicaciones mdviles y una tienda, los cuales se implementan como servicios basados en la
web, de modo que la creacion, prueba y distribucion de aplicaciones moviles, asi como el
descubrimiento, investigacion y entrega de las mismas aplicaciones. , todo se puede realizar
utilizando un navegador web estandar. El kit de desarrollo de aplicaciones moviles ofrece



capacidades comunes en todas las marcas de dispositivos moviles y grupos de marcas, lo que
permite que la misma construccion de la aplicacion funcione sin modificaciones en todos, al
tiempo que crea la aplicacion de forma nativa para cada uno, evitando asi cualquier requisito
de incrustar un dispositivo separado. Tiempo de ejecucién comdn o maquina virtual en cada
dispositivo movil.

5 METODOLOGIA

En esta seccion se define el procedimiento seguido para desarrollar el prototipo de la aplicacion
movil que asesora y ensefia al usuario de Internet sobre medidas de autoproteccion de sus datos
privados.

La actual investigacion se clasifica como descriptiva, el objetivo de la investigacion descriptiva
consiste en llegar a conocer las situaciones, costumbres y actitudes predominantes a traves de
la descripcion exacta de actividades, objetos, procesos y personas. Su meta no se limita a la
recoleccion de datos sino a la prediccion e identificacion de las relaciones que existen entre dos
0 més variables (Meyer., 2006).

El proyecto de investigacion es de tipo descriptivo dado que su fin es desarrollar una aplicacién
que asesore y ensefie al usuario de Internet a partir de la identificacion de relaciones entre
variables de estos usuarios. La aplicacion desarrollada no se limita Unicamente a la recoleccion
y analisis de datos, si no a la identificacion de la relacion de las variables para posteriormente
realizar un diagndstico del nivel de privacidad, emitir resultados y sugerencias.

La metodologia presentada para esta investigacion es de tipo mixta porque combina elementos
de analisis cuantitativo y cualitativo para la recoleccion de datos previa a la construccion de la
aplicacion

El desarrollo de la aplicacion que se realizd por fases. En primera fase se crea un modelo de
medicion, para lo cual se genera una encuesta con el fin de definir el perfil del usuario en cuanto
al nivel de exposicion de sus datos privados en Internet. Dicha encuesta es desarrollada
mediante una revision documental de los estudios definidos en el estado del arte, los cuales han
realizado encuestas a nivel internacional a usuarios de internet aplicando técnicas de anélisis
estadistico. El desarrollo de esta encuesta hace parte del proyecto de investigacion “Privacidad
siglo XX17”, ;reliquia o necesidad? (Aguirre Jaramillo & Amaya Fernandez, 2016).

Para el desarrollo de la encuesta se usa el paradigma cuantitativo puesto que se hace necesaria
la recoleccion y andlisis de datos con el fin de definir un perfil de nivel de exposicion de datos
del usuario, confiando en las mediciones numéricas y estadisticas para establecer los
comportamientos que permitan definir un modelo de medicion.

A partir de los resultados obtenidos del modelo de medicion, se procede a realizar la
construccion de la aplicacion la cual se compone de 3 fases.



La primera fase es el disefio de la aplicacién movil la cual tiene tres actividades que se
componen de analisis de requerimientos, especificacion y arquitectura. En el andlisis de
requerimientos se definen las funcionalidades que tendra la aplicacion movil a través de la
revision documental de aplicaciones similares, de informes en asesorar al usuario de internet en
crear medidas de proteccién de la privacidad de sus datos personales. La especificacion se
realiza después de definir los requerimientos funcionales de la aplicacion movil y definir las
especificaciones, los requerimientos, los alcances y las funcionalidades esperadas del prototipo
de aplicacion movil. La arquitectura define el proceso de disefio que determina como
funcionara la aplicacion movil. Se propone la estructura de la aplicacion movil en cuanto a la
interfaz grafica e interfaz de usuario. Se pretende que sea una interfaz amigable y fécil de usar
para el usuario final.

La segunda fase es la construccion del prototipo de la aplicacién mdvil que asesora al usuario
de internet en crear medidas de proteccion de la privacidad de sus datos personales. Esta fase
se compone de dos actividades: implementacién y pruebas. La implementacion es el proceso
en donde el disefio construido anteriormente se traduce a cddigo y se convierte en el prototipo
de la aplicacion movil propuesto. Para la implementacion se utilizara una plataforma de
construccidn de aplicaciones moviles, la cual facilita que la aplicacion final construida pueda
ser utilizada en distintos tipos de dispositivos y sistemas operativos moviles. Las pruebas de
la aplicacién se realizan para comprobar que el software realice correctamente las funciones
planeadas desde la etapa de disefio y de ser necesario realizar correcciones, con el propdésito de
que la aplicacién quede totalmente funcional, segun lo planeado en la especificacion.

La tercera fase es el despliegue del prototipo de aplicacién maévil que ha sido desarrollado a
través de una plataforma de construccion de aplicaciones moviles. Después de haber terminado
las pruebas de aplicacion y comprobar que las funcionalidades sean las propuestas, se libera la
aplicacion para ser descargada y utilizada por los usuarios finales. Esta fase se compone de tres
actividades: liberacién, documentacion, y mantenimiento. La liberacion de la aplicacion movil
se realiza cuando se sube a la red la aplicacion para poder ser accedida y descargada por los
usuarios de internet, podra ser accedida desde un portal web o descargada desde la tienda de
apps como Play Store de Google, para ser utilizada directamente en dispositivos moviles
Android. La documentacion es la realizacion de un manual de mantenimiento que explica las
funcionalidades de la aplicacion y su estructura para poder realizar mantenimiento de manera
correcta. El mantenimiento de la aplicacion se realiza para garantizar la correcta funcionalidad
de la aplicacién y su permanencia en linea para que esté disponible para ser accedida y
descargada por los usuarios durante el tiempo que dure la investigacion o de ser posible un
tiempo mayor a esta investigacion si se requiere.



6 PRESENTACION Y ANALISIS DE RESULTADOS

En este capitulo se presenta la implementacion del prototipo de aplicacion maévil que determina
el nivel de exposicion de los datos privados del usuario de Internet y lo asesora en forma
personalizada como proteger sus datos privados. En la primera seccion se presenta el disefio de
la aplicacion, luego se presenta la forma como se construyd el prototipo y finalmente se presenta
un analisis de la etapa de despliegue del prototipo. Estas secciones corresponden con los tres
objetivos especificos planteados durante la formulacion de la propuesta del trabajo de grado: 1)
disefiar un modelo de aplicacion movil, 2) construir el prototipo de aplicacion movil y 3)
desplegar el prototipo.

6.1 Disefio del modelo de aplicacion movil

Para el disefio del modelo de la aplicacion mavil se realizaron 3 actividades que se describen
en cada una de las siguientes subsecciones:

e Generacion del instrumento de medicion del nivel de exposicion de los datos privados
en Internet.

e Analisis de requerimientos para definir la funcionalidad de la aplicacién.

o Definicion de la arquitectura de la aplicacion.

6.1.1 Instrumento de medicion

El instrumento de medicion desarrollado responde al problema planteado en esta investigacion
el cual propone medir el nivel de preocupacion del usuario por la exposicion de los datos
privados en Internet. Esta investigacion se abord6 en un contexto especifico donde se tomo
como poblacion la comunidad UPB Medellin.

Como se indico en la Metodologia, dentro del proyecto “Privacidad siglo XXI”, ;reliquia o
necesidad? (Aguirre Jaramillo & Amaya Fernandez, 2016), se gener6 una encuesta para medir
la privacidad en linea, encuesta que fue adaptada para el desarrollo de la aplicacion que es
objeto de estudio de este trabajo de grado.

El instrumento de medicién desarrollado en este trabajo de grado obtiene tres indicadores para
cada usuario que responde la encuesta:

e nivel de preocupacion,
e comportamiento frente a la privacidad en linea y
e nivel de exposicion total.

El instrumento de medicidn utilizado se compone de 3 segmentos o partes. La primera parte
indaga por datos demograficos y personales, la segunda permite calcular el nivel de
preocupacion y la tercera parte permite determinar el comportamiento frente a la privacidad en
linea. A continuacion, se explica detalladamente cada parte de la encuesta. La encuesta disefiada
se presenta en el Anexo 1.



Es importante aclarar que antes de responder la encuesta los usuarios aceptaron los términos y
condiciones asi como las politicas de seguridad de la aplicacion, en donde se aclara que la
encuesta y la aplicacion son parte de un proyecto de investigacion y de un trabajo de grado, que
los datos recolectados Unicamente se utilizaran con fines académicos, a los cuales solo tendran
acceso las personas relacionadas con el proyecto, las politicas de seguridad y privacidad, asi
como los términos y condiciones se presentan en el Anexo 6.

En la primera parte del instrumento se preguntan aspectos demograficos, como: edad, sexo,
estrato, estado civil, nivel educativo. En cuanto a uso de Internet se pregunta sobre el uso de
aplicaciones como redes sociales y compras en linea Esta primera parte del instrumento se basé
en el estudio de Cho y otros. (Cho, Rivera-Sanchez, & Lim, 2009)

En la segunda y tercera parte se analiza la respuesta del usuario frente a situaciones cotidianas
en Internet. Para la segunda parte se analizan 17 situaciones y para la tercera parte se analizan
23 situaciones para un total de 40 situaciones. Para la medicion de los resultados se utiliza la
escala de Likert. (Bedoya Laguna & Reyes Roncancio, 2017)

En la segunda parte se utilizan 17 situaciones disefiadas para medir el nivel de preocupacion
del usuario por el riesgo de exposicion de sus datos en Internet. Esta parte del instrumento
(preguntas) se baso en el estudio de Kim (Kim Bartel, 2002); la variable nivel de preocupacion
se mide a través de la escala de Likert (Bedoya Laguna & Reyes Roncancio, 2017). Cada
situacion se mide en una escala de 1 a 5 de la siguiente forma:

e 1:no me preocupa para nada y es el valor més bajo,
e 2,3Yy4, son escalas intermedias
e 5:me preocupa mucho y es el valor de preocupacion mas alto.

La tercera parte de la encuesta analiza el comportamiento de los usuarios ante 23 situaciones
cotidianas situaciones cotidianas en internet. Esta parte del instrumento (preguntas) se basé en
el estudio de Buchanan y otros (Buchanan, Paine, Joinson, & Reips, 2007); la variable
comportamiento se mide utilizando la escala de Likert al igual que en la parte dos. Cada
situacion se mide de la siguiente forma:

e 1: nuca lo he hecho, entendiendo que el usuario nunca ha realizado la accién
mencionada,

e 2,3Yy4, son escalas intermedias

e 5:siempre lo hago, entendiendo que el usuario siempre realiza la accion.

En total se presentaron 40 situaciones medibles (ver Anexo 1). Utilizando la escala Likert se
obtiene un puntaje minimo de 40 y un puntaje maximo de 200. Este resultado se emplea para
medir la exposicion total del usuario de acuerdo con la tipologia definida por Alan Westin (Kim
Bartel, 2002). Para realizar la clasificacion de los usuarios de Internet que propone Westin se
realiza una asignacion de puntuaciones donde la puntuacion total de un individuo (nivel de
exposicion total) en la escala es la suma de sus puntuaciones de cada item. La intensidad de
actitud y su valoracién depende del nimero de items y de los puntajes asignados (Alaminos
Chica & Castejon Costa, 2006).



El puntaje total en el rango de 40 a 200 puntos se emplea para medir el nivel de exposicion
total del usuario de acuerdo con la tipologia definida por Alan Westin (Kim Bartel, 2002).
Westin desarrollé una tipologia para clasificar a los consumidores a partir de sus
preocupaciones con la privacidad en el mercado "tradicional” (es decir, no en linea). Westin
sugiere que los consumidores pueden clasificarse en tres grupos en funcion de su preocupacion
por la privacidad: aquellos que estan interesados en todo tipo de préacticas que afectan su
privacidad, aquellos que no se preocupan por su privacidad, y aquellos que son pragmaticos en
su preocupacion.

Smith utiliz6 una versién anterior de la tipologia de Westin (Equifax & Harris Louis, 1991)
para clasificar un grupo de individuos que participaban en un grupo focal sobre privacidad. Esta
escala de clasificacion es la que se empled en este trabajo. En el estudio de Smith encontré que
el 15% de los usuarios eran fundamentalistas y que el 85% restante lo componian usuarios
despreocupados y pragmaticos. Partiendo de estos resultados se construye la Tabla 2 que
presenta los rangos para la clasificacion de los usuarios. Se conoce que la amplitud total de la
variable nivel de exposicion total es 160 (maximo 200 y minimo 40). Se calcula el 15% de
esta variable correspondiente a los usuarios alarmados o fundamentalistas obteniendo una
amplitud de 24 puntos. EI 85% restante se divide en partes iguales para clasificar a los usuarios
despreocupados y pragmaticos, obteniendo una amplitud de la variable de exposicion total de
67 correspondiente al 42% para cada grupo como se presenta en la Tabla 2.

Amplitud
Amplitud | Amplitud para | Amplitud Indiferentes Alarmados
total Despreocupados (Pragmaticos) (Fundamentalistas)
Puntaje 160 67 67 24
Porcentaje| 100% 42% 42% 15%
Rangos 40-200 40-107 108-175 176-200

Tabla 2. Tabla con los rangos de clasificacién de los usuarios.

Un puntaje de 40 representaria a un individuo para el cual ninguna de las 40 situaciones causo
preocupacion a la privacidad y un puntaje de 200 representaria a un individuo para el cual cada
situacion causo extrema preocupacion por la privacidad. De acuerdo con el resultado, aplicando
la tipologia de Westin, cada usuario se clasificaria en uno de los siguientes grupos:

e Despreocupados: grupo de encuestados cuyo nivel de exposicién total estd en el rango
entre 40 y 107. Esta calificacion se da a los encuestados en el presente estudio a los que las
40 situaciones parecieron causar un nivel minimo de preocupacion.

e Pragmaticos: grupo de encuestados cuyo nivel de exposicion total esta en el rango entre
108 y 175. Para efectos de una mejor comprension del lenguaje para el usuario final en la
aplicacion y del presente estudio se denominé al grupo como Indiferentes. Este grupo se
dividid en dos grupos:

%+ Los que comprendian un puntaje entre 108 y 142 llamados usuarios prudentes.
Las personas de este grupo sentian un nivel bajo o moderado de preocupacion
en la mayoria de las situaciones.



% Los que tenian una preocupacion total de 143 a 175 llamados usuarios
cautelosos. Este grupo sentia un nivel moderado de preocupacion en la mayoria
de las situaciones.

e Fundamentalistas: grupo de encuestados cuyo nivel de exposicion total estd en el rango de
176 0 mas. Este grupo esta muy preocupado por la privacidad en todas las situaciones. Para
efectos de una mejor comprension del lenguaje para el usuario final en la aplicacion y del
presente estudio se denomino al grupo como Alarmados.

En el Anexo 1 se presenta la encuesta disefiada.

6.1.2 Analisis de requerimientos de la aplicacion

Después de definir el instrumento de medicion de la privacidad en linea, como se presento en
la seccidn anterior, se realizé el analisis de requerimientos para definir la funcionalidad de la
aplicacion.

El andlisis de requerimientos hace parte de la estructura aplicada al desarrollo de un producto
de software denominada ciclo de vida del desarrollo de software, el cual define las
funcionalidades que tendra la aplicacion maévil y describe la interaccion entre el sistema y su
ambiente. El ambiente incluye al usuario y cualquier otro sistema externo que interactta con el
sistema desarrollado. El analisis de requerimientos se realiz6 a partir de una revision
documental de aplicaciones similares, de informes y documentos referentes a asesorar al
usuario de internet en crear medidas de proteccién de la privacidad de sus datos personales.

En analisis de requerimientos se compone de dos principales tipos de requerimientos, los
requerimientos funcionales y los no funcionales. Los requerimientos funcionales son
declaraciones de los servicios que prestara el sistema y define la forma en que reaccionara a
determinadas acciones. Pueden ser interacciones con otros sistemas, respuestas automaticas o
procesos predefinidos. Los requerimientos no funcionales son aquellos requerimientos que no
se refieren directamente a las funciones especificas que entrega el sistema, sino a las
propiedades emergentes de éste como la fiabilidad, la respuesta en el tiempo y la capacidad de
almacenamiento. (Sommerville, 2005)

6.1.2.1 Requerimientos funcionales

Requerimientos funcionales de proceso

e EI sistema deberad contar con una base de datos que sea actualizada la cual almacene y
procese los datos para su posterior uso.

e El usuario debera registrarse en el sistema para poder acceder a sus funcionalidades.

e EI sistema enviara un correo electronico cuando se registre alguna de las siguientes
acciones: creacion de cuenta, terminacion de la encuesta de privacidad.

e Sepermitird el registro de personas que accedan con su cuenta de Google para poder guardar
los datos en la base de datos general.

e Al completar la encuesta, la aplicacion presentara los resultados de la evaluacion ademas
de recomendaciones para mejorar la privacidad en linea.



e El sistema permitira a los usuarios registrados ingresar a sus resultados personales y poder
observar los resultados generales para hacerse una idea de su estado de exposicion de
privacidad en linea en comparacion con el promedio de las demas personas que han
utilizado la aplicacion.

e El sistema permitird cambiar o actualizar la puntuacién del usuario a medida que el nivel
de privacidad del usuario cambie cada vez que responda la encuesta.

e Laaplicacion tendra una pantalla de perfil en la cual el usuario podra consultar sus datos y
calificaciones a nivel personal.

e La aplicacion debe poder emitir los siguientes resultados: resultados individuales, y
recomendaciones generadas al usuario.

e La aplicacion contard con una pantalla de recomendaciones donde el usuario podra
consultar informacion util que puede utilizar para mejorar su experiencia en linea y
aumentar su privacidad.

Requerimientos de rendimiento

e Laaplicacion debe tener un disefio y entorno claro y entendible.
e Definir en el disefio una correcta integracion entre la base de datos y la aplicacion para
garantizar el éptimo rendimiento del sistema.

Requerimientos funcionales de interfaz gréafica

e La aplicacion validara automaticamente el usuario asociado con su correo electronico
de Google.

e EIl campo de edad, estrato, acepta Unicamente valores numeéricos.

e Laaplicacion contara con pantalla de perfil de usuario.

e Laaplicacion contaré con pantalla de realizacion de encuesta.

e Laaplicacion contaréd con pantalla de consulta de resultados generales.

e Laaplicacion contara con pantalla de recomendaciones.

e El campo nombre acepta caracteres alfabéticos Unicamente.

Requerimientos funcionales legales o regulatorios

e El sistema controlara el acceso y permitira acceder unicamente a usuarios autorizados.

e Unicamente las personas que hacen parte del trabajo de grado tendran acceso a observar
la totalidad de los resultados.

e La base de datos serda guardada de manera anonima y solo se permitira el acceso a
personal que hace parte del trabajo de grado

Requerimientos de seguridad

e El sistema controlara el acceso y lo permitird solamente a usuarios autorizados.

e Los usuarios deben ingresar al sistema con un nombre de usuario y contrasefia.

e El sistema enviara un correo al administrador del sistema cuando ocurra alguno de los
siguientes eventos: registro de nueva cuenta, ingreso al sistema por parte del usuario,



cuando un usuario tenga dos 0 mas intentos fallidos en el ingreso de la contrasefia de
usuario y cambio de contrasefia de usuario.

Requerimientos de interfaces externas (Hardware y Software)

La aplicacion podra ser utilizada en los sistemas operativos Android, se elige usar el
sistema operativo Android debido a que es el mas utilizado en Colombia y el mundo.
(Stat Counter Global Stats, 2017)

La aplicacion debe poder utilizarse sin necesidad de instalar ningun software adicional.
La aplicacion se debe poder descargar a traves de la Google Play Store plataforma de
distribucion digital de aplicaciones moviles desarrollada y operada por Google,
acatando las regulaciones emitidas por la misma plataforma.

La aplicacion requiere utilizar conexion a internet debido a que las funciones como la
encuesta y resultados se actualizan de manera sincrona

6.1.2.2 Requerimientos NO funcionales

Confiabilidad

La aplicacion movil seré desarrollada para las plataformas Android.
La aplicacion debera consumir menos de 500 Mb de memoria RAM.
La aplicacion no podra ocupar méas de 500 Mb de espacio en disco.
La nueva aplicaciéon debe manejar fuentes del alfabeto en espafiol

Requerimientos no funcionales organizacionales

El proceso de desarrollo se gestionara por medio de una determinada herramienta web
para gestionar el proceso de desarrollo de software, una plataforma web para la
construccion de aplicaciones moviles.

Deberan producirse reportes en los cuales se evidencie el alcance de la aplicacion y los
resultados generales de usuarios por el tiempo que dure la investigacion.

Las pruebas de software se gestionaran por parte de usuarios finales y personal técnico
calificado.

Requerimientos no funcionales externos

El nuevo sistema y sus procedimientos de mantenimiento de datos deben cumplir con
las leyes y reglamentos de proteccion de datos de la ley colombiana incluida en el
Decreto 1317 de 2013 Sobre la proteccion de datos personales. (Mincomercio &
Presidente de la republica, 2013)
El sistema no revelara a sus usuarios otros datos personales de los usuarios distintos al
registrado en la aplicacion movil.



6.1.3 Arquitectura de la aplicacion

La arquitectura define como funcionara la aplicacion movil y determina la estructura de la
aplicacion en cuanto a la interfaz grafica e interfaz de usuario, siendo amigable y facil de usar
para el usuario final.

Los elementos de informacidn (pantallas) que se manipulan en la aplicacién son:

e Perfil del usuario: informacion y datos personales de cada usuario como: nombre,
cuenta de correo electronico y contrasefia.

e Encuesta o instrumento de medicion: encuesta diligenciada por los usuarios para
medir el nivel de privacidad en linea.

e Estadisticas generales: resultados generales de las encuestas realizadas por los
diferentes usuarios.

e Recomendaciones: conjunto de recomendaciones que se sugieren a los usuarios segun
los resultados de su ultima evaluacion.

e Términosy condiciones: informacion con los términos y condiciones de la aplicacion.

e Politicas de privacidad: informacion con los términos en garantias de seguridad para
el usuario.

En la aplicacion se tienen dos tipos de usuario: usuario administrador y usuario normal (el que
realiza la encuesta). Dependiendo del tipo de usuario, este puede realizar diferentes acciones
sobre los elementos de informacion (pantallas) de la aplicacion: crear, modificar, eliminar,
consultar y diligenciar la encuesta.

A continuacion, se presenta mayor detalle sobre la arquitectura de la aplicacion.

6.1.3.1 Ambito del sistema

La aplicacion desarrollada y presentada en este documento es una aplicacion para dispositivos
moviles que asesore al usuario a proteger su privacidad y sus datos en Internet, la cual se
construyé utilizando una plataforma de construccién de aplicaciones maéviles llamada Appy
Pie, apoyada en la plataforma web para el manejo y gestion de encuestas en linea llamada Type
Formen, las cuales se describen mas adelante.

La aplicacién se basa en un sistema de bajo consumo, basada en web, que garantiza que la
informacion en la base de datos siempre este actualizada.

Se disefio un Instrumento de medicion que se presento en la seccion 6.1.1 que es diligenciado
por el usuario y la aplicacion analiza esta informacion y clasificara al usuario de acuerdo a las
respuestas seleccionadas. Los datos de la encuesta son procesados y almacenados en forma
segura y solo pueden ser accedidos por los autores de la investigacién asociada a este trabajo.



6.1.3.2 Casos de uso

Los casos de uso presentan los métodos funcionales de la aplicacion, los requerimientos de la
aplicacion y su funcionamiento. Las funciones principales de la aplicacion son seis y se
presentan en la Figura 2. Estas funciones son:

¢ Diligenciar la encuesta (realizar autoevaluacion)
Mediante esta funcidn se diligencia la encuesta y se envian las respuestas a correo electrénico
(el cual envia las respuestas del usuario a su correo electronico personal), a este método tiene
acceso los dos usuarios: administrador y usuario normal.

e Crear
Este método permite crear el formato de evaluacidn que contiene las preguntas de la encuesta
y las recomendaciones para cada grupo de usuarios, a esta funcion solo tiene acceso el usuario
administrador.

e Modificar
Este método permite modificar el formato de evaluacion que contiene las preguntas de la
encuesta y las recomendaciones para cada grupo de usuarios, a esta funcién solo tiene acceso
el usuario administrador.

e Eliminar
Este método permite eliminar el formato de evaluacion que contiene las preguntas de la
encuesta y las recomendaciones para cada grupo de usuarios, a esta funcion solo tiene acceso
el usuario administrador.

e Consultar
Este método es disefiado para los usuarios normales, extiende a las funciones a las que un
usuario normal de la aplicacién puede acceder: la pantalla de estadisticas generales,
recomendaciones, pagina inicial, términos y condiciones y politicas de privacidad.

e Consultar todo

Consultar todo es una funcion de consulta solo para administradores, incluye todas las funciones
del método consultar, pero ademas extiende a las funciones de Estadisticas de aplicacion,
estadisticas detalladas, resultados individuales y formulario de aplicacion.

El usuario normal tiene acceso solo a dos de las funcionalidades principales de la aplicacion
que son: la funcion Consultar y la funcion Realizar la Autoevaluacion. La funcion consultar se
extiende (contiene) a otras funciones en las que el usuario puede consultar informacion como,
Estadisticas generales, Recomendaciones, Pagina inicial, Términos y condiciones y Politicas
de privacidad.

La funcién Realizar autoevaluacion, extiende al método Enviar respuestas a correo electrénico,
este es el segundo método al que tiene acceso el usuario normal.



El Usuario Administrador tiene acceso a todas las funcionalidades de la aplicacion. Las
funciones Crear y Modificar se extienden a los elementos de informacion recomendaciones y
encuesta o instrumento de medicion. La funcion Eliminar se extiende a los elementos de
informacidn recomendaciones, encuesta y a los resultados individuales de la encuesta. También
tiene acceso a la funcién Realizar autoevaluacion que se extiende a la funcion Enviar respuestas
al correo electronico. También puede Consultar todo accediendo a toda la informacion de la
aplicacion que extiende a los elementos de informacion: Estadisticas de la aplicacion,
Formulario de evaluacion, Estadisticas detalladas, Resultados individuales, ademas esta
funcion también extiende a la Funcién padre Consultar, que extiende a los elementos de
informacion Estadisticas generales, Recomendaciones, Pagina inicial, Términos y condiciones
y Politicas de privacidad. Es necesario aclarar que el usuario Administrador accede a todas estas
funciones de administrador a través del CMS (Content Managment System) o administrador
de contenido en espafiol de la aplicacion, que la componen la plataforma de gestion de
encuestas TypeForm vy la plataforma de creacién de aplicaciones AppyPie.

6.1.3.3 Interfaz gréfica

La aplicacion cuenta con 6 pantallas en la parte gréfica, cada una presenta a los usuarios
diferentes elementos de informacion de la siguiente forma:

e Pantalla de perfil de usuario: pantalla en la que el usuario puede modificar y consultar
el perfil del usuario.

e Pantalla de aplicacidon de encuesta: pantalla interactiva en la que el usuario puede
realizar la encuesta o instrumento de medicidn cuando lo requiera.

e Pantalla de estadisticas: pantalla interactiva se actualiza de manera sincrona en la que
el usuario puede consultar sus resultados y compararlos con las estadisticas generales
de otros usuarios que utilicen la aplicacion.

e Recomendaciones: es una pantalla en la que el usuario encuentra las recomendaciones
que segun los resultados de su ultima evaluacion le sugiere la aplicacion, contiene un
instructivo para que el usuario aprenda a aplicar y usar las recomendaciones.

e Pantalla de politicas de privacidad: pantalla informativa donde se explican al usuario
normal los términos en garantias de seguridad para sus datos personales.

e Pantalla de términos y condiciones: Pantalla informativa donde se explican al usuario
normal los términos y condiciones de la aplicacion.
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6.1.3.4 Diagrama de proceso

El diagrama de proceso indica como se lleva a cabo la interaccion entre el usuario normal y la
aplicacion desde el momento que accede a la aplicacion. Este diagrama se presenta en la Figura 3.

El evento de inicio se da cuando el usuario normal accede a la aplicacién. Si el usuario no esta
registrado, es decir, accede por primera vez, se le pediré que lea y acepte los términos y condiciones
de uso de la aplicacion. Si no acepta los términos accede directamente al menu principal de la
aplicacion. Después de leer las instrucciones el usuario puede elegir a cuél de las funciones desea
acceder entre ellas estan:

e Realizar Autoevaluacion,

e Consultar estadisticas generales,
Consultar recomendaciones,
Consultar términos y condiciones y
Consultar politicas de privacidad.

Si el usuario elige la opcion realizar autoevaluacion, se abre el formulario de la encuesta, donde el
usuario la diligencia. Al terminar la encuesta la aplicacion verifica si la encuesta esta completa y
finalmente publica los resultados para que el usuario los pueda conocer.

Si el usuario escoge la opcion de consultar recomendaciones se abre la pagina de recomendaciones,
donde se presenta el instructivo. Después de leer el instructivo el usuario accede a las
recomendaciones indicadas segun los resultados de su evaluacion.

6.1.3.5 Diagrama de calificacion interna

El diagrama de calificacidon que se observa en la Figura 4 y presenta como se realiza el proceso de
calificacion de la encuesta y de la clasificacion al usuario segun el resultado de esta. El evento de
inicio se produce cuando el usuario acciona realizar autoevaluacion. Al terminar la aplicacion
calcula y presenta el puntaje obtenido y los resultados (ver seccién 6.1.1):
¢ si el puntaje obtenido esta entre 40 y 107 la aplicacion clasifica al usuario dentro del grupo
de los despreocupados,
¢ i el puntaje obtenido por el usuario esta entre 108 y 175 la aplicacion clasifica al usuario
dentro del grupo de los indiferentes,
¢ si el puntaje obtenido por el usuario esta entre 176 y 200 la aplicacion clasifica al usuario
dentro del grupo de los alarmados.

6.1.3.6 Mockups

Para una mayor comprension de los requerimientos y funcionalidades del alcance del sistema, se
han desarrollado Mockups, que es un modelo del disefio de cada pantalla del sistema, a través de
los cuales se constituyen en la base para la construccion de la interfaz gréafica real de la aplicacion,
los Mockups se describen a continuacion:



Mockup 1. Se observa en la Figura 5 el disefio en Mockups (disefio en borrador) para la pagina
de recomendaciones. Como seria la posible distribucion de las recomendaciones (informacién
recolectada para cada grupo de usuarios) y las apps recomendadas.

Mockup 2. Se observa en la Figura 6 el disefio en Mockups (disefio en borrador) para la pagina
de estadisticas. Pagina que muestra las estadisticas generales de los resultados de las encuestas.

Mockup 3. Se observa en la Figura 7 el disefio en Mockups (disefio en borrador) para la pagina
de autoevaluacion (la encuesta). Pagina a la cual el usuario accede y diligencia la encuesta.

Mockup 4. Se observa en la Figura 8 el disefio en Mockups (disefio en borrador) para la pagina
de perfil. El usuario accede a su perfil para modificar sus datos.
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6.2 Construccion del prototipo de Aplicacion movil

En este capitulo se describe como se realizé la construccion del prototipo de aplicacion movil, se
describe cada uno de los pasos teniendo en cuenta el disefio que se planted y las tareas propuestas
en los objetivos especificos y disefio de la aplicacion.

La aplicacion movil es construida utilizando una plataforma de construccion de aplicaciones en
linea llamada Appy Pie? y una plataforma de gestion de encuestas en linea llamada Type Form?,
a continuacion, se describen las funcionalidades de estas plataformas, el método utilizado para la
seleccion de estas plataformas y como se realizé la construccién y liberacion de la aplicacion movil.

6.2.1 Seleccién de plataforma

Para escoger la plataforma usada para la construccién de la aplicacion se utilizaron 3 criterios:
e Costo de liberacion de la aplicacion.

Se busca un costo econémico que sea favorable pero que también ofrezca la mayoria de las
funcionalidades que se buscan para que la aplicacion se ejecute como se disefio, cumpliendo todos
los requerimientos funcionales planteados.

¢ Robustez de la plataforma.

Se busca una plataforma robusta, es decir, que cumpla correctamente con los servicios ofrecidos,
que no presente fallas en sus funcionalidades, que presente un servicio técnico adecuado, en el caso
en que se requiera solicitar servicio de asesoramiento en las funcionalidades de la plataforma.

e Funcionalidad ofrecida.

Es necesario que la plataforma ofrezca las funcionalidades esperadas para dar cumplimiento a todos
los requerimientos de la aplicacion planteados anteriormente.

Se hace la aclaracion que en las funcionalidades aqui descritas en la tabla comparativa son las
ofrecidas en el plan de precio full que ofrece cada plataforma, en el Anexo 4 se puede conocer de
forma detallada los planes y precios que ofrece cada plan de cada plataforma propuesta

Las plataformas evaluadas y sus caracteristicas se presentan en la Tabla 3.

2 https://es.appypie.com/
3 https://www.typeform.com/product/



Plataforma Costo de liberacion de la | Robustez de la plataforma y Funcionalidad ofrecida*
aplicacion. *1as funcionalidades aqui descritas son las ofrecidas en el plan de precio full
que ofrece cada plataforma
Plataforma | Precio Mas economico: e App Nativa de Android
Mob  App | $19 USD/mes e Notificaciones Push Ilimitadas
creator® ¢ Instalaciones ilimitadas
Precio Full: $149 USD/mes e Actualizaciones ilimitadas
e Modulos ilimitados
e Soporte Dedicado
e Estadisticas de App
e Google Analytics
e Acceso a API
Plataforma | Precio Mas econémico: e Usuarios llimitados
App Makr® | $2 USD/mes e Actualizaciones Ilimitadas
Precio Full: $39 USD/mes * A_p_ps Nativas,iF_’hone y Android
e Sitio Web Mévil HTML5
e Auto-Publicacion desde cualquier sitio
e Acceso al codigo fuente
e Permite crear marca propia
¢ Informe de Estadisticas en Vivo
App Precio Mas economico: e Usuarios activos ilimitados
Yourselft $23 USD/mes e Messenger
Precio Full: $93 USD/mes * Ges_tl.on d.e clientes
e Notificaciones Push’
e Smart Widget®
e Aplicacion web progresiva
e Aplicacion en las tiendas de aplicaciones
e Gestor de acceso

4 https://www.mobappcreator.com/es/Inicio#pricing

5 https://www.appmakr.com/?locale=es_US

® https://appyourself.net/es/precios-crear-aplicaciones/
" Notificaciones push es un sistema que te permite una comunicacion instantanea con tu cliente. De esta manera, puedes
mandar mensajes de hasta 255 caracteres a los usuarios de tu app. (Upplication, 2017)

8 Los Smart widget son las aplicaciones que se instalan en los Smart watch(dispositivos que son como relogs que son

compatibles con los celulares) (Smart posts widget, 2016)
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distribuir en la App Store

Nombre de dominio personalizado

Seguridad SSL incluida

Tréfico ilimitado

Descargas ilimitadas

Marca blanca

ilimitadas para

Appy Piel®

Precio Maés
Gratis

Precio Full: $45 USD/Mes

econémico:

iAppy Pie Sin Anuncios!

Editar tu Aplicacion llimitadamente

Publicar bajo tu cuenta de desarrollador.
Cantidad de Notificaciones Push 25000/mensual
Espacio del disco 600 MB

Ancho de banda mensual 12 GB

Aplicacion Analytics con Google Analytics
Gana dinero a través de publicidad

Atencion al Cliente

Correo electronico, Chat & Llamadas

Quitar Marca (su propia aplicacion de marca
blanca)

Desarrollo
de aplicacion
sin usar
ninguna
plataforma

Precio Mas
Gratis

econdmico:

Gratuita

Compatibilidad limitada

Personalizacién de opciones, disefio e interfaz
Escalabilidad limitada al cambiar la aplicacion de
sistema operativo

Tabla 3. Plataformas de desarrollo de aplicaciones maviles.

Se aclara que la aplicacion se libero directamente en Google Play Store y no se utilizo el servicio
de publicacion que ofrece la plataforma Appy pie, debido a temas de seguridad de datos, para que

® https://es.goodbarber.com/pricing/
10 https://es.appypie.com/plan-de-precios




solo los autores del presente trabajo tengan acceso a la cuenta de Google Play Store y la plataforma
de construccion de aplicaciones Appy Pie

Finalmente, la aplicacion escogida teniendo en cuenta las funcionalidades ofrecidas y un costo
econdmico favorable en términos costo beneficio (relacion calidad precio) fue la plataforma Appy
Pie, se escogid un plan basico mensual de cuarentaicinco mil pesos colombianos ($45.000 COP) o
quince dolares americanos ($15 USD) al mes de mayo de 2018. Esta opcion no es la mas
econdmica, pero se contrata este servicio por ofrecer los servicios que son necesarios para dar
cumplimiento con los requerimientos de la aplicacion propuestos en la metodologia. La plataforma
Appy Pie ofrece las siguientes caracteristicas, ademas de las ya descritas en la tabla comparativa:

e Hojas de célculo de e Gane Dinero con e COAmo crear apps
Google y Ads sin saber programar
Formularios de e Analytics para e Agregado de
Google aplicaciones notificaciones push

e Plataforma e Crear una App para a unaapp
multilenguaje Encuestas y e Herramientas de

e Crear Aplicaciones Preguntas Bolsillo
Maviles educativas e Generador de e Crear aplicacion

e Creatu propio formularios movil para bienes
CRM e Como crear una raices y agencia

e crear una aplicacion App para Colegios inmobiliaria
de base de datos y Escuelas: e Hacer un prototipo

e Nuevos Estilos Aplicaciones de apps moviles

Educativas

Las plataformas presentadas a continuacion son plataformas para la gestion de encuestas, se
evaluaron teniendo en cuenta los mismos criterios que se usaron para escoger la plataforma de
creacion de la Aplicacion. Los resultados de la evaluacion se presentan en la Tabla 4.

Se hace la aclaracion que en las funcionalidades descritas en la Tabla 4 comparativa son las
ofrecidas en el plan de precio full que ofrece cada plataforma, en el Anexo 4 se puede conocer a
detalle los planes y precios que ofrece cada plan de cada plataforma propuesta.

Plataforma

Costo de liberacion de la
aplicacion.

Robustez de la plataforma y Funcionalidad ofrecida*

*Jas funcionalidades aqui descritas son las ofrecidas en el plan de precio full
que ofrece cada plataforma




Wufooll Precio Mas econdémico:

Gratis

Precio Full: $ 99 USD/Mes

Formularios Ilimitados

5,000 entradas

Campos maximos

5 usuarios

Informes ilimitados

5GB Cargas

Seguimiento de Google Analytics
Pagina de confirmacion personalizada
Reglas de formulario

Logotipo personalizado

Cifrado de campo

Proteger contrasefia

Email de confirmacién
Integraciones

25,000 solicitudes de API

Precio Maéas econdmico:

Gratis

Jotform?2

Precio Full: $ 99 USD/Mes

100,000 presentaciones mensuales

Envios seguros de SSL

Recibir pagos ilimitados

1 TB de espacio disponible

Formularios ilimitados

Formulario mensual ilimitado

Vistas ilimitadas

Almacenamiento de envio total

Informes ilimitados, campos por formulario
Sin marca

Precio Maéas econdmico:

$25USD/mes

Survey
Monkey*?

Precio Full: $62USD/afo

Cantidad ilimitada de encuestas

Preguntas ilimitadas por encuesta

Respuestas ilimitadas por encuesta

Asistencia por teléfono y correo electronico 24/7
Cuestionarios con comentarios personalizados
Filtros y tabulaciones cruzadas ilimitados, datos
de tendencias

Exportaciones de datos (CSV, PDF, PPT, XLS)
Logica de exclusion, canalizacion de preguntas y
respuestas

Analisis de textos e importancia estadistica

1 https://www.wufoo.com/pricing/
12 https://www.jotform.com/pricing
13 https://es.surveymonkey.com/pricing/?ut_source=header




e Exportaciones avanzadas de datos (SPSS)
e Variables personalizadas

e Carga de archivos

e Encuestas con marca blanca

Encuestas en multiples idiomas

Type Form!* | Precio Mas econdémico:
Gratis

Campos de tipos de letra ilimitados

Tipos de preguntas avanzadas

Meétricas y reportes

Auto notificaciones (correo electronico)
Respuesta de tuberias

Integracion de Hojas de calculo de Google
Integracion de HubSpot

Enviar datos a mas de 500 aplicaciones (Zapier)
API de respuestas

Incrustar

Cerrar typeform incrustado después de enviar
Légica condicional (salto 16gico)
Notificaciones de los encuestados (correo
electronico)

Calculadora (puntuacion y precios)

Pantalla de agradecimiento personalizado
Campos ocultos

Campo de pago

Integracion de MailChimp

Campo de carga del archivo (4Gb / usuario)
Invitar a otros usuarios a espacios de trabajo
Soporte prioritario

Eliminar la marca Typeform

Redirigir al enviar

Gestion de resultados finales (para cuentas
anuales con mas de 10 usuarios)

Precio Full: $70 USD/mes

Tabla 4. Plataformas de gestion de encuestas.

Finalmente, la plataforma de gestion de encuestas escogida fue Type Form por sus caracteristicas
ofrecidas acordes a los requerimientos de la aplicacién y a un valor econémico favorable en
términos costo beneficio. Se escoge el Plan Pro que tiene un costo de cuarenta y cinco mil pesos
colombianos ($45.000 COP) mensuales al mes de mayo de 2018, a continuacion, se describen mas
detalladamente las caracteristicas que ofrece esta plataforma Type Form:

e Campos de tipos de letra ilimitados, pueden agregarse campos ilimitados en cada uno de
sus tipos de letra.
e Tipos de preguntas avanzadas més todos los campos basicos.

14 https:/fwww.typeform.com/pricing/#



e Métricas y reportes, informacion sobre los datos que se recopilan generando informes.

e Auto notificaciones (correo electronico), respuestas del encuestado directamente en la
bandeja de entrada tan pronto como completen su forma.

e Integracion de Hojas de célculo de Google que se sincroniza automaticamente cuando
entran los resultados.

e Enviar datos a mas de 500 aplicaciones (Zapier), permite crear flujos de trabajo al enviar
automaticamente los datos de forma tipografica a mas de 500 aplicaciones, a través del
conector Zapier.

e API de respuestas.

e Incrustar los tipos de letra sin problemas en su sitio web o blog.

e Webhooks empuja los datos de su forma de letra a sus propias aplicaciones y servicios, al
instante.

e Cierra una forma una vez que el encuestado envia su respuesta final.

e Logica condicional (salto 16gico) entre las preguntas basadas en las respuestas de los
encuestados y dirige a los encuestados a través de diferentes caminos.

e Calculadora (puntuacién y precios) para asignar operadores y valores a las respuestas para
calcular un puntaje o precio. Ideal para crear cuestionarios inteligentes, pruebas y formas
de pago.

e Pantalla de agradecimiento personalizado, facilita a los encuestados compartir la forma o
visiten otra pagina web.

e Campos ocultos, agregar variables al URL para completar sus preguntas con informacion
personalizada y pasar los datos que ya tiene en el archivo a sus resultados.

e Integracion de MailChimp Agregue los nombres y correos electronicos de los encuestados
a sus listas de suscriptores.

e Campo de carga del archivo (almacenamiento de 2GB).

6.2.2 Implementacidn y construccion de la aplicacion

En esta seccion se describe paso a paso como se realizé la construccion de la aplicacién, utilizando
las plataformas seleccionadas AppyPie y TypeForm, y todo el contenido que se incluye dentro de
esta.

El primer paso es establecer una estructura para la aplicacion para que sea mas facil organizar y
agregar el contenido, la plataforma AppyPie ofrece diferentes estructuras que se adaptaron a los
requerimientos de la aplicacion. Primero se seleccion6 un nombre para la aplicacion que sea acorde
al contexto mismo de la aplicacion. Se escogio el nombre Privatus es una palabra en Latin que
hace referencia a lo Privado.



En la Figura 9 se presenta el disefio seleccionado y el CMS (Content Managment System) de la
aplicacion a través del cual se edita todo el contenido. Para su disefio se escogio la estructura de
matriz fija y la categoria de aplicacion educativa, caracteristicas de disefio que ofrece la plataforma
Appy Pie.

En la Figura 10 se muestra el logo, el Splash de inicio y la imagen de fondo para la aplicacion.
Cabe aclarar que el disefio del logo de la aplicacion es creacion propia del autor del actual trabajo
de grado y la imagen de fondo es una imagen gratuita ofrecida por la plataforma Appy Pie.

&/

Elementos de la aplicacion Identidad de la aplicacion

W

Escoger Identidad de la aplicacién

Nombre del paquete de aplicacion Categoria de su aplicacion
| privatus ‘ ‘ Educacion v
Elige un disefio 00@00

V4
B’
A

v

Matriz fija Diapositiva 3D Cross Matrix
A

Figura 9. Disefio y estructura.



88 Mis caracteristicas (£ Personalizacion del disefio

Personaliza tus disefnos

Ver video

Elementos de la aplicacién Identidad de la aplicacion

Privatus

v

Elige los elementos de la aplicacion

Superposicion de aplicaciones

- v

Nombre del Negocio | Privatus

Logotipo de la aplicacion Escoge el fondo Elija Splash

Figura 10. Elementos de aplicacion.

En la Figura 11 se muestra al lado izquierdo del CMS (Content Managment System) de la
pantalla de inicio, en el cual se modifica y agrega informacion como: la descripcién de la
aplicacion, instrucciones de uso, informacidn sobre el autor y generalidades de la aplicacion. En el
lado derecho de la Figura 11 se presenta una vista previa de la pantalla inicial o pagina principal
de la aplicacion, desde donde el usuario se redirige al resto de funciones de la aplicacion.



Nombre de pagina

Inicio ’ Inicio

Privatus APP

Contenido v Autoevaliate v aprende

o ; El proposito de esta aplicacion es que el
Descripcion usuario aprenda a proteger su

: informacion personal en linea, para ello
tendra que realizar una autoevaluacion a
conciencia respondiendo de manera
| sincera una encuesta la cual le evaluara
- B en 3 aspectos distintos:

Autoevallate y aprende

El propésito de esta aplicacion es que el usuario aprenda a proteger su informacion personal en
linea, para ello tendra que realizar una autoevaluacion a conciencia respondiendo de manera

e Privatus APP

<b=Autoevallate y aprend

» Demografico

+» Preocupacion por la privacidad
en Internet

» Comportamientos en Internet
INSTRUCCIONES DE USO:

1. PRIMERO: El resultado de dicha autoevaluacion le
Realiza la autoevaluacion a conciencia y respondiendo con toda permitird al usuario conocer a cudl de los
sinceridad, puesto M 3 grupos pertenece (despreocupado,
I R I indiferente, alarmado) v como aprender
a proteger su informacién en linea
|~ Email v Jesus.lora@upb.educo !
R Privatus APP
: Autoevaliate y
|
M ~ UPB Medellin 2018

Figura 11. Pantalla inicial.

En la Figura 12 se muestra el CMS (Content Managment System) de la pantalla de
Autoevaluacion que es la pantalla donde se integra la evaluacion realizada en la plataforma de
gestion de formularios Type Form a la aplicacion realizada en Appy Pie gracias a la funcionalidad
de codigo insertado que ofrecen las dos plataformas: Type Form con la funcionalidad de exportar
y compartir la encuesta en otras plataformas y Appy Pie con la funcionalidad de poder insertar la
encuesta por codigo HTML y JavaScript. En la parte izquierda de la Figura 12 se muestra la vista
previa de la pantalla Autoevaluacion. Esta pantalla fue la segunda en crearse para realizar la
integracion de las dos plataformas Type Form con Appy Pie. La implementacion esta pagina da
cumplimiento a los requerimientos de rendimiento en donde se propone contemplar el uso 6ptimo
de recursos tales como conexiones a la base de datos y la correcta integracion entre la base de datos
y la aplicacion para garantizar el Optimo rendimiento del sistema.



Evaluate

[-] Contraer Vista

Evaltiate © % a 00

- Enlace de a PAgina enla App: codepage1524079185175281/

Nombre de pagina

E/I Evaltiate td mismo

Evaltate

‘ . Recuerda que estaencuesta
Cuerpor esparaevaluarteat

‘ mismo, asi que se muy
<html> <head> <meta name="viewport" content="width=device-width, initial-scale=1.0, maximum- sincero con tus respuestas
scale=1.0, user-scalable=0"» <title=Privatus Evaluation App</title> <style type="text/css"> htm]
margin: 0; height: 100%; overflow: hidden; } iframe] position: absolute; left:0; right:0; bottom:(; top:0; | |nicia|’
border:0; } «/style> </head> <body> <iframe id="typeform-full" width="100%" height="100%" :
framehardar="N" err="httne{/aleinlara tunafarm comtodcCanFu"s < fiframas < crring

Habilitar la navegacion en la aplicacion (atras y adelante).

Figura 12. Evaltate.

En la Figura 13 se muestra el CMS (Content Managment System) de la pantalla de estadisticas,
que al igual que la pantalla de autoevaluacion es una integracién de las dos plataformas Appy Pie
y Type Form para presentar las estadisticas en tiempo real de los resultados de las encuestas. Cabe
aclarar que los resultados presentados son datos generales de todas las respuestas obtenidos en la
evaluacion. La integracion de esta funcionalidad se logra con la insercion de un cédigo HTML y
javascript que permite mostrar las estadisticas generales generadas por la plataforma Type For,
dentro de la funcionalidad de Codepage de la plataforma Appy Pie. En el lado derecho de la Figura
13 se muestra una vista previa de la pantalla de estadisticas, esta pantalla se desarroll6 posterior a
la pantalla de Autoevaluacion con el fin de dar un orden al desarrollo y poder verificar
correctamente su funcionalidad después de realizar unas algunas encuestas de prueba. El informe
general con los resultados de las evaluaciones se presenta en el Anexo 2.



€ Estadisticas

E

=+

[-] Contraer Vista

Estadisticas @ - a ©o0

Enlace de la P4gina en la App: codepage152403306024128://

Nombre de pagina
& Estadisticas

Cuerpo*

<body=>
<div> <ion- content>
<ion-list>
<div class="card">
siAn-itam =
Habilitar la navegacion en la aplicacion (atras y adelante)

Figura 13. Estadisticas.

En la Figura 14 se muestra el CMS (Content Managment System) de la pantalla de
recomendaciones que permite la creacion de una pagina informativa por cada uno de los grupos de
individuos segun su clasificacion de la evaluacion. Para esto se crea una pantalla para cada uno de
los usuarios: despreocupados, indiferentes y alarmados respectivamente. También se crea una
pantalla instructiva la cual contiene las indicaciones de como el usuario accede a las
recomendaciones segun su grupo. Esta pantalla fue la cuarta en crearse para la aplicacion siguiendo
un orden establecido después de tener en funcionamiento la pantalla de autoevaluacion y de
estadisticas respectivamente. La pantalla de recomendaciones es aquella donde el usuario viene a
consultar que informacion relevante para mejorar su privacidad en linea.

Panel > Mis aplicaciones »> Privatus * Recomendaciones

x Notificaciones restante: 5000 Suscripcion de nofificaciones push ilimitadas por $14500/mensual.
Nota: Cuando pasas todas las nolificacienes restantes, quedara resiringido no podra enviar nofificaciones a los usuarios

Gestion Novedades Configuracion General Importar / Exportar (Listado)
Seleccionar pagina: Recomendaciones v & Eliminar Afiadir categoria
Nombre de categoria item/Alimentar Accién
B ' nn
s ‘ nn
Indiferentes 2
n n
Alarmados 2
n n

Figura 14. Recomendaciones.



La Figura 15 muestra una vista previa de la pantalla de recomendaciones parte derecha y el acceso
directo al CMS (Content Managment System) de recomendaciones en la parte izquierda. Esta
pantalla es creada paralelamente con la pantalla de CMS de recomendaciones de la Figura 14.

Recomendaciones @

Enlace de la Pagina en la App: news152403353580158:11

@sdoe0

Nombre de pagina
Recomendacicnes

Contenido

Administrar noticias
= Por favor administre noticias

Disefio, Estilo y Colores

© Administrar noticias

Figura 15. Pagina recomendaciones.

<=lRecomendacion..

Instruc... Despreo... Indifer...

Instructivo

23 abril 2018 21-27

En la Figura 16 se muestra el CMS de la pagina Términos y condiciones, es una pagina
informativa que presenta al usuario los términos y condiciones del uso de la aplicacion.

En la parte derecha de la Figura 16 se muestra la vista previa de la pantalla y en la parte izquierda
el CMS de edicién y configuracion de esta.

En la Figura 17 se presenta el CMS de la pantalla de Politicas de privacidad de la aplicacién, es
una pégina informativa que muestra a través de un procesador de texto, al usuario cuales son las

politicas de privacidad de la aplicacion.

En la parte izquierda de la Figura 17 se muestra el CMS de edicion de texto y en la parte derecha
de la figura se muestra una vista previa de la pantalla de Politicas de privacidad.

Las Figuras 16 y 17 son las Gltimas funciones en ser disefiadas y creadas, debido a que son paginas

netamente informativas y de consulta.

Las recomendaciones para cada grupo de usuarios se presentan en el Anexo 5.



Nombre de pagina

% Terminos y Condicion

Contenido

Titwlar  Termines y condiciones Encuesta
Mostrar anuncios en orden inverso

Parrafo-

Esta encuesta hace parte de una prueba desarrollada por un equipo de investigacion
de la Universidad Pontificia Bolivariana sobre privacidad y seguridad en linea

El estudio respeta las normas legales de proteccidn de datos en Colombia. Sus
respuestas son confidenciales y seran registradas de forma anonima. No recogeremos
datos personales distintos a los incluidos en el cuestionario. Los resultados del estudio
seran almacenados de forma segura hasta el afio 2020, como evidencia de fuentes de
referencia de trabajo academico

El presente estudio se compone de tres partes.

La primera recoge aspectos demograficos

La segunda parte estudia |la preccupacion del usuario frente a su exposicion al utilizar
Internet.

La tercera parte estudia los comportamientos del usuario en diferentes situaciones al
usar Internet.

Figura 16. Términos y condiciones.

Agregar nuevo parrafo

~
Safiadir Youtube / Vimeo Url +Pulse aqui para afladir una iImagen

Nombre de pagina

G Politica de privacidad

Contenido v

Titular  Politica de privacidad de Privatus

Mostrar anuncios en arden inverso

Agregar nuevo parrafo
sPulse agui para afladir una Imagen

Esta politica de privacidad establece como Privatus usa vy protege cualquier

informacién que proporcicnes cuando utilizas esta aplicacién.

Privatus se compromete a garantizar que su privacidad esté protegida. En caso de que

le solicitemos que proporcione cierta informacion gue le permita identificarse al usar

esta aplicacidn, puede estar seguro de que solo se utilizara de acuerdo con esta
declaracion de privacidad.

Privatus puede cambiar esta politica de vez en cuando al actualizar esta pagina. Debe
verificar esta pagina de vez en cuando para asegurarse de que esté satisfecho con los
cambios. Esta paolitica entra en vigencia a partir del 25 de enero de 2018

Lo que recolectamos

Podemas recopilar la siguiente informacion: =
nombre v titulo del trabajo Y

Parrafo-

# Habilitar Compartir

Figura 17. Politicas de privacidad.

€ Terminos y cCo..
- T

€ politica de p..

Politica de privacidad de
Privatus

Esta politica de privacidad establece como Privatus
usa y protege cualquier informacion que proporciones
cuando utilizas esta aplicacién.

Privatus se compromete a garantizar que su
privacidad esté protegida. En caso de que le
solicitemos que proporcione cierta informacion que le
permita identificarse al usar esta aplicacion, puede
estar seguro de que solo se utilizard de acuerdo con
esta declaracion de privacidad.

Privatus puede cambiar esta politica de vez en cuando
al actualizar esta pagina. Debe verificar esta pagina de
vez en cuando para asegurarse de que esté satisfecho
con los cambios. Esta politica entra en vigencia a
partir del 25 de enero de 2018

Lo gue recolectamos

Podemos recopilar la siguiente informacién:

nombre y titulo del trabajo

informacién de contacto incluida la direccion de
correo electronico

informacién  demogréfica como codigo postal,
preferencias e intereses

otra informacion relevante para las encuestas y / o
ofertas de los clientes

Qué hacemos con la informacidn que recopilamos
Requerimos esta informacién para comprender sus
necesidades v brindarle un mejor servicio. v en




Con la implementacién de todas las paginas del Frontend (Aplicacién) y Backend (CMS Content
Managment System) de la aplicacion se da cumplimiento a los requerimientos de rendimiento que
definen que la aplicacidn debe tener un disefio y entorno funcional y usable para el usuario y
también se da cumplimiento con el requerimiento de confiabilidad que propone que la aplicacion
debe manejar fuentes del alfabeto en espafiol.

Las figuras que se presentan a continuacion muestran la otra parte del Backend de la Aplicacién
Privatus correspondiente al CMS de gestion de la encuesta a través de la Plataforma Type Form.

En la Figura 18 se muestra la interfaz de creacion de formulario de la plataforma Type Form, que
es una plataforma amigable con el usuario, de facil uso, con una amplia gama de funcionalidades,
las cuales cumplen con lo necesario para cubrir los requerimientos planteados para la Aplicacion
Privatus. Haciendo uso de esta funcionalidad de creacion de formularios, se crea la evaluacion
(instrumento de medicion) utilizando el instrumento con las 40 situaciones presentadas en el
Anexo 1.
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Figura 18. Crear formulario.
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En la Figura 19 se muestra la funcionalidad compartir de la plataforma Type Form, a traves de la
cual es posible la interaccion con la Plataforma Appy Pie y que la evaluacion pueda ser vista y
diligenciada por el usuario desde la aplicacion utilizando codigo HTML con Javascript generado
por la funcionalidad compartir. Es posible insertar el codigo generado dentro de la funcién
Codepage de la plataforma Appy pie y asi obtener la interaccion completa de las dos plataformas.
Esta funcionalidad en integracion con la pagina EvalUate del CMS de la aplicacion da
cumplimiento a los requerimientos de rendimiento que propone implementar una correcta
integracion entre la base de datos y la aplicacion para garantizar el 6ptimo rendimiento del sistema.

LINK EMBED EMAIL

Estandar Pégina Popup
completa

web que ocupe

Obtener el cédigo

Asistencia o da tu opinidn

Copia tu coédigo para incrustarlo

Utiliza este cddigo para crear una pagina HTML conun
typeform a pantalla completa. Evaltate td mismo

<html> <head> <meta name="viewport” .
Iniciar

maximum-scale=1.8, user-scalable=9"> -
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Figura 19. Compartir.

En la Figura 20 se muestra la funcionalidad de resultados, las cuales abarca las funciones de
consultar estadisticas detalladas, generales, individuales de la Aplicacion Privatus. Esta
funcionalidad permite generar reportes generales o individuales y hacer una gestion completa de la
informacidn de respuestas almacenadas en la plataforma, también ofrece una variedad de funciones
en las cuales esta la presentacion de estadisticas y resultados.
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Figura 20. Funcion Resultados.



6.2.3 Pruebas de funcionalidad

Esta seccidn describe las pruebas de funcionalidad y ajustes que se realizaron a la aplicacion antes
de ser lanzada y desplegada para ser descargada.

Con la aplicacion terminada y todas las funcionalidades planeadas se realizan pruebas de
funcionalidad. Para esto el autor del presente trabajo contacta con dos profesionales para que
realicen pruebas de funcionalidad a la aplicacion: un Ingeniero de Sistemas y un Abogado, José
Antonio Tovar ingeniero de sistemas y programador con experiencia en desarrollo en de interfaces
para aplicaciones web y de escritorio y Luis Felipe Lora, abogado trabaja en la gobernacion de
Narifio con experiencia en derechos humanos y de trabajo.

El ingeniero de sistemas realiza pruebas de funcionalidad comprobando que todas las funciones se
ejecuten correctamente, también realiza aportes sobre el disefio gréfico de la aplicacion,
recomendando cambiar el disefio de funciones como la pégina de inicio, el formato de
autoevaluacion y la pagina de recomendaciones para que estas sean amigables y faciles de
interactuar con el usuario final.

El Abogado se encarga de evaluar el contenido de la aplicacion desde los términos y condiciones,
politicas de privacidad, formulario de autoevaluacion e instrucciones de uso de la aplicacion,
haciendo recomendaciones para mejorar y optimizar las preguntas del formulario de
autoevaluacion para que sean mas entendibles para el usuario final. También comprobd que las
paginas informativas de politicas de privacidad y términos y condiciones estuvieran acordes a como
establece la ley.

Una vez terminadas de hacer estas pruebas de funcionalidad, de corregir los errores encontrados y
aplicar los cambios sugeridos por los dos profesionales, la aplicacion esta lista para ser subida a las
plataformas de Apps como Google Play y ser descargada por el usuario final.

6.3 Desplegar el prototipo de aplicacion mavil.

En este capitulo se describe el proceso de liberacion, instalacion, seguimiento durante un mes y
documentacién de la aplicacion Privatus.

6.3.1 Instalacion y liberacion de la aplicacion.

Cuando la Aplicacidn esta lista para ser liberada después de haber pasado por el proceso de pruebas,
correcciones, y mejoras, el siguiente paso es subir la aplicacion a la plataforma de Apps de Google
Ilamada Play Store para que puede ser descargada por cualquier usuario que tenga un celular con
sistema operativo Android con cualquier version hasta mayo de 2018, mes hasta que funciond la
aplicacion. A continuacion, se describe el proceso para liberar e instalar la aplicacion.



1. Google Play Developer Console

Es la plataforma de Google creada para los desarrolladores de Aplicaciones. La Figura 21 muestra
la pantalla de registro y para acceder a ella hay que realizar los siguientes pasos:

e Registrarse para obtener una cuenta de desarrollador de Google Play.

e Aceptar el Acuerdo de Distribucion para Desarrolladores.

e Paga lacuota de registro. es un valor que marca Google a todas las cuentas de desarrollador.
Se realiza un Unico pago de 25 dolares.

e Incluir la informacion de la cuenta. Elegir un nombre de desarrollador que se mostrara a los
clientes en Google Play.

@ Google Play Developer Console

Inicia sesion co N Paga la cuota de registro Rellena la informacion de
v

cuenta de Google tu cuenta

HAS INICIADO SESION COMO...

. Si quieres utilizar ofra cuenta. puedes seleccionarla en las opciones que aparecen a continuacion Si eres una
empresa, considera la posibilidad de registrar una nueva cuenta de Google en lugar de utiizar una cuenta personal

Esta es la cuenta de Google que se asociard a tu consola para desarrolladores.

ANTES DE CONTINUAR..

O TN —_— o
% (© D) = 525
Consulta y acepta el Consulta los paises de distribucion en los que puedes Asegirate de tener 1u tarjeta de crédito preparada

distrbuir aplicaciones para pagar la cuota de registro {25 USD) en el
siguiente paso

render aplicaciones o productos integrades en
Acepto las condiciones y quiero asoclar el aplic comprusba si tienes una cuenta de
registro de la cuenta con el Acuerdo de comerciante en tu pais
distribucién para desamolladores de Google
Play
RECURSOS UTILES PARA ANDROID ¢NECESITAS AYUDA?

Figura 21. Google Play Developer Console (Antevenio, 2018).
2. Afadir una nueva aplicacion
Después de crear la cuenta en Google Play Developer Console, se procede a subir la aplicacion.

Este paso consiste en subir los archivos APK, como se indica en la Figura 22. En el menu Tus
aplicaciones se seleccionar la opcion de Afiadir nueva aplicacion y realizar lo siguiente:



En el menu desplegable, seleccionar idioma espariol.

Elegir el nombre de la aplicacion, para el caso de esta investigacion: Privatus.
Seleccionar Subir APK.

Elegir entre los canales de produccién, beta o alfa. para el caso de la presente aplicacion
se selecciona la version Alfa; Debido a que es la versiona final.
5. Seleccionar el archivo y subir archivo APK.

Después de subir el APK, al lado aparece un tick verde. Esto indica que Google da el visto bueno

M wbdh e

para publicar la Aplicacion.

Phone

+

Add screenshot

T-inch tablet

+

Add screenshot

10-inch tablet

-+

Add screenshot

Ji-res icon Promo Graphic
) It lish ad St 3 N elay | g
12 x 512 1024 w x 500 h 180 wx 120 h
32-bit PNG (with alf JPG or 24-bit PNG (no alpha PG or 24-bit PNG (no alph
- - -
Add high-res icon Add feature graphic Add promo graphic

Figura 22. Afiadir aplicacion (Antevenio, 2018).



Cuando la Aplicacién sea finalmente publicada aparece en la pantalla principal de Google Play
Console Developer como muestra la Figura 23 y el usuario final ya puede descargarla en su
celular.

PP GooglePlay Consoe = Todas las aplicaciones Q Buscarzpps A0 e
e Todas las aplicaciones
Filtrar v CREA UNA APLICACIGN
PR Servicios de juegos
Instalaciones TR i
Calificacion Uttima
A Nombre de la app . o . Estado
. " . activas/totales /
E Administracion de pedidos n v @ promedio / Total actualizacion
Privatus
@ ) 2/84 *470/30 1/5/2018 Publicada
B Descargarinformes com app privatus
Pagina1de1
A Aertas
¢ Configuracion

Figura 23. Pantalla principal Google Console.
3. Instalacion de la aplicacion

Finalmente, para instalar la aplicacion en el celular con sistema operativo Android el usuario
accede a la Play Store de Android y busca la aplicacién, con el nombre Privatus, como se muestra
en a Figura 24. Se aceptan los términos condiciones y se instala como cualquier aplicacion
descargada desde la Play Store.

Al momento de contactar con los usuarios que decidieron participar en la investigacion, se les
explico el propdsito de la aplicacion y que esta forma parte de un proyecto de investigacion, asi
como de un trabajo de grado, después se envid a los usuarios el link el cual direcciona directamente
a la ficha de la aplicacion en la Play Store de Google para garantizar que no se descargue ninguna
otra aplicacion parecida o algun homonimo de esta. Durante la liberacion de la aplicacién no se
encontraron homaonimos.

Cuando el usuario accede por primera vez a la aplicacién se muestra la pantalla de términos y
condiciones, en donde se le explica al usuario nuevamente el propdésito de la aplicacion, de la
encuesta, asi como se menciona que los datos recolectados seran utilizados para fines académicos,
los cuales solo seran accedidos por personas relacionadas por la investigacion, se puede consultar
los términos y condiciones en el Anexo 6.
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Figura 24. Vista Previa Privatus.

6.3.2 Reportes y estadisticas del uso de la aplicacion durante el mes de seguimiento

En esta seccion se describe y presenta las estadisticas de uso generadas por distintas herramientas
de analisis de datos en linea con las que se realizo el seguimiento a la aplicacion Privatus durante
un mes, desde el primero de mayo hasta el 31 de mayo del 2018. Se emplearon herramientas como
Google Analytics, Estadisticas de Google console Developer y las estadisticas de uso generadas
por las plataformas Appy Pie y Type Form.

Dentro de los datos recopilados y estadisticas de uso se analizaron datos como: ndmero de
instalaciones, lugares en los que se realizaron instalaciones, tiempo de uso de la aplicacion,
comentarios y calificacién de la aplicacion, dispositivos en los que fue instalada la aplicacion, asi
como los datos estadisticos de los resultados de las evaluaciones que generaron los usuarios. La
presentacion de estos reportes, datos y estadisticas da cumplimiento al requerimiento no funcional
de confiabilidad que propone que el sistema debe tener una disponibilidad del 99,99% de las veces
en que un usuario intente accederlo debido a que la aplicacion esta subida en la plataforma Play
store de Google y corre sobre los servidores de Appy Pie, Estos servicios estan disefiados para
estar siempre en ejecucion y cuentan con servidores de respaldo para garantizar a los usuarios el
principio de disponibilidad.



La poblacion que descargd y utilizé la aplicacion constituye una poblacidn heterogenea de distintas
edades, ubicadas en diferentes lugares de Colombia, ciudades principales como Medellin, Cali,
Bogot4, Pasto, Pereira Manizales y Popayan como se detalla en las siguientes secciones.

6.3.2.1 Estadisticas Generadas por Google Analytics
Informacion general del uso de la aplicacion

La Figura 25 se presenta el informe que presenta Google Analytics en la estadistica de datos
generales con ubicaciones, en cuanto al informe se puede inferir que:

e Hubo un total de 162 usuarios que interactuaron con la aplicacién en el mes de mayo del
afio 2018.

e Se realizaron 205 sesiones, entendiendo que una sesion es el tiempo que un usuario
interactta con la aplicacion.

e Se realizaron 458 visualizaciones de pantalla con un promedio de visualizacion de 2.23
pantallas por sesion.

e Laduracion media de cada sesion comprende un tiempo de 10 minutos con 33 segundos.

e EIl 78.54 % de las sesiones durante el mes fueron sesiones nuevas de nuevos usuarios.

e Las ciudades desde donde hubo interaccién con la aplicacion son: Pasto, Cali, Medellin,
Bogotd, Ibagué, Manizales, Pereira, Popayan, Portoviejo (Ecuador).
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6. Ibague 5 | 301%

7. Manizales 2 | 1,20%

8. Pereira 2 | 1,20%

9. Popayan 2 | 120%

10. Portoviejo 2 | 120%

Figura 25. Informacion general del uso de la aplicacion.
Ubicacion de los usuarios

Las Figuras 26 y 27 muestran las ciudades y departamentos en Colombia desde donde los usuarios
interactuaron con la aplicacion. Se aclara que los usuarios que participaron durante la ejecucién de
este trabajo son amigos, familiares y profesores UPB con alguna relacion con el autor de la presente
investigacion, que voluntariamente accedieron a instalar e interactuar con la aplicacién. Estas
figuras hacen parte del reporte de Google Analytics y se puede inferir que las ciudades con mas
interaccidn de usuarios con la Aplicacion Privatus son: Pasto con 43 usuarios, Cali con 37 usuarios,
Medellin con 35 usuarios y Bogota con 19 usuarios.



Ciudad

1. Pasto

2. Cali

3. Medellin

4. Bogota

5. (not set)

6. Ibague

7. Manizales

8. Pereira

9. Popayan

10. Portoviejo

Regidn

1. Narino

2. Valle del Cauca

3. Antioquia

4. Bogota
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9. Risaralda

10. Cauca
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(25,49 %)
35
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Figura 26. Ubicaciones por ciudad.
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Figura 27. Ubicaciones por departamento.
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Informacion General de los dispositivos y red

La Figura 28 muestra métricas como las versiones del sistema operativo Android que mas se
usaron para interactuar con la aplicacion Privatus, los principales operadores de red a través de los
cuales los usuarios se conectaron para interactuar con la aplicacion, los modelos de dispositivos
que mas se utilizaron para interactuar con la aplicacién, marcas de dispositivo méviles que mas se
utilizaron para interactuar con la aplicacion entre otras. De la Figura 28 se puede inferir que:

e Las versiones del sistema operativo més utilizadas para interactuar con la aplicacién en
orden de mas utilizada a menos utilizada son:

= Android 7.0
= Android 6.0
= Android 6.0.1
= Android 5.1.1
= Android 7.1.1
= Android 4.4.2
e Los principales operadores de red més utilizados para conectarse a la aplicacion en orden
de mas utilizado a menos utilizado fueron:
= Telmex colombia S.A.
= EPM Telecomunicaciones S.A. E.S.P.
= Colombia Telecomunicaciones S.A. E.S.P
= Google llc
= Comcel S.A.
= Colombia movil
e Los modelos de dispositivos moviles mas utilizados por los usuarios para interactuar con la
aplicacion en orden de mas utilizado a menos utilizado fueron:
= Huawei P8 Lite 6 Usuarios con 3,70 %
= Motorola Moto G (5) Plus 6 Usuarios 3,70 %
= Samsung Galaxy J5 6 Usuarios 3,70 %
= Motorola Moto G4 Play 5 Usuarios 3,09 %
= Otras 125 Usuarios 77,16 %
= Dispositivo no reconocido 14 Usuarios 8,64 %
e Las marcas de dispositivos moviles mas utilizadas que interactuaron con la aplicacion en
orden de mas utilizada a menos utilizada son:
= Samsung 49 usuarios
= Huawei 33 usuarios
= Motorola 26 usuarios
= Sony 15 usuarios
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Principales operadores de red

M Android 7.0 )
B Android 6.0 telmex colombia s.a. [N
M Android 6.0.1 epm telecomunicaciones s.a. e.s.p. [
Android 5.1.1 . I
colombia telecomunicaciones s.a. esp [
B Android 7.1.1 P
[ Android 4.4.2 google lic M
[ Otras comeel s.a. M
Usuarios colombiamvil [l
Modelos de dispositivos principales
Huawei Motorola Samsung Motorola
P8 Lite Moto G (5) Plus Galaxy J5 Moto G4 Play
6 Usuarios 6 Usuarios 6 Usuarios 5 Usuarios
370% 3,70% 3,70% 309%
Otras Dispositivo na reconocido
125 Usuarios 14 Usuarios
77,16% 8,64 %
Resolucion de pantalla Usuarios Método de entrada del mévil Usuarios Marca del dispositivo movil Usuarios
(not set) 88 touchscreen 148 Samsung 49
360x640 55 (not set) 12 Huawei 33
320x534 4 Motorola 26
360x604 2 Sony 15
412x732 2 (not set) 12

Figura 28. Informacion general de dispositivos y red.



Versiones del SO (Sistema Operativo)
En la Figura 29 se presentan las versiones que se utilizaron para interactuar con la aplicacion

e De los 162 usuarios que utilizaron la aplicacién Privatus en sistema operativo Android se
puede observar que:

= 33.3% utilizaron Android 7.0 equivalente a 54 usuarios

= 14.8% utilizaron Android 6.0 equivalente a 24 usuarios

= 12.3% utilizaron Android 6.0.1 equivalente a 20 usuarios
= 11.7% utilizaron Android 5.1.1 equivalente a 19 usuarios
= 9.3% utilizaron Android 7.1.1 equivalente a 15 usuarios
= 5.6% utilizaron Android 4.4.2 equivalente a 9 usuarios

= 3.75% utilizaron Android 5.1 equivalente a 6 usuarios

= 3.75% utilizaron Android 8.0.0 equivalente a 6 usuarios
= 1.25% utilizaron Android 4.4.4 equivalente a 2 usuarios
= 1.25% utilizaron Android 5.0.1 equivalente a 2 usuarios
= 1.25% utilizaron Android 5.0.2 equivalente a 2 usuarios
= 0.62% utilizaron Android 4.1.2 equivalente a 1 usuarios

Versién del sistema operativo —— Usuarios nuevos - Visualizaciones de S Dur_aj:idn media de la
pantalla sesion

6o ez 202 4sg 227 001034

1. 7.0 54 (33,75 % 54 (3333 % 60 (2970 % 112 (2445% 187 00:10:36
2. 6.0 24 (15,00 % 24 (1481 % 28 (1386% 49 70% 1,75 00:07:52
3. 6.01 20 (12,5 20 (1235% 20 (990% &0 5 3,00 00:16:10
4. 511 19 (11,88 % 19 (1173 % 28 (1386 % 71 (1550 % 2,54 00:16:09
VAN 15 (9,384 17 (1049 % 21 (1040% 38 (830% 1,81 00:05:52
6. 4472 9 (562% 9 (556% 26 (1287 % 65 (1419% 2,50 00:07:04
7. 51 6 (375 6 70% 6 (297% 13 (284% 217 00:08:01
8. 8.00 6 (375% 6 (370% 6 (297% 34 (742% 567 00:09:43
9. 444 2 (1,254 2 (123% 2 (099% 6 (131% 3,00 00:12:38
10. 5.0 2 (1,25% 2 23 % 2 (099% 7 53% 3,50 00:09:29
11. 502 2 (1,25% 2 23 % 2 % 3 1,50 00:16:19
12. 412 1 (0,623 1 62 % 1 (050% 0 00 % 0,00 00:12:17

Figura 29. Versiones del SO.



Datos por dispositivo

La Figura 30 muestra la marca de celulares y dispositivos con sistema operativo Android que
descargaron la aplicacion. Se comprueba que la aplicacion funciono en diferentes marcas de
dispositivos. La marca de dispositivos que mas instalaron la aplicacion fue Samsung con un total
de 49 instalaciones.

Marca del dispositivo mévil Usuarios Usuarios nuevos Sesiones Visualizaciones de pantalla Pantallas/sesion Duracién media de la sesion
160 162 202 458 2,27 00:10:34
% del total: %deltotal: | % del total: % del total: Media de la vista: Media de a vista:
98,77 % 100,62 % 98,54 % 100,00 % 223 00:10:33
(162) (161) (205) (458) (1,49 %) (015%)
1. Samsung (30.52?) (30,25433) (251255%:) (zc,szg'sg 184 0047
2. Huawei (20,52:?33 (20_3739?) (27‘725':3 (25,942%2) 218 00:07:44
3. Motorola “ 5.25%3 O 5.052%6; (13‘372‘5;’; 0 2.455'92)' n 00:09:39
4. Sony (9.381%5) (9.251%5) (91411%?) ( o,?ui?) 258 00:12:03
5. (not set) (7501%2) o 411%2) ( 61931;‘) w 51,,3 1,36 00:07:11
6. Lenovo 20 (5.791%1) (914113 (37 65;3 332 00:17:03
7. LG w300 s %7) a7 R - ,f) 1,14 00:02:03
8. Alcatel s (122 %2) (00 2 - %f; 3,00 00:12:38
9. Asus (125 9&2) (1,23 %2) (0,99 %2) (044 %2) 1,00 00:00:00
10. Google (125 552) (.23 %2) (0,99 %2) (5‘902%7) 13,50 00:04:29
11. ProntoTec (125 %2) (.23 %2) (099 %2) (087 .,3 2,00 00:06:20
12. Xiaomi 0520 062 e o (153%'") 7,00 00:02:12

Figura 30. Datos por dispositivo.



Proveedor de servicios [Usuarios v] Usuarios Contribucién al total: | Usuarios \/

162 162

% del total: 100,00 % (162) % del total: 100,00 % (162)

1. M telmex colombia s.a. 81 48,80 %
2. epm telecomunicaciones 25 15,06 %
s.a. e.s.p.
colombia
3. M telecomunicaciones s.a. 18 10,84 %
esp
4. google lic 8 4,82 %
5. M comcels.a. 7 4,22 %
6. [ colombia m vil 6 361%
7. H etb - colombia 4 241 %
8. uniyers_idad pontificia 3 1,81%
bolivariana
9. coome.2053486 2 1,20 %

corporacion nacional de
10. telecomunicaciones - cnt 2 1,20 %
ep

Figura 31. Datos por red.

Duracion de la sesion

La Figura 32 muestra el reporte sobre las sesiones, la cantidad, duracion de las sesiones, pantallas
por sesion y una clasificacion de las sesiones segln el tiempo de uso por cada usuario. De la Figura
32 se puede inferir:

e Se realizaron un total de 205 sesiones durante el mes de mayo de 2018, durante el cual se
le hizo seguimiento a la aplicacion Privatus.

e Laduracion media de cada sesion fu de 10 minutos con 33 segundos por usuario.

e Elnimero promedio de pantallas por sesion que los usuarios visualizaron por sesion fue de
2.23.

e Hubo 17 sesiones las cuales duraron mas de 30 minutos, con un promedio de duracion de
41 minutos con 25 segundos en promedio.

e Hubo 74 sesiones con una duracién entre 10 y 30 minutos con un promedio de duracion de
la sesion de 15 minutos 37 segundos.



Privatus

i Todos los datos de aplicaciones moviles

Duracion de la sesién

Todos los usuarios

100,00 % Usuarios (100,00 % Sesiones)

Distribucién
Duracién de la sesién

Sesiones

205

% del total: 100,00 % (205)

Duracién de la sesién

Duracién media de |a sesién

00:10:33

Media de la vista: 00:10:33 (0,00 %)

Sesiones

Duracién media de la sesién

Pantallas/sesion

2,23

Media de la vista: 2,23 (0,00 %)

Pantallas/sesién

[4IR AL INFORME

1 may. 2018 - 31 may. 2018

Tasa de conversion del objetivo

0,00 %

Media de la vista: 0,00 % (0,00 %)

Tasa de conversidn del objetivo

0-10 segundos 45 I 00:00:01 0,96 0,00 %
11-30 segundos sl 00:00:21 1,75 0,00 %
31-60 segundos 51 00:00:48 2,60 0,00 %
61-180 segundos 19 Il 00:01:56 3,00 0,00 %
181-600 segundos 37 I 00:06:58 1,76 0,00 %
601-1800 segundos 74 00:15:37 2,57 0,00 %
1801+ segundos 17 - 00:41:25 4,47 0,00 %

Figura 32. Duracion de la sesion.

Datos de las pantallas

La Figura 33 muestra el informe de Google Analytics sobre el uso de las pantallas de la aplicacion
como numero de visualizaciones de pantalla, visitas Gnicas a la pantalla, tiempo medio de duracion
por pantalla. De la informacion presentada en la Figura 33 se puede inferir:

e Hay un total de 458 visualizaciones de pantallas en total.

e Hay un total de 316 visitas Unicas a alguna de las pantallas de la aplicacion.

e El tiempo promedio de duracion en las pantallas es de 3 minutos 33 segundos.

e La pantalla méas visualizada es la pantalla de Inicio, es la pantalla principal, contiene las
instrucciones de uso de la aplicacion, con 154 visualizaciones de pantalla, 97 visitas Unicas
y un promedio de tiempo en la pantalla de 1 minuto 3 segundos.

e La pantalla EvalUate ocupa la segunda casilla en visualizaciones, es la pantalla que
contiene el formulario de autoevaluacion para el usuario, con 126 visualizaciones de
pantalla en total, 92 visitas Unicas, y un promedio de duracién en la pantalla de 7 minutos
con 54 segundos, esta es la pagina con mayor tiempo de permanencia de los usuarios, lo
cual demuestra que los usuarios realizaron la encuesta con interés y de forma correcta.

e La pantalla Recomendaciones ocupa la tercera casilla en visualizaciones, pantalla que
contiene las recomendaciones y consejos sobre privacidad en linea, se divide en 3 grupos
despreocupados, indiferentes, y alarmados, con 99 visualizaciones de pantalla en total, 62



visitas Unicas a la pantalla y una duracion en la pantalla promedio de 2 minutos 29
segundos.

La pantalla Estadisticas ocupa la cuarta casilla en nimero de visualizaciones, pantalla que
muestra a los usuarios los resultados en forma general de todas las respuestas obtenidas en
las evaluaciones, para que el usuario pueda hacer una comparacion de su propio resultado
con los resultados generales, 50 visualizaciones de pantalla en total, 43 visitas Unicas a la
pantalla, y una duracion promedio en la pantalla de 3 minutos y 10 segundos.

la pantalla Términos y condiciones, ocupa el sexto lugar en visualizaciones, pantalla
informativa que contiene los términos y condiciones de uso de la aplicacion, con 11 visitas
en total, 10 visitas Unicas, y una duracion promedio en la pantalla de 3 minutos 57 segundos.
La pantalla de Politicas de privacidad ocupa el séptimo y ultimo lugar en nimero de
visualizaciones con un total de 5 visualizaciones de pantalla, 5 visitas Unicas, y un promedio
de duracion en la pantalla de 37 segundos, de esto se puede inferir que los usuarios que
usaron la aplicacion no estan interesados en conocer a profundidad las politicas de
privacidad.

Nombre en pantalla Visualizaciones de Visitas Unicasauna Media, El tiempoen la Porcentaje de
4 pantalla pantalla pantalla salidas

458 316 00:0333  3339%
% del total: % del total: Media de la vista: Media de la vista:
100,00% 100,00% 00.03:33 339%
(458) (316) (000%) (000%)
. 154 97 N1+ 9
1. Inicio %) %) 00:01:03 1818%
; 126 92 N7 9
2. Evaldate 1) %) 00:07:54 2540%
: 9 62 19- 9
3. Recomendaciones 2162%) (1962 00:02:29 38,38 %
feti 50 43 2 9
4, Estadisticas (1092%) (1361 00:03:10 3400 %
- 13 7 2 9
5. Estaditicas oa4%) %) 00:03:04 1538%
: i " 10 - 9
8. Terminos y Condiciones na0%) w163 00:03:57 227%
7. Poliica de privacidad 5 : 000037 2000%

(1.09%)

(1.58%)

Figura 33. Datos de pantallas de usuarios.



Las Figuras 34 y 35 hacen una comparacion de los usuarios que estuvieron activos durante la
primera semana del mes de mayo y los usuarios que estuvieron activos todo el mes de mayo.

Respecto a la Figura 34 se puede inferir que la mayor cantidad de usuarios estuvieron activos
durante la primera semana de mayo con un ndmero total de 159 usuarios activos durante esa
primera semana.

De la Figura 35 se puede inferir que durante las dos ultimas semanas del mes de mayo hubo poca
afluencia de usuarios que interactuaran con la aplicacion, y al final del mes 40 usuarios estuvieron
activos en total.

Privatus

¥ Todos los datos de aplicaciones moviles [Z1R AL INFORME

Usuarios activos

Todos los usuarios 1 may. 2018 - 9 may. 2018

100,00 % Usuarios

Usuarios activos
+ Usuarios activos en un dia Usuarios activos durante 7 dias Usuarios activos durante 14 dias Usuarios activos durante 28 dias
100
50
2 may. 3 may. 4 may. 5 may. 6 n?ay. 7 n?ay 8 may. 9 may.
Usuarios activos en un dia Usuarios activos durante 7 dias Usuarios activos durante 14 dias Usuarios activos durante 28 dias
% del total: 100,00 % (1) % del total: 100,00 % (109) % del total: 100,00 % (159) % del total: 100,00 % (159)

Figura 34. Usuarios semana 1.
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. . .. A
Todos los datos de aplicaciones moviles (IR AL INFORME
Usuarios activos

Todos los usuarios 1 may. 2018 - 31 may. 2018

100,00 % Usuarios

Usuarios activos

v/ Usuarios activos en un dia Usuarios activos durante 7 dias Usuarios activos durante 14 dias Usuarios activos durante 28 dias

100

e T e e e e e e e e e e Y e e

8 may. 15 may 22 may. 29 may.

Usuarios activos en un dia Usuarios activos durante 7 dias Usuarios activos durante 14 dias Usuarios activos durante 28 dias

0

0 2 40

% del total: 0,00 % (0) % del total: 0,00 % (0) % del total: 100,00 % (2) % del total: 100,00 % (40)

Figura 35. Usuarios semana 4.

6.3.2.2 Estadisticas generadas por Google Play Console

Las estaticas de Google Play Console son una herramienta de seguimiento de Apps gratuita de
Google para los usuarios que utilizan la plataforma Google Play Console para subir una aplicacion
a la Play Store. Dentro de las estadisticas que la herramienta rastrea estan calificaciones de la
aplicacion, instalaciones y desinstalaciones, usuarios que instalaron la aplicacion por primera vez,
instalaciones totales, estas estadisticas se reportan detalladamente a continuacion.

Instalaciones en dispositivos activos por version de Android

Se hizo un seguimiento de las instalaciones de la aplicacion durante un mes, del 1 de mayo al 31
de mayo de 2018. La Figura 36 muestra las instalaciones en dispositivos activos por version de
Android a la fecha del 31 de mayo del 2018, donde se puede inferir que:

Las instalaciones al finalizar el mes en dispositivos activos son 32, la gréafica indica que el
punto mas alto de instalaciones activas en dispositivos fue 58 el viernes 4 de mayo.
Se da cumplimiento al requerimiento no funcional de confiabilidad que propone que la
aplicacion movil sera desarrollada para las plataformas Android, la cual fue utilizada
en diferentes versiones; el total de versiones de dispositivos Android que instalaron la
aplicacion fueron 58, discriminado por versiones como se indica a continuacion:

= Android version 7.0 con 23 dispositivos equivalente a un 39.7%

= Android version 6.0 15 25 dispositivos equivalente a un.9%

= Android version 5.1 10 dispositivos equivalente a un 17.2%

= Android version 4.4 4 dispositivos equivalente a un 6.9%



= Android version 5.0 2 dispositivos equivalente a un 3.4%
= Android version 7.1 2 dispositivos equivalente a un 3.4%
= Android version 8.0 2 dispositivos equivalente a un 3.4%

CONFIGURA EL INFORME Personalizado

1 de may. de 2018 — 31 de may. de 2018 -
1es En Dispositivos Activos por Version De Android. Comparar 31 de mar. de 2018 — 30 de abr. de -
Mas informacion con: 2018

Instalaciones finales en dispositivos actives

32

Descargar informes masivos ¥

Instalaciones en dispositivos activos Intervalos diarios w Mostrar comparacion por fecha
1 de may
60 may.
Toda:
vie., 4 de mayo de 2018 ;e:g:g_:l‘e-

N
(4]

Todas las wersiones de Android 58

en comparacion con 3 de abr. de 207180.0% M

w
[=]

Instalacionas en dispositivos activos

(]

1 de may. = de may. 15 de may. 22 de may. 29 de may.

Se muestra en la tabla

Q Buscar Version de Android @ 4 de may. de2018 -

Instalaciones en dispositivos activos

+/- en comparacién con

Version de Android Totales % del total
3 de abr.

Todas las versiones de

Android 58 100.0% —
(I Android 7.0 23 39.7% —
[0 Androids.0 15 25.9% -
[0 Android 5.1 10 17.2% -
(I Android 4.4 4 6.9% —
(I Android 5.0 z 3.4% —
[0 Android 7.1 2 3.4% -
[0 Android 8.0 2 3.4% -

Figura 36. Instalaciones en dispositivos activos por version de Android.
Usuarios que instalaron la Aplicacién por primera vez

Las Figuras 37 y 38 muestran los usuarios que instalaron la aplicacion por primera vez en cada
una de las semanas del mes de mayo. Los visitantes a la ficha de la Aplicacion Privatus en la Play
Store y se puede inferir que:



e 141 usuarios Visitaron la ficha de la Aplicacion Privatus en la Play Store en el mes de mayo.

e 81 usuarios instalaron la Aplicacion por primera vez en el mes de mayo.

e 57 usuarios que equivalen a un 70.4% instalaron la Aplicacion por primera vez durante la
primera semana del mes de mayo.

e 40 usuarios que equivalen a un 49.4% instalaron la Aplicacion por primera vez durante la
segunda semana del mes de mayo.

e 36 usuarios que equivalen a un 44.4% instalaron la Aplicacion por primera vez durante la
tercera semana del mes de mayo.

e 31 usuarios que equivalen a un 38.3% instalaron la Aplicacién por primera vez durante la
cuarta semana del mes de mayo.

Usuarios que instalaron la app por primera vez e instaladores retenidos ncluir instalaciones sin visitas a la ficha de Play Store (3)

Visitantes de la ficha de Play Store % Instalaciones sin visitas a la ficha de Play Store

Instaladores retenidos

@ Usuarios que instalaron la app por primera vez

70.4%
e de usuarios que
instalaron la app por 49.4% 44.4%
primera vez de usuarios que de usuarios que 33.3.%
instalaron la app por . ) de usuarios que
nstalaran la app por )
primera vez o nstalaron la app por
primera vez )
primera vez
95.3% » »
Visitantes de |a ficha Usuarios que 1dia 3 7 dias (3 15dias (3 30dias (3)
de Play Store (@ instalaron |2 app por
141 primera vez @ 57 40 36 31
81
Figura 37. Usuarios que instalaron la Aplicacién por primera vez grafica.

1"'”3”&;;3"? Usuarios que

ficha de -151a|ﬁa’on la 1 dia 7 dias 15 dias 30 dias
Play L oehp o
Store primera vez

147 a1 57 40 36 31

— 55.3% F0.4% 409 4% 44 4% 38.3%

Figura 38. Usuarios que instalaron la Aplicacidon por primera vez tabla.
Instalaciones y desinstalaciones por usuario por version de Android.

Las Figuras 30 y 40 muestran las instalaciones y desinstalaciones totales respectivamente de la
aplicacion Privatus durante el mes de mayo de 2018.



De la Figura 39 se puede inferir que durante el mes de mayo de 2018 se realizaron un total 85
instalaciones de la Aplicacion Privatus. De la Figura 40 se puede inferir que durante el mes de
mayo de 2018 se realizaron 52 desinstalaciones, con respecto a las 85 instalaciones que se
realizaron en total, hubo una reduccion de 61% en las instalaciones.

Instalaciones totales por usuario

Descargar informes masivos i
Instalaciones por usuario Intervalos diarios w Mostrar comparacion por fecha
1 de may
S0 may.
Toda:
versione:
Android

Instalaciones por usuario

1 de may 2 de may 15 de may 22 de may 29 de may.

Figura 39. Instalaciones totales por usuarios.

Desinstalaciones totales por usuario

Descargar informes masivos i
Desinstalaciones por usuario Intervalos diarios w Mostrar comparacién por fecha
. 1 de may
20 may.
Toda:
versione:
=1 Android
= 15
2
S 10
51
=
=
i
1}
= 5
=]
_— -
1 de may. 2 de may. 15 de may. 22 de may. 29 de may.

Figura 40. Desinstalaciones totales por usuarios.

Calificaciones de la Aplicacion Privatus

La Figura 41 muestra las calificaciones que la aplicacién recibi6 durante el mes de mayo, mes
designado para realizar seguimiento de uso a la aplicacidn Privatus. Se presenta un promedio de



todas las calificaciones, numero de calificaciones totales y numero de calificaciones con opiniones.
El listado completo con las opiniones de los usuarios se presenta en el Anexo 3. De la Figura 41
se puede inferir que:

e Lacalificacion en promedio es de 4.7 sobre 5, lo que indica que la aceptacion de los usuarios
para la aplicacion es alta.

e Hay 30 calificaciones en total de las cuales hay 19 calificaciones con opiniones.

e El promedio acumulativo de las calificaciones es de 4.641.

e Hay un total de 22 calificaciones con 5 estrellas, 5 calificaciones con 4 estrellas, cero
calificaciones con 3y 2 estrellas respectivamente y 1 calificacion con una estrella.

Calificaciones - Privatus - Google Play Console

Calificaciones &
Descargar
5 24 Calificaciones totales
4 4 5 30
. 3 0
* * * * * 2 4 0 Calificaciones con opiniones
1% 1 19
Calificaciones a lo largo del tiempo DIARIO SEMANAL MENSUAL
Promedio acumulativo umulativo l:l Mostrar porcentaje
4.70 & 28 de abr.

4,59 * Promedio acumulativo: 4,641

dme 5 estrellas: 22

4,67 *

4 estrellas: 5
4,65 %

3 estrellas: 0
4,55 %

2 estrellas: 0 o

feb. 2018 mar. 20 may. 2018 jun. zo18
1 estrella: 1

Figura 41. Calificaciones a lo largo del tiempo.

6.3.2.3 Estadisticas Generadas por Type Formy Appy Pie

Las plataformas Type Form y Appy Pie utilizadas para la construccion de la aplicacion también
tienen herramientas para hacer seguimiento a la informacion de sus aplicaciones, la Plataforma
Appy Pie hace seguimiento de las instalaciones de la aplicacién en diferentes dispositivos y la
Plataforma Type Form hace seguimiento a los resultados de las autoevaluaciones de los usuarios.

La Figura 42 muestra los resultados del reporte generado por la herramienta de analisis de la
plataforma Appy Pie respecto a las instalaciones en distintos sistemas operativos. De la Figura 42



se puede inferir que hubo un total de 88 instalaciones de la aplicacion en celulares con sistemas
operativos Android.

App Analytics te permite realizar un seguimiento de la interaccion del usuario dentro de tu aplicacion. Desde el descubrimiento hasta la descarga, puede oblener una vision clara del comportamiento del
usuario para tomar las medidas necesarias

Dispositivo de instalacién Descripcion general: : | B 05/01/2018 - 05/31/2018

Sistema operativo Grafico de harras Grafico de sectores
i Android 88 100 @ fndoid
. 80
#ios 0 5
40
B8 puia 0
20
1] PR
kS el ol \d 3@ 8|
.ppt“o\ 0 \N‘{‘DQ Q\T! @06 5 o
.a\'a

Nota :El recuento de instalacion variar con regularidad a medida gue eliminamos recuentos de fokens no validos / desinstalados, proporciondndole Ia cantidad real de instalaciones
Figura 42. Appy Pie Analytics.

La Figura 43 hace referencia a los resultados generales de las autoevaluaciones realizadas por los
usuarios, estas estadisticas son un reporte general. El reporte completo de todas las respuestas de
los usuarios se presenta en el Anexo 2. De la Figura 43 se puede inferir que:

e EIl nimero total de respuestas obtenidas en la autoevaluacion fue 61.

e Hubo 176 visitas totales al formulario de autoevaluacion.

e Hubo 117 visitas Unicas al formulario de autoevaluacion.

e El porcentaje de finalizacion de la autoevaluacion fue de 52.1%.

e El tiempo promedio que tardo cada usuario en completar la encuesta fue de 10 minutos con
2 segundos.

El siguiente andlisis se realiza en cuanto a la clasificacion de los usuarios en Internety sus
diferencias

e Los usuarios de Internet despreocupados muestran una preocupacion minima por la
privacidad en linea. Son algo mayores que el promedio y tienden a tener una educacion de
licenciado 0 menos.

e Los usuarios prudentes de Internet tienen una preocupacion minima con la privacidad en
linea en general, aunque algunas situaciones pueden hacer que tengan mayores niveles de
preocupacién. Son algo mas jovenes que el promedio, y tienden a tener niveles mas bajos
de educacion (es decir, licenciatura 0 menos).

e Los usuarios cautelosos de Internet tienen un nivel moderado de preocupacion por su
privacidad en muchas situaciones, y varias situaciones les hacen experimentar una



preocupacion superior a la media con respecto a la privacidad. Estos usuarios tienden a ser
mas jovenes y mejor educados, este grupo también estaba muy preocupado por las practicas
clandestinas de recoleccion de informacion.

e Los usuarios alarmados de Internet estdn muy preocupados por su privacidad en linea.
Tienden a ser mayores con mayores niveles de educacion.

Metricas

QOGRS LG Escritorio | Teléfono | Tablet  Otros

61 176 17 52.1% 10:02
Figura 43. Métricas de Type Form.

La Figura 44, presenta datos de la aplicacion instalada en un dispositivo Android donde muestra
el espacio que memoria que ocupa en el dispositivo, representa un total de 63.30 MB, estos datos
se componen de 29.27 MB que representa el 46% de espacio que ocupa la aplicacién en total y
34.04 MB que representa el 54% de espacio que ocupan los datos de la aplicacion, esta estadistica
da cumplimiento a los requerimientos de confiabilidad que proponen que la aplicacion debera
consumir menos de 500 Mb de memoria RAM y no podra ocupar mas de 500 Mb de espacio
en disco.



Informacion de la aplicacién
@ Privatus
versiéon 1.0

Forzar detencién Desinstalar

Q Mostrar notificaciones

Memoria

Total 63,30 MB
Aplicacion 29,27 MB
Datos 34,04 MB

Borrar datos

Memoria caché

Memoria caché 100 KB

Figura 44. Datos de instalacién.



6.3.2.4 Resultados estadisticos de las autoevaluaciones

Esta seccion presenta los resultados de las 61 encuestas obtenidas durante el mes de evaluacién de
la aplicacién Privatus, no se pretende hacer una estadistica avanzada pues no es el objetivo de este
proyecto, pero si dar una descripcion general de los resultados obtenidos a través de graficas y
estadisticas generales.

Edad

N 16-25
m 26-35
M 36-45
W 46-55

W Mayor de 55

Figura 45 Edad de los encuestados.

Género

B Femenino

B Masculino

Figura 46 Género de los encuestados.



Estrato socioecondmico

Figura 47 Estrato socioecondmico de los encuestados.

Ultimo nivel educativo

Figura 48 Ultimo nivel educativo de los encuestados.

ml
2
m3
m4
m5

m6

M Bachillerato
M Postgrado
M Pregrado

1 Técnico/Tecndlogo



¢Cuanto tiempo lleva usando internet?

W 11-15 afos
W 1-5 afios
m 6-10 afos

= Mas de 15 afios

Figura 49 ¢ Cuanto tiempo lleva usando internet?

¢Cuanto tiempo lleva haciendo compras en
linea?

B 1-5afos
m10- 15 afios
m5-10afios

= Nunca he comprado en linea

Figura 50 ¢, Cuanto tiempo lleva haciendo compras en linea?



éCuales de las siguientes actividades realiza con
mas frecuencia al acceder a Internet?

B Redes sociales
M Trabajo

B Busqueda de informacion
especializada (ejemplo: Bases de
datos)

1 Estudio

B Juegos - ocio

Figura 51 ¢ Cuales de las siguientes actividades realiza con més frecuencia al acceder a Internet?

¢Hace cuanto tiene cuenta en redes sociales?

MW 11-15 afios
m 1-5 afios

m 5-10 afios
1 de 15 afios

B No uso redes sociales

Figura 52 ¢Hace cuanto tiene cuenta en redes sociales?



éCuales de las siguientes aplicaciones y/o redes
ciales utiliza?

(1 0

B WhatsApp
H Facebook
W Google+
M Instagram
H LinkedIn
B Otras

M Snapchat
B Telegram
W Flickr

H Tumblr

H Tinder

W Badoo

® Happn

m Ninguna

W Tango

Figura 53 ¢ Cuales de las siguientes aplicaciones y/o redes sociales utiliza?



éCuando esta o ha estado en una relacion
afectiva, comparte alguna de la siguiente
informacion con la otra persona?

B Material sensible (p. ej. fotos, videos,
examenes médicos)

M Dispositivos de acceso a la red
(computador/dispositivo mévil)

M Correo electrénico

= No comparte ninguna informacion

M Perfiles de redes sociales

B Contrasefias

B Cuenta de alguna pagina web

Figura 54 ¢ Cuando esta o ha estado en unarelacion afectiva, comparte alguna de la siguiente
informacién con la otra persona?

Clasificacion de usuarios

M Cautelosos 143-175
B Despreocupados 40-107
B Fundamentalistas 176-200

W Prudentes 108-142

Figura 55 Clasificacién de usuarios encuestados.



6.3.3 Manual de la aplicacion para dar mantenimiento

Este ultimo capitulo hace referencia a la documentacion y realizacion del manual de mantenimiento
de la Aplicacion Privatus, la razon para hacer este manual es dejar una guia para posteriores
estudiantes interesados en seguir con esta investigacion puedan retomar la aplicacion que es en esta
instancia un primer prototipo tal como lo refiere el titulo de esta investigacion y seguir con su
desarrollo, afiadiendo funciones, buscando méas afluencia de publico, construyendo una versién
definitiva, que sea nativa en el leguaje Android y pueda expandirse a otros sistemas operativos
como IOS.

1. Comprender la estructura de la aplicacion

La aplicacion Privatus es construida utilizando dos plataformas web, una plataforma llamada Appy
Pie, disefiada para la construccién de aplicaciones moviles, la plataforma Appy Pie controla todo
el contenido informativo que se muestra al usuario final, controla La pégina de inicio, la pagina de
evaluacion, que es una integracion que ofrece Appy Pie para conectarse con Type Form, la Pagina
de estadisticas que funciona de la misma forma que la péagina de Evaluacion, la pagina de
recomendaciones que es una funcionalidad que ofrece Appy Pie Ilamada noticias en la que se puede
crear distintos articulos y ser mostrados a los usuarios, y por ultimo las Paginas de Términos y
condiciones y la pagina de Politicas de privacidad que son paginas netamente informativas.

La segunda plataforma llamada Type Form plataforma que gestiona encuestas, formularios y
evaluaciones en linea, esta plataforma controla y gestiona el Formulario de autoevaluacion
disefiado para ser resuelto por los usuarios el cual se encuentra en el Anexo 1, se hace la aclaracion
que estas dos plataformas tienen planes pago y planes gratis, desde las cuales la aplicacion podria
funcionar usando los planes gratuitos de las Plataformas o bien contratando un plan mensual
ganando mas caracteristicas y funcionalidades, actualmente la aplicacion funciona utilizando los
planes pago de estas Plataformas, se realiza un pago mensual, para mantener la aplicacion
funcionando con los requerimientos funcionales establecidos en el disefio de la misma.

2. Manejo de la aplicacion

El manejo de la aplicacion es relativamente facil de aprender, las plataformas Apy Pie y Type form
son plataformas disefiadas para ser amigables y comodas con el cliente, en el caso que se requiera
aprender a manejar las Plataformas, cada una cuenta con tutoriales, e informacion completa para
aprender a usar todas las funcionalidades que brindan las plataformas a sus clientes, en el caso
necesario de necesitar soporte profesional, las plataformas cuentan con un excelente servicio
técnico.



3. Servicio técnico

Cada una de las plataformas Appy Pie y Type Form cuentan con servicio de soporte tecnico,
personal altamente capacitado, que esta disponible las 24 horas del dia para resover los problemas
de sus clientes, el servicio se hace por medio de chat y correo electronico, en los planes pago
intermedios; las plataformas prestan un servicio de asistencia por video llamada, contratando el
plan de pago més costoso en cada plataforma.

4. Transferencia de titularidad

Para la construccién de la Aplicacién Privatus, el autor de la presente investigacion contrato bajo
su nombre y recursos propios los servicios de las dos Plataformas Appy Pie y Type form, quedando
registrada la aplicacion bajo su nombre y correos electrénicos, las plataformas cuentan con la
caracteristica de poder nombrar administradores de la aplicacion a otras personas, utilizando esta
funcidn se puede transferir la titularidad de la Aplicacion a la persona que se requiera.

El pago se realizaria de la siguiente manera, para utilizacion de tipo netamente académica, se realiza
un traspaso libre de titularidad de la aplicacion determinando que su uso serd para fines
investigativos y académicos, para una transferencia con fines lucrativos, se debe realizar un
contrato formal de compra venta con el autor de la investigacion

6.3.4 Cumplimiento de los requerimientos

Esta seccidn verifica que se dé cumplimiento a los requerimientos de rendimiento (requerimientos
funcionales) y los requerimientos de confiabilidad (requerimientos no funcionales) propuestos en
el disefio de la aplicacion.

Requerimientos de rendimiento

Con la implementacion de todas las paginas Frontend (Aplicacion) y Backend (CMS Content
Managment System) de la aplicacién se da cumplimiento a los requerimientos de rendimiento que
definen que la aplicacion debe tener un disefio y entorno grafico agradable para el usuario, esto se
verifica en las calificaciones de los usuarios (Anexo 3) y en las estadisticas de uso y funcionalidad
(seccion 6.3.2.1) que se realizaron a la aplicacion, una segunda instancia para verificar este
requerimiento son los comentarios de los usuarios donde calificaron a la aplicacion de tener una
interfaz agradable esto se comprueba en el Anexo 3.

En las Figuras 12 y 13, donde se presenta la implementacion de las paginas de evaluacion y
resultados generales se verifica el cumplimiento de los requerimientos en donde se propone
contemplar el uso 6ptimo de recursos tales como conexiones a la base de datos y la correcta
integracion entre la base de datos y la aplicacion para garantizar el 6ptimo rendimiento del sistema.
Esto se verifica cuando el usuario accede a la aplicacion y diligencia la encuesta, debido a que la



encuesta esta creada en otra plataforma y la integracion de las dos plataformas permiten al usuario
diligenciar la encuesta desde la aplicacion movil.

En la Figura 19 se muestra la funcionalidad compartir de la plataforma Type Form, a traves de la
cual es posible la integracion con la Plataforma Appy Pie y que la evaluacién pueda ser vista y
diligenciada por el usuario desde la aplicacion; utilizando cédigo HTML con JavaScript generado
por la funcionalidad compartir. Es posible insertar el codigo generado dentro de la funcién
Codepage de la plataforma Appy pie y asi obtener la integracion completa de las dos plataformas.
Esta funcionalidad en integracion con la pagina EvalUate del CMS de la aplicacion da
cumplimiento a los requerimientos de rendimiento que propone implementar una correcta
integracion entre la base de datos y la aplicacion para garantizar el Optimo rendimiento del sistema.
Se verifica a través del uso de la aplicacion, cuando el usuario realiza la autoevaluacion la cual se
integra desde otra plataforma (plataforma de gestion de formularios), también cuando el usuario
consulta las estadisticas generales que son estadisticas que se actualizan y se integran a la
aplicacion desde la plataforma de gestion de encuestas.

Requerimientos de Confiabilidad

La presentacion de los reportes, datos y estadisticas del numeral 6.3.2 da cumplimiento al
requerimiento no funcional de confiabilidad que propone que el sistema debe tener una
disponibilidad del 99,99% de las veces en que un usuario intente accederlo debido a que la
aplicacion esta subida en la plataforma Play store de Google y corre sobre los servidores de Appy
Pie, Estos servicios estan disefiados para estar siempre en ejecucion y cuentan con servidores de
respaldo para garantizar a los usuarios el principio de disponibilidad. De igual forma se garantiza
este requerimiento debido a que la aplicacion esta subida en la plataforma Play store de Google,
estos servidores nunca se caen ni pierden conexion, por eso el 99% de disponibilidad.

La Figura 36 muestra las instalaciones en dispositivos activos por version de Android a la fecha
del 31 de mayo del 2018, donde se da cumplimiento al requerimiento no funcional de confiabilidad
que propone que la aplicacion movil serd desarrollada para las plataformas Android. La
version minima de Android en la que se instald la aplicacion es la Android version 4.4 4y la
version mas reciente de Android en la que se instalé la aplicacion es la version 8.0 2. El total de
versiones de dispositivos Android que instalaron la aplicacion fueron 58.



7 CONCLUSIONES

Este capitulo se genera a partir de los resultados presentados en el capitulo de presentacion y
analisis de resultados numeral 6. Las conclusiones aqui escritas corresponden a dos ejes
fundamentales de la aplicacion y del objetivo general de esta investigacion, que son los resultados
del seguimiento a la Aplicacion Privatus durante un mes 'y los resultados de las encuestas generadas
por los usuarios cuando interactuaron con la aplicacion.

El anélisis realizado en este documento demostr6 que al usuario de Internet le preocupa la
privacidad de sus datos, esto se puede corroborar en que el promedio de puntaje obtenido en el total
de las 61 encuestas recibidas fue de 144. Esto quiere decir que los usuarios se ubican dentro del
grupo llamado usuarios cautelosos, que segun la literatura este grupo sentia un nivel moderado de
preocupacion en la mayoria de las situaciones en las que interactla a través de Internet.

Esta investigacion cumple el objetivo de analizar mediante una encuesta a los usuarios de Internet
segun la preocupacion de la exposicion de sus datos personales. El estudio se enfoca en el nivel de
preocupacion que el usuario tiene respecto a los comportamientos que el mismo realiza cuando
navega en Internet, este sistema permite al usuario conocer el nivel de exposicion de sus datos y
compararse frente al nivel de exposicion de otros usuarios, esto permite que el mismo usuario pueda
tomar conciencia de proteger de manera adecuada sus datos personales. Los resultados del anlisis
y la tipologia en este estudio son aplicables solo a Colombia.

Puede concluirse que el grupo de personas participante es joven y con un buen nivel de educacion.
Esto se verifica al observar que el rango de edad con mas participacion en la encuesta es de 16 a
25 afios con el 38% de la participacion total, el estrato socioeconémico nivel 3 segun la escala
colombiana con 52% del total de encuestados, el grupo presenta un nivel de educacion alto, 46%
conformado de personas con pregrado y un 25% de personas tienen un postgrado.

El 46% de los encuestados lleva usando internet entre 6 y 10 afios, lo que quiere decir que este
grupo tiene un conocimiento sobre el manejo de las nuevas tecnologias, pero tiene miedo a
utilizarlas, el 43% de los encuestados nunca ha realizado una compra en internet, otro 42%, hace
compras recientes, entre 1 y 5 afios, solo el 15% de los encuestados, hace compras en internet hace
mas de 5 afios.

Se observa que las actividades que los usuarios realizan en Internet son muy variadas: uso de redes
sociales 72%, trabajo 57%, busqueda de informacidn especializada 52%, estudio 49% Yy juegos u
ocio un 25%, lo que lleva a concluir que las personas utilizan internet para distintas tareas y no
solo se enfoca en una sola actividad.

La mayoria de los usuarios (62%) utilizan redes sociales hace un periodo medianamente moderado,
entre 5 a 10 afios, lo que lleva a concluir que es un grupo que ha vivido la evolucién, el crecimiento
y el surgimiento de las redes sociales que conectan al mundo, en cuanto al uso de las redes el 100%
de los encuestados utiliza la red social “WhatsApp”, seguida de Facebook™ con el 78%, “Google



+” ¢ “Instagram” con el 52%, cada una lideran la lista de las redes sociales mas utilizadas por los
usuarios, estos resultados apoyan el estudio realizado por (MiInTIC, 2018), que anuncia a
WhatsApp, Facebook, e Instagram como las redes sociales mas usadas en Colombia.

La informacion que las personas comparten a través de internet es moderada, el 41% de los usuarios
afirmo compartir material sensible con su pareja como videos, fotos, el 38% de las personas afirmo
compartir con su pareja el dispositivo movil y/o computador, bajo esta informacion se concluye
que las personas que estan en una relacion, es menos de la mitad, lo cual significa que las personas
guardan su privacidad aun en una relacion afectiva.

Desplegar la aplicacion y liberarla fue un proceso &gil y sencillo. Las cifras de seguimiento
presentadas demuestran la buena aceptacion de la aplicacién, durante el mes de mayo del 2018
hubieron 162 usuarios que interactuaron con la aplicacion, estas personas fueron contactadas y
capacitadas en cuanto al contenido y objetivo de la aplicacion, se les explico el propdsito de la
aplicacion y su contexto investigativo, que esta forma parte de un proyecto de investigacion asi
como de un trabajo de grado, después se envid a los usuarios el link el cual direcciona directamente
a la ficha de la aplicacion en la Play Store de Google.

En cuanto al uso de la aplicacion hubo un total de 205 sesiones de interaccion usuario aplicacion,
las ciudades donde hubo mayor interaccion fueron Medellin, Bogota, Manizales, Ibagué, Pereira,
Popayan; Las ciudades con mas interaccion de usuarios con la Aplicacion Privatus son: Pasto con
43 usuarios, Cali con 37 usuarios, Medellin con 35 usuarios y Bogota con 19 usuarios. La duracion
promedio de cada sesion es de 10 minutos y 33 segundos, entendiendo la sesién como el tiempo
que el usuario interactda con la aplicacion la aplicacion obtuvo un buen concepto por parte de los
usuarios al obtener una calificacion de 4.7 sobre 5 en la escala de calificacion que presenta Google
Play durante el mes de seguimiento, por lo que se concluye que la aplicacion es de agrado para
quienes interactdan con ella.

La aplicacion funciona en diferentes versiones del sistema operativo para méviles Android, las
versiones del sistema operativo mas utilizadas para interactuar con la aplicacion son Android 7.0
con 33,3% o 54 usuarios, Android 6.0 con 14,6% o 24 usuarios y Android 6.0.1 con 12,3% 0 20
usuarios, Android 5.1.1 con 11.7% o 19 usuarios, y Android 7.1.1 con 9.3% o 15 del total de
usuarios que interactuaron durante el mes de seguimiento.

La interaccion de los usuarios con la aplicacion fue variante durante el mes de seguimiento, la
mayor cantidad de usuarios estuvieron activos durante la primera semana de mayo con un nimero
total de 159 usuarios activos, durante las dos ultimas semanas del mes de mayo hubo poca afluencia
de usuarios que interactuaran con la aplicacion, y al final del mes 40 usuarios estuvieron activos
en total.

En cuanto al nimero de usuarios hubo un total de 141 usuarios Visitaron la ficha de la Aplicacion
Privatus en la Play Store en el mes de mayo. De los cuales 81 usuarios instalaron la Aplicacion por
primera vez en el mes de mayo. 57 usuarios (70.4%) instalaron la Aplicacién por primera vez



durante la primera semana del mes de mayo. 40 usuarios (49.4%) instalaron la Aplicacion por
primera vez durante la segunda semana del mes de mayo. 36 usuarios (44.4%) instalaron la
Aplicacion por primera vez durante la tercera semana del mes de mayo. y 31 usuarios (38.3%)
instalaron la Aplicacion por primera vez durante la cuarta semana del mes de mayo.

La aplicacion no presento fallas de tipo técnico durante el mes de seguimiento, se mantuvo siempre
en linea y funcionando correctamente en todas sus funcionalidades, como se presenta en el analisis
realizado por Google Play El correcto funcionamiento de la aplicacion se evidencia en que se dio
por cumplido los requerimientos funcionales y no funcionales propuestos, también en que siempre
estuvo disponible como evidencia el seguimiento en tiempo real durante un mes presentado en las
estadisticas de recoleccion de datos de Google Analytics.



8 TRABAJOS FUTUROS

En este capitulo se plantean alternativas de futuros proyectos o trabajos que pueden desarrollarse
posterior a esta investigacion.

Las aplicaciones y los dispositivos mdviles estan marcando una nueva tendencia en la forma como
las personas viven actualmente, generar medidas de proteccién para los datos, y despertar la
conciencia de los usuarios de internet para proteger su informacion en linea es fundamental para
mantener el Internet seguro y seguir aprovechando todas las ventajas que ofrece vivir en un mundo
moderno. La propuesta que se hace para futuros estudios es continuar con el objetivo general
propuesto, pasar de construir un prototipo de aplicacion a una aplicacion completa, nativa, que se
adapte a los distintos sistemas operativos ofrecidos en el mercado actual, afiadir nuevas
funcionalidades, mejorar la interaccion con el usuario y simplificar la usabilidad del prototipo
propuesto en esta investigacion.

Aunque este estudio se encuentra entre los primeros en ser desarrollados en el pais, se enfoca solo
en ciudades principales. Con una muestra reducida, Todavia se necesitan estudios en otras ciudades
0 en otros paises para probar la solidez de la metodologia propuesta.

Este proyecto construyo y propuso una nueva metodologia de clasificacion de usuarios de internet
con el propédsito de medir el nivel de exposicion total, utilizando las variables de nivel de
preocupacion y comportamientos frente a la privacidad en linea. Los estudios futuros podrian
incluir estudios en otros paises de la regién o podrian usar nuevas metodologias para observar y
evaluar a los usuarios de Internet a medida que su comportamiento cambia con el tiempo.

Optimizar el instrumento de medicién (encuesta), las variables preocupacion y comportamientos
de la privacidad, agregar nuevas variables par ser medidas, la percepcion de la privacidad y la
forma en como las personas se comportan al enfrentar distintas situaciones que comprometan la
seguridad de sus datos depende de muchas variables como la edad, ubicacion geografica, nivel de
educacidn, estrato socioeconémico entre muchas otras, buscar estudios que expongan cuales son
estas nuevas variables es fundamental para poder desarrollar un sistema que permita conocer el
nivel de preocupacion y percepcién de los datos personales en linea, en los usuarios de internet de
hoy en dia.

Uno puede esperar ver crecer las aplicaciones de Internet en tantas plataformas tecnol6gicas como
estén disponibles, y el comportamiento de los usuarios serd un factor importante que determinara
el uso de Internet en el futuro. La seguridad en las aplicaciones dependera de como el usuario sea
exigente en la proteccion de sus datos personales, para estudios futuros puede incluir
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10 ANEXOS
ANEXO 1

Instrumento de medicion
EvalUate td mismo
Parte 1 Variables demograéficas

La primera recoge informacion estadistica respecto a aspectos demograficos, personales y mediciones
generales en cuanto uso de Internet.

Edad

o 16-25

e 26-35

e 36-45

e 46-55

e Mayor de 55
Género

e Masculino

e Femenino

Estrato socioecondmico segun escala de clasificacion en Colombia

[ ]
g b~ W DN P

[ ]
e 6
Estado civil

e Soltero
e Casado
e Otro
Ultimo nivel educativo



Bachillerato
Técnico/Tecndlogo
Pregrado
Postgrado

¢ Cuanto tiempo lleva usando Internet?

1-5 afios

6-10 afos
11-15 afos
Mas de 15 afios

¢ Cuales de las siguientes actividades realiza con mas frecuencia al acceder a Internet?

Busgueda de informacién especializada (ejemplo: Bases de datos)

Redes sociales
Trabajo
Estudio
Juegos - ocio

¢ Cuanto tiempo lleva haciendo compras en linea?

Nunca he comprado en linea
1 -5 afos

5 - 10 afios

10 - 15 afios

Mas de 15 afios

¢ Cuantas veces al mes realiza compras en linea?

0

1-5

5-10
11-15
Mas de 15

¢ Cuantos correos electrénicos no deseados (spam) recibe al dia?

0
1-5
5-10



e 11-15
e Masde 15

¢Hace cuanto tiene cuenta en redes sociales?

e No uso redes sociales

e 1-5afios
e 5-10 afos
e 11-15 afios

e (e 15 afos

¢ Cudles de las siguientes aplicaciones y/o redes sociales utiliza?

e Facebook
e Google+
e Badoo

o  WhatsApp
e Telegram
e Instagram
e Snapchat
e Tinder

e Happn

e Tango

e Flickr

e Tumblr

e LinkedIn
e Ninguna
e Otras

¢ Cuéndo esta o ha estado en una relacion afectiva, comparte alguna de la siguiente informacién con
la otra persona?

Dispositivos de acceso a la red (computador/dispositivo movil)

e Contrasefias

e Correo electronico

e Cuenta de alguna pagina web

e Perfiles de redes sociales

e Material sensible (p. ej. fotos, videos, examenes médicos)
e No comparte ninguna informacion



Parte 2: Preocupacion por la privacidad
La segunda parte estudia la preocupacion del usuario frente a su exposiciéon al utilizar Internet.

Cada pregunta se califica en una escala de 1 a 5 siendo 1 la escala mas baja de preocupacion
denominada “Para nada me preocupa”, y 5 la escala mas alta de preocupacion denominada “Me
preocupa mucho”.

1. A manera general cuanto me preocupa la privacidad de mi informacion en Internet.
2. Me preocupa la exposicion de mi informacion personal en redes sociales como

Facebook, Instagram, Snapchat, WhatsApp.

3. Me preocupa que dentro de 5 afios se pueda encontrar informacion mia que para
entonces me pueda avergonzar o perjudicar a nivel laboral o social.

4. Me preocupa que, al buscar un servicio o empresa en linea, el sitio web no sea realmente
el que estoy buscando sino uno fraudulento.

5. Me preocupa que me solicitan demasiada informacion personal al registrarme en
Redes sociales o al realizar compras en linea.

6. Me preocupa que las redes sociales y paginas web donde estoy registrado puedan

vender a terceros datos mis datos.

7. Me preocupa que la gente con quien interactdo en linea no sea quien dice ser y pueda
engafarme.

8. Me preocupa que mi informacion disponible en linea pueda ser vista por personas de mi
entorno, familiar, laboral o académico y pueda perjudicarme en alguna forma.
9. Me preocupa que persona desconocida pueda obtener informacion personal acerca de

mi, de mis actividades en linea, o de mis redes sociales sin que me entere.

10. Me preocupa que personas con intenciones engafiosas envien solicitudes de amistad o
para conectarse conmigo en las redes sociales que utilizo.

11. Me preocupa que un tercero pueda interceptar mi conexién y robarme informacion,
ademas de hacerse pasar por mi con intenciones delictivas (suplantacion de identidad).

12. Me preocupa que, si utilizo mis datos bancarios para comprar algo en Internet, estos
sean obtenidos / interceptados por otra persona.

13. Me preocupa que un virus informatico pueda enviar Correos electronicos, Mensajes, 0
Chats falsos a mi nombre.
14. Me preocupa dejar abierta una sesion de mis redes sociales o correos en un dispositivo

0 computador pablico o de otra persona.

15. Me preocupa que los Correos electronicos, Mensajes y Chats que recibo no sean de
quienes dicen enviarlos.
16. Me preocupa que el gobierno de mi pais o de otros paises puedan obtener

informacidn sobre mis actividades en linea sin que yo sea advertido.
17. En una relacion afectiva me preocupa que la otra persona exponga material privado
e intimo (contenido sexual explicito).



Parte 3: Comportamiento para la proteccion de la privacidad

Estudia los comportamientos de los usuarios frente a diferentes situaciones que afronta al utilizar
Internet o compartir informacion a traves del mismo.

Cada pregunta se califica en una escala de 1 a 5 siendo 1 la escala mas baja de denominada
“Nunca”, 3 la escala intermedia denominada “Algunas veces “y 5 la escala mas alta de
preocupacion denominada “Siempre”.

1. Al ingresar a una pagina web me aseguro de que el sitio tenga al menos una marca de

confianza (Certificado SSL) o que la conexion sea segura (https).

Leo, entiendo y apruebo las “cookies” de los sitios web y aplicaciones a las que accedo.
Borro las "cookies" de mi navegador después de cada sesion en linea o después de cada
cierto tiempo.

Utilizo programas o software que bloqueen las "cookies" de los sitios web a los a accedo.

Utilizo aplicaciones o software que permitan navegacion anénima en Internet (p. ej.
navegador Tor, Redes VPN).
6. Asigno contrasefias distintas para cada sitio web que uso con frecuencia (Correos

electronicos, redes sociales, Cuentas bancarias).
7. Utilizo direcciones de correo electronico distintas a Yahoo!, Gmail o Hotmail para buscar

mayor garantia de seguridad y privacidad.

Uso diferentes correos electronicos para distintos fines (trabajo, estudio, personal, etc.).
Consulto las politicas de privacidad, leo los términos y condiciones antes de acceder a
un sitio web o de comercio electrénico.

10. Rechazo las opciones automaticas para recibir Boletines electronicos (correo con

publicidad comercial) de los sitios web en los que me registro.

11. Opto por controlar y no revelar informacion personal a terceros para que la utilicen con
fines de mercadeo y publicidad.

12. Evito realizar transacciones electronicas que no me generan suficiente confianza
13. Elimino solicitudes de contacto de personas que no conozco en mis redes sociales

como Facebook, Instagram, Snapchat, WhatsApp u otros que utilizo.

14. Evito abrir sesion de mis redes sociales en dispositivos 3[_,18 no son de mi propiedad.

15. Reviso que no existan sesiones abiertas en dispositivos diferentes a los que sean de
confianza.

16. Cambio las contrasefias de mis redes sociales y correos periédicamente.

17. Leo los cambios en las politicas de seguridad y términos de servicio cuando me llega
notificacién de algin cambio.
18. Limito el contenido que pueden ver las personas que acceden a mis redes sociales

utilizando las opciones de seguridad que ofrecen Facebook, Instagram, WhatsApp.

19. Denuncio al proveedor de redes sociales las malas conductas de personas que violan los
términos de uso, las politicas de privacidad en cuanto al comportamiento y
publicaciones que atentan contra mi privacidad e integridad o la de otros.
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20. Utilizo las opciones de seguridad para inicio de sesion, como el envio de codigos de
verificacion al correo o celular (autenticacion de dos pasos), en redes sociales como

Facebook e Instagram.
21. En una relacion afectiva hablo con mi pareja sobre compartir contrasefias, acceso a

perfiles de redes sociales y material intimo o sensible (por ejemplo, fotos, videos,
informacién médica).

22. Al terminar una relacion afectiva me aseguro de mi expareja elimina toda mi
informacion privada o de los dos a la que tiene acceso incluidas cuentas comunes (de
redes, paginas web, teléfonos y otros dispositivos) y yo también tomo las mismas
medidas.

23. Tomo medidas de proteccion cuando detecto una advertencia de acceso no deseado o0 no
autorizado a mis cuentas de redes sociales o de correo electronico.

ANEXO 2

INFORME DE RESULTADOS DEL INSTUMENTO

Edad

61 de 61 personas han respondido esta pregunta
1 16-25 23/38%
2 26-35 17/ 28%
3 46-55 14/ 23%
4 mayor de 55 6/10%
5 36-45 1/2%

Geénero

61 de 61 personas han respondido esta pregunta
1 masculino 37/61%

2 femenino 24 1 39%

Estrato socioecondmico segun escala de clasificacion en Colombia

61 de 61 personas han respondido esta pregunta

1 3 32/52%
2 4 10/ 16%

3 5 7111%



4 2 6/10%

5 1 5/8%
6 6 1/2%
Estado civil

61 de 61 personas han respondido esta pregunta

1 soltero 37/61%
2 casado 20/ 33%
3 otro 4] 7%

Ultimo nivel educativo

61 de 61 personas han respondido esta pregunta

1 pregrado 28 / 46%
2 postgrado 15/25%
3 bachillerato 10/16%
4 técnico/Tecndlogo 8/13%

¢ Cuénto tiempo lleva usando Internet?

61 de 61 personas han respondido esta pregunta

1 6-10 afios 28/ 46%
2 11-15 afios 17/ 28%
3 mas de 15 afios 12/ 20%
4 1-5 afios 417%

¢ Cudles de las siguientes actividades realiza con més frecuencia al acceder a Internet?

61 de 61 personas han respondido esta pregunta

1 Redes sociales 44 1 72%
2 Trabajo 35/57%
3 Busqueda de informacidn especializada (ejemplo: Bases de datos) 32 /52%
4 Estudio 30/49%
5 Juegos - ocio 15/ 25%

¢ Cuanto tiempo lleva haciendo compras en linea?

61 de 61 personas han respondido esta pregunta

1 1 - 5 afios 26/ 43%



2 Nunca he comprado en linea 26 /43%

3 5 -10 afios 6/10%
4 10 - 15 afios 3/5%
5 Més de 15 afios 0/0%

¢ Cuantas veces al mes realiza compras en linea?

61 de 61 personas han respondido esta pregunta

1 0 32/52%
2 1-5 271 44%
3 5-10 2/3%
4 11-15 0/0%

¢ Cuéntos correos electronicos no deseados (spam) recibe al dia?

61 de 61 personas han respondido esta pregunta

1 1-5 31/51%
2 5-10 18 / 30%
3 0 6/10%
4 Més de 15 5/8%

5 11-15 1/2%



¢ Hace cuanto tiene cuenta en redes sociales?

61 de 61 personas han respondido esta pregunta

1 5-10 afios 38/62%
2 1-5 afios 13/21%
3 11-15 afios 7111%
4 no uso redes sociales 2/3%

5 mas de 15 afios 1/2%

¢ Cudles de las siguientes aplicaciones y/o redes sociales utiliza?

61 de 61 personas han respondido esta pregunta

1 WhatsApp 61 /100%
2 Facebook 48 /1 79%
3 Google+ 32/52%
4 Instagram 32 /52%
5 LinkedIn 14/ 23%
6 Otras 4/ 7%

7 Snapchat 4/ 7%

8 Telegram 4/ 7%

9 Flickr 3/5%
10 Tumblr 3/5%
1 Tinder 2/3%
12 Badoo 1/2%
13 Happn 0/0%
14 Ninguna 0/0%

15 Tango 0/0%



¢Cuando esta o ha estado en una relacion afectiva, comparte alguna de la siguiente

informacidn con la otra persona?
61 de 61 personas han respondido esta pregunta

1 Material sensible (p. ej. fotos, videos, examenes médicos)

2 Dispositivos de acceso a la red (computador/dispositivo movil)
3 Correo electronico

4 No comparte ninguna informacion

5 Perfiles de redes sociales

6 Contrasefas

7 Cuenta de alguna pagina web

25/41%
23/38%
20/33%
19/31%
10/16%
9/15%

6/10%

A manera general cuanto me preocupa la privacidad de mi informacion en Internet

61 de 61 personas han respondido esta pregunta

5 31/51%
4 21/34%
3 7/11%
1 1/2%

2 1/2%

Media: 4.31

Me preocupa la exposicion de mi informacion personal en redes sociales como

Facebook, Instagram, Snapchat, WhatsApp

61 de 61 personas han respondido esta pregunta

5 30/49%
4 20/33%
3 6/10%
2 4/7%

1 1/2%

Media: 4.21

Me preocupa que dentro de 5 afios se pueda encontrar informacion mia que para entonces

me pueda avergonzar o perjudicar a nivel laboral o social



61 de 61 personas han respondido esta pregunta

2

1

Media: 3.51
22 [ 36%
13/21%
10/ 16%
9/15%
7111%

Me preocupa que, al buscar un servicio o empresa en linea, el sitio web no sea realmente el
gue estoy buscando sino uno fraudulento

61 de 61 personas han respondido esta pregunta

2

1

Media: 4.21
34 /56%
12/ 20%
11/ 18%
3/5%
1/2%

Me preocupa que me solicitan demasiada informacion personal al registrarme en
Redes sociales o al realizar compras en linea

61 de 61 personas han respondido esta pregunta

2

1

Media: 4.26
31/51%
20/33%
6/10%

3/5%
1/2%

Me preocupa que las redes sociales y paginas web donde estoy registrado puedan
vender a terceros datos mis datos

61 de 61 personas han respondido esta pregunta

5

4

Media: 4.05
29/ 48%
14/ 23%



3 11/18%
2 6/10%
1 1/2%

Me preocupa que la gente con quien interactto en linea no sea quien dice ser y pueda
engafiarme

61 de 61 personas han respondido esta pregunta

Media: 3.89
5 28/46%
4 13/21%
2 9/15%
3 8/13%
1 3/5%

Me preocupa que mi informacion disponible en linea pueda ser vista por personas de mi
entorno, familiar, laboral o0 académico y pueda perjudicarme en alguna forma

61 de 61 personas han respondido esta pregunta

Media: 3.44
5 18/30%
3 14/23%
4 13/21%
2 10/16%
1 6/10%

Me preocupa que persona desconocida pueda obtener informacion personal acerca de
mi, de mis actividades en linea, o de mis redes sociales sin que me entere

61 de 61 personas han respondido esta pregunta

Media: 4.21
5 33/54%
4 13/21%
3 10/16%
2 5/8%

Me preocupa que personas con intenciones engafiosas envien solicitudes de amistad o para
conectarse conmigo en las redes sociales que utilizo

61 de 61 personas han respondido esta pregunta



Media: 3.89

5 27/44%
4 14/23%
3 9/15%
2 8/13%
1 3/5%

Me preocupa que un tercero pueda interceptar mi conexion y robarme informacion,
ademas de hacerse pasar por mi con intenciones delictivas (suplantacion de identidad)

61 de 61 personas han respondido esta pregunta

Media: 4.28
5 35/57%
4 13/21%
3 9/15%
2 3/5%
1 1/2%

Me preocupa que, si utilizo mis datos bancarios para comprar algo en Internet, estos sean
obtenidos / interceptados por otra persona

61 de 61 personas han respondido esta pregunta

Media: 4.43
5 39/64%
4 14/23%
3 5/8%
1 2/3%
2 1/2%

Me preocupa que un virus informatico pueda enviar Correos electronicos, Mensajes, o Chats
falsos a mi nombre

61 de 61 personas han respondido esta pregunta

Media: 4.31
5 37/61%
4 12/20%
3 7/111%



2

1

417%
1/2%

Me preocupa dejar abierta una sesién de mis redes sociales o correos en un dispositivo o
computador publico o de otra persona

61 de 61 personas han respondido esta pregunta

2

1

Media: 4.36
40/ 66%
10/ 16%
6/10%
3/5%
2/3%

Me preocupa que el Correos electrénico, Mensajes y Chats que recibo no sean de quienes
dicen enviarlos

61 de 61 personas han respondido esta pregunta

2

1

Media: 3.84
23/38%
16/ 26%
14/ 23%
5/8%
3/5%

Me preocupa que el gobierno de mi pais o de otros paises pueda obtener informacion
sobre mis actividades en linea sin que yo sea advertido

61 de 61 personas han respondido esta pregunta

1

2

Media: 3.95
24 1 39%
18/ 30%
14 /1 23%
3/5%
2/3%

En una relacion afectiva me preocupa que la otra persona exponga material privado
e intimo (contenido sexual explicito)



61 de 61 personas han respondido esta pregunta

3

2

28/ 46%
13/21%
8/13%
8/13%
417%

Media: 3.80

Al ingresar a una pagina web me aseguro de que el sitio tenga al menos una marca de

confianza (Certificado SSL) o que la conexion sea segura (https)

61 de 61 personas han respondido esta pregunta

1

2

18 /30%
13/21%
13/21%
9/15%
8/13%

Media: 3.38

Leo, entiendo y apruebo las “cookies” de los sitios web y aplicaciones a las que accedo

61 de 61 personas han respondido esta pregunta

5

4

23/38%
12/ 20%

11/18%
8/13%
7111%

Media: 2.80

Borro las ""cookies' de mi navegador después de cada sesion en linea o después de cada cierto
tiempo

61 de 61 personas han respondido esta pregunta

1

3

2

18 /30%
17/28%
12/ 20%

Media: 2.57



5

4

8/13%
6/10%

Utilizo programas o software que bloqueen las *"cookies' de los sitios web a los a accedo

61 de 61 personas han respondido esta pregunta

4

5

Media: 2.56
20/33%
19/31%
8/13%
7/11%
7111%

Utilizo aplicaciones o software que permitan navegacion anénima en Internet (p. ej.
navegador Tor, Redes VPN)

61 de 61 personas han respondido esta pregunta

4

5

Media: 2.08

271 44%
16/ 26%
11/18%
5/8%
2/3%

Asigno contrasefias distintas para cada sitio web que uso con frecuencia (Correos
electronicos, redes sociales, Cuentas bancarias)

61 de 61 personas han respondido esta pregunta

1

2

Media: 3.33
20/33%
17/ 28%
9/15%
8/13%
7111%

Utilizo direcciones de correo electronico distintas a Yahoo!, Gmail o Hotmail para buscar
mayor garantia de seguridad y privacidad

61 de 61 personas han respondido esta pregunta



Media: 2.54

1 23/38%
3 16/26%
5 10/16%
2 7/11%
4 5/8%

Uso diferentes correos electronicos para distintos fines (trabajo, estudio, personal, etc.)

61 de 61 personas han respondido esta pregunta

Media: 3.52
3 18/30%
5 18/30%
4 14/23%
1 7/11%
2 417%

Consulto las politicas de privacidad, leo los términos y condiciones antes de acceder a un
sitio web o de comercio electronico

61 de 61 personas han respondido esta pregunta

Media: 2.74
1 17/28%
3 17/28%
5 11/18%
2 10/16%
4 6/10%

Rechazo las opciones automaticas para recibir Boletines electronicos (correo con
publicidad comercial) de los sitios web en los que me registro

61 de 61 personas han respondido esta pregunta

Media: 3.89
5 30/49%
3 16/26%
2 6/10%

4 6/10%



1 3/5%

Opto por controlar y no revelar informacion personal a terceros para que la utilicen con
fines de mercadeo y publicidad

61 de 61 personas han respondido esta pregunta

Media: 4.02

ol

241 39%
18/ 30%
16/ 26%
2/3%

1/2%

~

w

N

=

Evito realizar transacciones electrénicas que no me generan suficiente confianza

61 de 61 personas han respondido esta pregunta

Media: 4.39
5 41/67%
4 10/16%
3 6/10%
1 3/5%
2 1/2%

Elimino solicitudes de contacto de personas que no conozco en mis redes sociales como
Facebook, Instagram, Snapchat, WhatsApp u otros que utilizo

61 de 61 personas han respondido esta pregunta

Media: 4.31
5 39/64%
3 10/16%
4 8/13%
1 2/3%
2 2/3%

Evito abrir sesién de mis redes sociales en dispositivos que no son de mi propiedad
61 de 61 personas han respondido esta pregunta
Media: 4.20
5 31/51%



3

2

1

16/ 26%
10/16%
3/5%

1/2%

Reviso que no existan sesiones abiertas en dispositivos diferentes a los que sean de confianza

61 de 61 personas han respondido esta pregunta

1

2

Media: 3.92
271 44%
15/ 25%
11/ 18%
5/8%
3/5%

Cambio las contrasefias de mis redes sociales y correos periddicamente

61 de 61 personas han respondido esta pregunta

5

4

Media: 2.64
18/ 30%

15/25%
14/ 23%
8/13%
6/10%

Leo los cambios en las politicas de seguridad y términos de servicio cuando me llega
notificacién de algin cambio

61 de 61 personas han respondido esta pregunta

5

4

Media: 2.70
16/ 26%
16/ 26%
14/ 23%
13/21%
2/3%

Limito el contenido que pueden ver las personas que acceden a mis redes sociales
utilizando las opciones de seguridad que ofrecen Facebook, Instagram, WhatsApp



61 de 61 personas han respondido esta pregunta

Media: 3.79
5 25/41%
3 15/25%
4 12/20%
1 5/8%
2 417%

Denuncio al proveedor de redes sociales las malas conductas de personas que violan los
términos de uso, las politicas de privacidad en cuanto al comportamiento y publicaciones
gue atentan contra mi privacidad e integridad o la de otros

61 de 61 personas han respondido esta pregunta

Media: 2.74
1 20/33%
3 14/23%
5 11/18%
4 9/15%
2 7/11%

Utilizo las opciones de seguridad para inicio de sesién, como el envio de cddigos de
verificacion al correo o celular (autenticacidon de dos pasos), en redes sociales como Facebook
e Instagram

61 de 61 personas han respondido esta pregunta

Media: 3.38
5 18/30%
3 16/26%
4 11/18%
1 8/13%
2 8/13%

En una relacion afectiva hablo con mi pareja sobre compartir contrasefas, acceso a
perfiles de redes sociales y material intimo o sensible (por ejemplo, fotos, videos,
informacidén médica)

61 de 61 personas han respondido esta pregunta

Media: 2.23



3

5

271 44%
13/21%
8/13%
7111%
6/10%

Al terminar una relacion afectiva me aseguro de mi expareja elimina toda mi
informacion privada o de los dos a la que tiene acceso incluidas cuentas comunes (de
redes, paginas web, teléfonos y otros dispositivos) y yo también tomo las mismas
medidas

61 de 61 personas han respondido esta pregunta

2

4

18/30%
12/ 20%
12/ 20%
11/18%
8/13%

Media: 2.75

Tomo medidas de proteccion cuando detecto una advertencia de acceso no deseado 0 no

autorizado a mis cuentas de redes sociales o de correo electrénico

61 de 61 personas han respondido esta pregunta

26/43%
15/ 25%
10/16%
6/10%

417%

ANEXO 3
COMENTARIOS DE LOS USUARIOS

Venur Garzon 4/5/2018 a la(s) 19:20

* Kk ok k Kk

Excelente felicitaciones muy buena app
Dispositivo: Moto G4 Play (harpia)
Versidn de la aplicaciéon: —

SO: Android 6.0

Media: 3.79



Johan Osorio 3/5/2018 a la(s) 23:33
* %k Kk Kk

Muy buena app ayuda a tu seguridad

Dispositivo: Moto G (5) Plus (potter_n)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

Dario Insuasty Ramos 3/5/2018 a la(s) 22:41

* %k & k

Una app muy funcional, me lleva a estar mas pendiente de la importancia de la proteccion
de mis datos en internet. jExcelentes recomendaciones!

Dispositivo Xperia Z3 (D6653)

Version de la aplicacion 72 (1.0)

SO Android 6.0

Luisa Maria Vela Tobar 3/5/2018 a la(s) 21:50

* %k Kk

Muy buena aplicacién

Dispositivo: Galaxy J2 (j2lte)

Version de la aplicacion: 72 (1.0)

SO: Android 5.1

3/5/2018 a la(s) 19:53

* %k &

Esta super... muy dutil

Dispositivo: Galaxy J5 Prime (on5xelte)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

Stefania Enriquez 3/5/2018 a la(s) 16:11

* %k & Kk

Una excelente app que nos concientiza de la manera en la que manejamos nuestra
informacion personal. Mediante la encuesta podemos identificar en qué factores estamos
fallando y tomar medidas para proteger nuestra informacién. Felicitaciones por esta app.
Dispositivo: B6000-H (B6000)

Version de la aplicacion: 72 (1.0)

SO: Android 4.4

David Eduardo Ordofiez Garcia 3/5/2018 a la(s) 14:38

* %k ok %k &

Ayuda. A comprender como nuestra seguridad informatica esta comprometida.
Dispositivo: Galaxy S6 Edge (zerolte)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

3/5/2018 a la(s) 12:32 0

* % k & k

Muy buena Me Gusto La App



Responder este comentario

Dispositivo: 4013M (Pixi3-4)

Version de la aplicacion: —

SO: Android 4.4

Tulio Victoria G 3/5/2018 a la(s) 8:56

* %k X

Esta interesante la aplicacion

Dispositivo: Galaxy J7 (j7elte)

Version de la aplicacion: 72 (1.0)

SO: Android 6.0

Fabio Coral 3/5/2018 a la(s) 7:56

* %k Kk

iExcelente! Hay datos que a veces no tenemos en cuenta a la hora de proteger nuestra info
y es necesario tener el cuidado necesario para evitar sorpresas en un futuro. App facil y
muy intuitiva

Dispositivo: Xperia Z3+ (E6553)

Version de la aplicacion: 72 (1.0)

SO: Android 7.1

Diana Vela 3/5/2018 a la(s) 7:28

* % k % k

iGran aplicacion!

Dispositivo: Galaxy J1 Ace (jlacevelte)
Version de la aplicacion: 72 (1.0)

SO: Android 5.1

Arigvame 3/5/2018 a la(s) 5:37

* %k X

Interesante encuesta, recuerda algunas cosas que pasa uno por alto en su seguridad
informética

Dispositivo: NOS Roya (Alto45)

Version de la aplicacion: —

SO: Android 4.4

Francisco Montenegro 2/5/2018 a la(s) 23:20
* % Kk Kk

Esta chingona la app, la recomiendo
Dispositivo Xperia Z1 (C6903)

Version de la aplicacion 72 (1.0)

SO Android 5.1

Jorge Geoffrey Vela Ortiz 2/5/2018 a la(s) 22:53
* %k & Kk

La aplicacion es buenisima

Dispositivo: Moto C (namath)



Version de la aplicacion: 72 (1.0)

SO: Android 7.0

David Portilla 2/5/2018 a la(s) 22:51

* %k Kk Kk

Muy buena app califica y da recomendaciones para alertar te ayudar a proteger nuestros
datos en la red

Dispositivo: Galaxy S6 Edge (zerolte)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

Jean Tovar 2/5/2018 a la(s) 22:49

* %k Kk Kk

Excelente. Muy buena para conocer cdmo estoy manejando mi informacién
Dispositivo: Moto G (5th Gen) (cedric)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

melissa alejandra 2/5/2018 a la(s) 22:13

* % k % k

Recomendada Preocupacion por la privacidad que existe en el mundo informatico
Dispositivo: Moto G (5) Plus (potter_n)

Version de la aplicacion: 72 (1.0)

SO: Android 7.0

Dan Skurety 2/5/2018 a la(s) 21:55

* %k Kk

ufffff lo mejor al fin una app buena

Dispositivo: Galaxy J2 (j2lte)

Version de la aplicacion: —

SO: Android 5.1



ANEXO 4
PLATAFORMAS DISPONIBLES

1. Mobapp Creator

Link: https://www.mobappcreator.com/es/Inicio#pricing

Precio Mas econdmico: 19 USD/Mes

Precio Full: 149 USD/Mes

DASIL FRU AUVANLEU
USD.lgaOO/mes USD49.00/mes USD.|49.00/mes
facturado mensualmente facturado mensualmente facturado mensualmente

1 ] 5
APP INCLUIDA APP INCLUIDA APPS INCLUIDAS

CREAR CUENTA GRATUITA CREAR CUENTA GRATUITA CREAR CUENTA GRATUITA

App Nativa de Android ' App Nativa de Android ' Aop Nativa de Andraid '
App Nativa de iPhone App Nativa de Phone © Aop Nativa de iPhons -
1000 Notificaciones Push par mes * Notificaciones Push Ilimitadas Notficacicnas Push llimitadas °
Instalacicnes ilimitadas Instalaciones ilimitadas Instalacicnes ilimitadas
Actuglizaciones ilimitadas Actuglizaciones ilimitadas Actuglizaciones ilimitadas
Modulos ilimitados Madulos ilimitados Madulos ilimitados
Soportz Online Soporte Dedicade Soporte Dedicado
Estadisticas ce App Estadisticas ce App Estadisticas ce App
2 Apps en Construccion 2 Apps en Construccion 10 Apps en Construccion
2 Colaboradores 10 Colaboraderes 100 Colzboradores

App Marca Blanca Aop Marca Blanca

Figura 56. Plataforma MobApp Creator (MobApp Creator, 2018).


https://www.mobappcreator.com/es/Inicio#pricing

2. Appmak

Link: https://www.appmakr.com/?locale=es US

Precio Mas econémico: Gratis

Precio Full: 99 USD/Mes
Mobile Website

App Basico

FREE

Mo Credit Card Required
Sitio Web Mdvil HTMLS

Viewable in 1+ Billien
Smartphone Browsers

Usuarios limitados
SIN ANUNCIOS

Informe de Estadisticas en
Vivo

Custom URL & QR Code
User Forum & FAQ) Support

Todas las Funciones Incluidas
(see complete list below)

Comienza Ya

S2...

“billed annually

App Nativa de Android
en el Apphakr Markst

Sitio Web Mévil HTMLS
Usuarios limitados
Actualizaciones limitadas
SIN ANUNCIOS
Marca ApphMakr

Informe de Estadisticas en
Vivo
Soporte por Email

Sin Contratos, Cancela en
Cualguier Momento

Todas las Funciones Incluidas
{comprueba la lista completa
mds abajo)

Reguiarly 5130/ year
*billed annually

[Vamos Alla!

Apps Nativas IPhone y
Android + Sitio Web Mdwil
HTMLS

Enviz tu app
a iTunes, Google Play.

Sitio Web Movil HTMLS
Usuarics llimitades
Actualizaciones llimitadas
SIN ANUNCIOS
Fublica Bajo tu Propia Marca
Cargo por App

Informe de Estadisticas en
Vivo

Sin Contratos, Cancela en
Cualguier Momento

Soporte Pricritario por Chat en
Directo

Todas las Funciones Incluidas
{cormprueba la lista completa
mds abajo)

Figura 57. App Makr (Makr, 2018).

Reseller
10-Pack

639,

Publish up 1o 10 Apps

Usuarios llimitados
Actualizaciones llimitadas

Apps Nativas iPhone y
Android

Sitio Web Mdwil HTMLS

Empieza tu propio negocio de
apps, ¥ vende tus servicios de
creacion de apps a tus
clientes al precio que desees

SIN ANUNCIOS
Auto-Publicacion desde
cualquier sitio
te qusta ™

Consigues el codigo fuents

Publica Bajo tu Propia Marca o
la de tu Cliente ™

Informe de Estadisticas en
Vivo

Soporte Prioritario al
Revendedor 24/7

jEmpieza Yal



https://www.appmakr.com/?locale=es_US

3. Appyourself

Link: https://appyourself.net/es/precios-crear-aplicaciones/

Precio Méas econdmico: 20 Euros/Mes

Precio Full: 80 Euros/Mes

STARTER

20€

00 Mes

v Hasta 200 usuarios activos
v Campafias; 1

v Messenger

v Gestion de clientes

v Notificaciones Push

v Smart Widget

v Progressive Web App

v Hasta 2.000 usuarios activos
v Campafias: 5
v Messenger
v Gestion de clientes
v Notificaciones Push
v Smart Widget

v Progressive Web App

BUSINESS

40€

DO Mes

Figura 58. Appyourself (Appyourself, 2018).

ENTERPRISE

80 €

00r mes

v Usuarios activos ilimitados

v Campaiias: 20

v Messenger

v Gestion de clientes

v Notificaciones Push

v Smart Widget

v Progressive Web App

v App en Google Play y Apple App Store

v Success Manager



https://appyourself.net/es/precios-crear-aplicaciones/

4. Good Barber

Link: https://es.qgoodbarber.com/pricing/

Precio Méas econdmico: 32 USD/Mes

Precio Full: 200 USD/Mes

ANDROID ANDROID FULL 108 PREMIUM — RESELLER NATIVO
STANDARD

U5531) e SSAQme U QhMs IO

Facturacidn anual

y _ v 1Progressive WebApppara v 1Progressive Web Apppara ¥ Progressive Web Apps
1Progressive Web Apppara  pyackton Tablety Mavil Desktop, Tzblety Movil limitadas pars Desktop, Tablet
Decktop, Tablet y Movil Y Mavil

y v 1AppNativapara Android v 1 App Nativa para Android
1 App Nativa para Android v A i Android

¥ Nombre de dominio v 1 App Nativa parai0S “pplsna s
¥ Nombre de dominic personalizado ilimitadas
i v Nombre de domini
personalizado , ™ - rele sl v App Nativas ilimitadas parai0S
v Sezuridad SSLincluida personalizado
v Seauridad $SLincluida (cuenta de desarrollador
v Tréficoilimitado v Seauridad 5SL incluida empresa)

v Trificoilimitado

p v Descarzas ilimitadas v Trificoilimitado v Costedeverificacion adicional
Descargas ilimitadas i se auiere distribuirenla A

v Add-ons avanzados v Descargas ilimitadas o Al LR

Store
v Add-ons avanzados

¥ Nombre de dominio
personalizado

v Sezuridad SSLincluida

v Tréficoilimitado

v Descargasilimitadas

v Add-ons avanzados

Figura 59. Good Barber (Appyourself, 2018).


https://es.goodbarber.com/pricing/

5. Appy Pie

Link: https://es.appypie.com/plan-de-precios

Precio Mas econdmico: 32 USD/Mes
Precio Full: 200 USD/Mes

GRATIS

con anuncios

Plataformas soportadas
Y
-

Distribucign ™™

x

Anuncios de Appy Pie

anuncios relevantes

Puedes Editar tu App
Durante las primeras 48 hrs

Publicar bajo tu cuenta de
desadollador.

x

Asistencia One to One
{En la aplicacién de publicacién a la
tienda de Apple)}

x

Cantidad de Notificaciones Push
O/mensual

x

Espacio del disca
100 MB

Ancho de banda mensual
2GB

Aplicacian Analytics con Google
Analytics

x

Gana dinero a través de publicidad

X

Arencidn al cliente

x

Quitar Appy Pie Marca
{su propia aplicacién de marca blanca)

b4

$45000

faplicacion/més

ELIJA EL PLAN

Plataformas soportadas
r- -3
&5 &
Distribucién ™

Anuncios de Appy Pie

Sin Anuncios!

Puedes Editar tu App
llimitadamente

Publicar bajo tu cuenta de
desadollador.

@

Asistencia COne to One
{En la aplicacién de publicacién a la
tienda de Apple)

x

Cantidad de Morificaciones Push
5000/ mensual

=1

Espacio del disco
200 MB

Ancho de banda mensual
4GB

Aplicacian Analytics con Google
Analytics

@

Gana dinero a ravés de publicidad

@

Arencidn al cliente
Correo electrénico & Chat

Quitar Appy Pie Marca
{su propia aplicacidn de marca blanca)

X

$90000

faplicacion/més

ELIJA EL PLAN

Plataformas soportadas
e S5 AW
Es & &5
Diswibucién ™

884

Anuncios de Appy Pie

Sin Anuncios!

Puedes Editar tu App
llimitadamente

Publicar bajo tu cuenta de
desadollador.

<@

Asistencia One to One
(En la aplicacian de publicacian ala
tenda de Apple)

X

Cantidad de Motificaciones Push
10000/ mensual

AL

Espacio del disco
400 MB

Ancho de banda mensual
5GB

Aplicacién Analytics con Google
Analytics

@

Gana dinero a través de publicidad

v

Arencién al Cliente
Correo electrénico, Chat & Llamar

Quitar Appy Pie Marca
{su propia aplicacién de marca blanca)

<

Figura 60. Appy Pie (Appypie, 2018)

$150000

faplicacion/més

ELIIA EL PLAN

Platafarmas soportadas

-
B & Sz e 2

Distribucién ™
S20ae

Anuncios de Appy Pie

Sin Anundios!

Puedes Editar tu App
llimitadamente

Publicar bajo tu cuenta de
desadollador.

@

Asistencia One to One
{En la aplicacién de publicacién a la
tienda de Apple)

@

Cantidad de MNotificaciones Push
25000/mensual

& Sy a2
Was @ 2

Espacio del disco
600 MB

Ancho de banda mensual
12 GB

Aplicacian Analytics con Google
Analytics

@

Gana dinero a través de publicidad

<

Arencidn al Cliente
Correo electrénico, Chat & Llamar

Quitar Appy Pie Marca
(su propia aplicacién de marca blanca

@


https://es.appypie.com/plan-de-precios

Plataformas De Gestiéon De Encuestas
6. Wufoo

Link: https://www.wufoo.com/pricing/

Precio Mas econémico: Gratis

Precio Full: 99 USD/Mes

GRATIS MOTOR DE ARRANQUE PROFESIONAL AVANZADO
GRATIS 19~ 392  °99=
mes mes mes
Ir anual, guardar 25%! — Ir anual, guardar 25%! — Ir anual, guardar 25%! —

iREGISTRATE!

10 formas Formas llimitadas Formas llimitadas
5formas
1,000 entradas £,000 entradas 25,000 entradas
100 entradas
Max Fields Max Fields Max Fields
10 campos
Tusuarios 5 usuarios 20 usuarios
Tusuarios
Informes ilimitados Informes ilimitados Informas ilimitados
Informes ilimitades
Subidas de1GB 5GB Cargas 10GB Cargas
Aceptar pagos! @

Figura 61. Wufoo (Wufoo, 2018).


https://www.wufoo.com/pricing/

7. Jotform

Link: https://www.jotform.com/pricing

Precio Mas econémico: Gratis

Precio Full: 99 USD/Mes

Bronce Plata

Motor de arranque

GRATIS

100

Presentaciones mensuales
Envios seguros S5L
Recibe 3 pagos

100 MB

Espacio disponible

1,000

Vistas de formulario mensuales

500

Almacenamiento de envio total

llimitado

Informes, campos por formulario

Sin
cumplimiento

JotForm Branding ©

$19fmes

1,000

Presentaciones mensuales
Envios seguros S5L
Reciba 10 pagos

10 GB

Espacio disponible

25

Formularios

10,000

Vistas de formulario mensuales

llimitado

Almacenamiento de envio total

llimitado

Informes, campos por formulario

Sin
cumplimiento

Sin marca

$ 39 I mes

10,000

Presentaciones mensuales
Envios seguros S5L
Reciba 100 pagos

100 GB

Espacio disponible

100

Formularios

llimitado

Vistas de formulario mensuales

llimitado

Almacenamiento de envio total

llimitado

Informes, campos por formulario

? Conformidad
HIPAA

Sin marca

Figura 62. JotForm (Jotform, 2018).

6%

$99!mes

100,000

Presentaciones mensuales
Envios seguros S5L
Reciba pagos ilimitados

1TB

Espacio disponible

llimitado

Formularios

llimitado

Vistas de formulario mensuales

llimitado

Almacenamiento de envio total

llimitado

Informes, campos por formulario

Conformidad
HIPAA

Sin marca



https://www.jotform.com/pricing

8. Survey Monkey

Link: https://es.surveymonkey.com/pricing/?ut source=header

Precio Méas econdmico: 75.000 COP/mes
Precio Full: 2.160.000 COP/afio

ESTANDAR AVANZADO PREMIER

$ 75.000 COP/mes $ 960.000 COPsio $ 2.160.000 COPz#io

FACTURACION MENSUAL
AHORRA con un plan anual

SUSCRIBETE

Cantidad ilimitada de encuestas
Preguntas ilimitadas por encuesta

1000 respuestas al mes*

Atencidn al cliente 24/7 por correo
elactrdnico

Cuestionarios con comentarios
personalizados

Filtros y tabulaciones cruzadas ilimitados,
datos de tendencias

Logotipo, colores y URL de encuestas
personalizados

Exportaciones de datos (CSV, PDF, PPT,
XLS)

Légica de exclusidn

Andlisis de texto

FACTURACIGON ANUAL DE § 860.000 COP

SUSCRIBETE

Cantidad ilimitada de encuestas
Preguntas ilimitadas por encuesta

Respuestas ilimitadas por encuesta

Asistencia rapida por correo electrénico
247

Cuestionarios con comentarios
personalizados

Filtros y tabulaciones cruzadas ilimitados,
datos de tendencias

Logotipo, colores y URL de encuestas
personalizados

Exportaciones de datos (CSV, PDF, PPT,
XLS)

Légica de exclusion, canalizacion de
preguntas y respuestas

Andlisis de textos & importancia
estadistica

Exportaciones avanzadas de datos (SPSS)
Pruebas AfB, asignacién aleatoria, cupos
Variables personalizadas

Carga de archivos

SurveyMaonkey Industry Benchmarks

FACTURACION ANUAL DE $ 2160.000 COP

SUSCRIBETE

Cantidad ilimitada de encuestas
Preguntas ilimitadas por encuesta

Respuestas ilimitadas por encuesta

Asistencia por teléfono y correo
electrdnico 24/7

Cuestionarios con comentarios
personalizados

Filtros y tabulaciones cruzadas ilimitados,
datos de tendencias

Logotipo, colores y URL de encuestas
persanalizados

Exportaciones de datos (CSV, PDF, PPT,
XLS)

Légica de exclusion, canalizacion de
preguntas y respuestas

Andlisis de textos & importancia
estadistica

Exportaciones avanzadas de datos (SPSS)
Pruebas A/B, asignacién aleatoria, cupos
Variables personalizadas

Carga de archivos

SurveyMaonkey Industry Benchrarks

Bifurcacidn y canalizacidn avanzadas,
bloques aleatorios

Encuestas con marca blanca

Encuestas en miltiples idiomas

Figura 63. Survey Monkey (Surveymonkey, 2018).


https://es.surveymonkey.com/pricing/?ut_source=header

Link:

9.

Type Form

https://www.typeform.

com/pricing/#

Precio Mas econémico: Gratis

Precio Full: 70 USD/mes

BASICO (gratis)

100 respuestas / mes

SN S

L

SES

NS K

10 campos por tipografia
Tipos basicos de preguntas
Métricas y reportes

Auto notificaciones (correo
electrénico)

Respuesta de tuberias

Integracion de Hojas de calculo de
Google

Integracion de HubSpot

Enviar datos a mas de 500
aplicaciones (Zapier)

APl de respuestas
Incrustar
Webhooks

Cerrar typeform incrustado después
de enviar

PRO usD 35 / mes

Respuestas ilimitadas

v/ Campos de tipos de letra ilimitados v
v Tipos de preguntas avanzadas v
v Métricas y reportes v
Vv Auto notificaciones (correo v
electrénico)
v Respuesta de tuberias v
v Integracién de Hojas de célculo de v
Google
v Integracion de HubSpot v
v Enviar datos a mas de 500 v
aplicaciones (Zapier)
v APlde respuestas v
v Incrustar v
v Webhooks v
v Cerrar typeform incrustado después v
de enviar
+  Légica condicional (salto I6gico) v
+  Notificaciones de los encuestados v
(correo electrénico)
+  Calculadora (puntuacioén y precios) v
+  Pantalla de agradecimiento v
personalizado
+ Campos ocultos v
+ Campo de pago v
+ Integracién de MailChimp v
+ Campo de carga del archivo *
(almacenamiento de 2Gb)
i
g
&
+
&

Figura 64. Type Form (Type Form, 2018).

PRO: +

A partir de

usp 70 / mo

para 1 usuario 7

Respuestas ilimitadas

Campos de tipos de letra ilimitados
Tipos de preguntas avanzadas
Métricas y reportes

Auto notificaciones (correo
electrénico)

Respuesta de tuberias

Integracion de Hojas de céalculo de
Google

Integracion de HubSpot

Enviar datos a mas de 500
aplicaciones (Zapier)

API de respuestas
Incrustar
Webhooks

Cerrar typeform incrustado después
de enviar

Légica condicional (salto I6gico)

Notificaciones de los encuestados
(correo electrénico)

Calculadora (puntuacién y precios)

Pantalla de agradecimiento
personalizado

Campos ocultos
Campo de pago
Integracion de MailChimp

Campo de carga del archivo (4Gb /
usuario)

Invitar a otros usuarios a espacios de
trabajo

Soporte prioritario
Eliminar la marca Typeform
Redirigir al enviar

Customer Outcomes Manager (para
cuentas anuales con mas de 10
usuarios)


https://www.typeform.com/pricing/

ANEXO 5
RECOMENDACIONES PARA USUARIOS

En este anexo se presentan las recomendaciones que se usan en la aplicacion, estas
recomendaciones se dividen en 3 grupos, recomendaciones para despreocupados, recomendaciones
para indiferentes o pragmaticos, y recomendaciones para alarmados o fundamentalistas, en la
aplicacion el usuario accede a las recomendaciones segun el puntaje obtenido en su evaluacion, la
informacidn de los puntajes se observa en la Tabla 1, algunas recomendaciones se repiten entre
grupos, esto es debido que la recomendacion aplica para los 3 grupos, se aclara que dentro de la
aplicacion las recomendaciones estan separadas por paginas segun el grupo asignado a cada
usuario, para efectos de este anexo se presentan las recomendaciones separadas por titulos:

Recomendaciones texto general

A continuacion, presentamos las recomendaciones para el grupo, las cuales consisten entre
aplicaciones para moviles, para pc y consejos sobre como proteger tu informacion y privacidad en
linea, desde ahora depende de ti usar estas herramientas de manera adecuada.

Las aplicaciones que recomendamos son seguras, sin embargo, consultas sus paginas oficiales para
obtener mayor informacion sobre ellas, antes de instalar una aplicacion, consulta sus términos de
uso y condiciones

Las aplicaciones que recomendamos pueden ayudarte a proteger de manera mas efectiva tu
privacidad e identidad en la red, pero no reemplazan al sentido comun ni te hacen impune. Su uso
no te exime de la responsabilidad de lo que hagas en Internet. Y, por otro lado, no son infalibles,
sobre todo cuando se usan sin experiencia previa.

Algunas aplicaciones se repiten en mas de un grupo, porque consideramos que son Utiles para todo
tipo de usuario

Recomendaciones para despreocupados

A continuacion, presentamos las recomendaciones para el grupo, las cuales consisten entre
aplicaciones para moviles, para pc y consejos sobre como proteger tu informacion y privacidad en
linea, desde ahora depende de ti usar estas herramientas de manera adecuada.

Aplicaciones para Smartphone

1. MyPermissions

La siguiente informacion es tomada de (My Permissions, 2018).

Una excelente aplicacion para moviles que te ayuda a proteger la privacidad de tus redes sociales,
MyPermissions permite a los usuarios controlar y controlar el acceso a su informacion personal
en dispositivos mdviles y en linea. MyPermissions supervisa todas las aplicaciones conectadas en



los sitios de redes sociales, incluidos Facebook, Twitter, Google, Dropbox y mas. Le damos a los
usuarios control sobre los datos a los que las aplicaciones pueden acceder. MyPermissions protege
a los usuarios de compartir, sin saberlo, fotos, documentos, ubicaciones, contactos, correos
electrénicos o cualquier otra informacion confidencial, y les permite aprobar o revocar qué
aplicaciones acceden a sus datos, y cOmo.

Funciones:

e Descubre quiéen puede acceder a tus datos.
e La Unica proteccion de privacidad de las redes sociales.
e Recibe alertas 24/7.

Para mas informacion visita; https://mypermissions.com/about/

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como
MyPermissions

2. Duck DuckGo
La siguiente informacion es tomada de (Duck DuckGo, 2018).

Desde el tema de buscadores es ampliamente conocido Duck DuckGo, un motor de busqueda que
no recopila ni comparte tu informacion, y no ofrece resultados “promovidos”. Los datos
personales derivados de las basquedas no estan a disposicién de terceros. El buscador no almacena
ningun tipo de informacién personal, como la direccion IP, correo electronico, que permite hacer
una segmentacion por localizacion, y que en buscadores como Google esos datos son usados para
ofrecer todo tipo de publicidad.

Para mayor informacion visita: https://duckduckgo.com

Puedes descargar la aplicacién desde la playstore, appstore y la pagina oficial, también puedes
instalar el buscador en tu PC de escritorio

3. Ghostery
La siguiente informacion es tomada de (Ghostery, 2018)

Una aplicacion que no deja de sorprenderme es Ghostery la cual es una herramienta que se instala
a tu navegador, y nos permite ver que empresas rastrean tus datos. Con Ghostery puede elegir si
quiere hacer bloqueos rastreadores por rastreador, sitio por sitio 0 mezclando ambos sistemas.
Puede pasar el bloqueo en los momentos en los que quiera desactivarlo por completo.

Para mayor informacion visita: https://www.ghostery.com/

Puedes descargar el plugin desde la pagina oficial.


https://mypermissions.com/about/
https://duckduckgo.com/
https://www.ghostery.com/

4. Cligz
La siguiente informacion es tomada de (Cligz, 2018)

Cligz es un navegador seguro para moviles que trabajan bajo la premisa: “Nosotros, por otro lado,
tenemos una vision muy diferente de Internet. Creemos en una Internet donde los valores, como la
transparencia, la privacidad, la apertura, la seguridad y el respeto importan. Una Internet donde los
datos personales permanecen en poder de los usuarios y estos usuarios llegan a su destino por la
ruta mas corta, incluso si esto significa menos oportunidades de publicidad.”

Para mayor informacién visita: https://cligz.com

Puedes descargar el navegador para Mdviles y PC desde la pagina oficial.

5. Privacy Badger
La siguiente informacion es tomada de (Electronic Frontier Foundation , 2018)

La EFF, o Electronic Frontier Foundation reconocida organizacion que protege la privacidad, ha
generado herramientas como Privacy Badger, la cual también permite bloquear los trackers o
empresas que recolectan informacién. Privacy Badger es un complemento del navegador que
impide que los anunciantes y otros rastreadores de terceros realicen un seguimiento en secreto a
donde va y qué péginas mira en la Web. Si un anunciante parece estar rastreando en varios sitios
web sin su permiso, Privacy Badger bloquea automéaticamente que ese anunciante cargue mas
contenido en su navegador. Para el anunciante, es como si de repente desaparecieras.

Para mayor informacion visita: https://www.eff.org/privacybadger

Puedes descargar el navegador para PC desde la pagina oficial.
6. Panopticlick

La siguiente informacion es tomada de (Panopticlick Electronic Frontier Foundation , 2018)

La EFF, también ha lanzado la iniciativa Panopticlick, que consiste en realizar una prueba de
privacidad a su navegador. Panopticlick analizara qué tan bien su navegador y complementos lo
protegen contra las técnicas de seguimiento en linea. También veremos si su sistema esta
configurado de forma unica, y por lo tanto identificable, incluso si esté utilizando un software de
proteccion de la privacidad.

Para mayor informacion visita: https://panopticlick.eff.org

Puedes descargar el navegador para PC desde la pagina oficial.


https://cliqz.com/
https://www.eff.org/privacybadger
https://panopticlick.eff.org/

7. Sophos Antivirus
La siguiente informacion es tomada de (Sophos Mobile Security , 2018)

Sophos Mobile Security es una aplicacion que protege los dispositivos Android sin afectar al
rendimiento ni a la duracién de la bateria. La sincronizacion en tiempo real con SophosLabs
garantiza que su dispositivo mavil esté siempre protegido contra los programas maliciosos y las
amenazas de Internet mas recientes, igual que con nuestros productos empresariales. Identifica las
aplicaciones maliciosas 0 no deseadas que podrian causar, por ejemplo, robos de datos, pérdida de
datos y costes excesivos del uso de la red. Si el dispositivo se pierde o es objeto de un robo, el
bloqueo o el borrado remotos protegen la informacién personal contra curiosos

Para mayor informacion visita: https://www.sophos.com/en-us.aspx

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como Sophos

8. Boxcryptor
La siguiente informacion es tomada de (Boxcryptor, 2018)

Boxcryptor cifra sus archivos y carpetas sensibles en Dropbox, Google Drive, OneDrive y muchos
otros almacenes en la nube. Combina los beneficios de la mayoria de los servicios de
almacenamiento en nube féacil de usar con los mejores estandares de seguridad en todo el mundo.
Cifre sus datos directamente en su dispositivo antes de sincronizarlos con los proveedores de la
nube de su eleccion.

Para mas informacion visita: https://www.boxcryptor.com/es/

Puedes descargar Boxcryptor para PC desde la pagina oficial.
9. KeepSafe
La siguiente informacion es tomada de (Keep safe, 2018)

KeepSafe, una herramienta sencilla que organiza tus fotos en carpetas protegidas por contrasefia.
De este modo, para acceder a cualquier foto o video que hayas decidido proteger tendras que
introducir un cédigo PIN.

Para mayor informacion visita: https://www.getkeepsafe.com

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como KeepSafe


https://www.sophos.com/en-us.aspx
https://www.boxcryptor.com/es/
https://www.getkeepsafe.com/

10. Apex Launcher
La siguiente informacion es tomada de (Apexlauncher, 2018)

Para un cambio més radical, mejora tu launcher de defecto a uno mas personalizable. La mayoria
de los launchers poseen botones bonitos y fondos de pantalla impresionantes, pero Apex
Launcher te ofrece mucho mas en cuanto a funcionalidad: podras esconder la app que desees.

Para mayor informacién visita: https://www.apexlauncher.com

Puedes descargar la aplicacion desde la playstore, y la pagina oficial, como Apex Launcher
11. CM Locker

La siguiente informacidon es tomada de (CM Locker, 2018)

CM Locker Afiade un patron de desblogueo o un cdédigo numérico como primera linea de defensa.
Gracias a la opcion de “Intruder Selfie”, la app hard una foto con la camara frontal cada vez que
alguien introduzca la contrasefia incorrecta. La fotografia te llegara con una notificacion.

Para mayor informacién visita: http://www.cmcm.com/es-es/cm-locker/

Puedes descargar la aplicacion desde la playstore, y la pagina oficial, como CM Locker

Recomendaciones para pragmaticos

A continuacion, presentamos las recomendaciones para el grupo, las cuales consisten entre
aplicaciones para moviles, para pc y consejos sobre como proteger tu informacion y privacidad en
linea, desde ahora depende de ti usar estas herramientas de manera adecuada.

Aplicaciones para Smartphone

1. MyPermissions.
La siguiente informacion es tomada de (My permissions, 2018)

Una excelente aplicacion para moviles que te ayuda a proteger la privacidad de tus redes sociales,
MyPermissions permite a los usuarios controlar y controlar el acceso a su informacion personal
en dispositivos madviles y en linea. MyPermissions supervisa todas las aplicaciones conectadas en
los sitios de redes sociales, incluidos Facebook, Twitter, Google, Dropbox y mas. Le damos a los
usuarios control sobre los datos a los que las aplicaciones pueden acceder. MyPermissions protege
a los usuarios de compartir, sin saberlo, fotos, documentos, ubicaciones, contactos, correos


https://www.apexlauncher.com/
http://www.cmcm.com/es-es/cm-locker/

electronicos o cualquier otra informacion confidencial, y les permite aprobar o revocar qué
aplicaciones acceden a sus datos, y cOmo.

Funciones:

e Descubre quién puede acceder a tus datos.
e La Unica proteccion de privacidad de las redes sociales.
e Recibe alertas 24/7.

Para mayor informacion visita: https://mypermissions.com/about/

Puedes descargar la aplicacion desde la playstore, appstore y la péagina oficial, como
MyPermissions

2. Citizenme
La siguiente informacion es tomada de (Citizenme, 2018)

En el telefono celular se puede descargar aplicaciones como Citizenme, la cual permite tener
un control sobre qué datos personales que toman las aplicaciones. La aplicacion se descarga en el
teléfono y por medios iconos de nuestras redes sociales, cada uno con un color que indica si
protegen bien nuestros datos (verde) o no (rojo). Pulsando cada icono podremos ver las politicas
de privacidad como entender como gestionan los datos personales.

Para mayor informacion visita: https://www.citizenme.com/public/wp/
Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como Citizenme

3. Duck DuckGo
La siguiente informacion es tomada de (Duck DuckGo, 2018)

Desde el tema de buscadores es ampliamente conocido Duck DuckGo, un motor de busqueda
que no recopila ni comparte tu informacion, y no ofrece resultados “promovidos”. Los datos
personales derivados de las basquedas no estan a disposicidn de terceros. El buscador no almacena
ningun tipo de informacién personal, como la direccion IP, correo electronico, que permite hacer
una segmentacion por localizacion, y que en buscadores como Google esos datos son usados para
ofrecer todo tipo de publicidad.

Para mayor informacion visita: https://duckduckgo.com

Puedes descargar la aplicacién desde la playstore, appstore y la pagina oficial, también puedes
instalar el buscador en tu PC de escritorio

4. Ghostery


https://mypermissions.com/about/
https://www.citizenme.com/public/wp/
https://duckduckgo.com/
https://duckduckgo.com/

La siguiente informacion es tomada de (Ghostery, 2018)

Una aplicacion que no deja de sorprenderme es Ghostery la cual es una herramienta que se instala
a tu navegador, y nos permite ver que empresas rastrean tus datos. Con Ghostery puede elegir si
quiere hacer bloqueos rastreadores por rastreador, sitio por sitio 0 mezclando ambos sistemas.
Puede pasar el blogueo en los momentos en los que quiera desactivarlo por completo.

Para mayor informacion visita: https://www.ghostery.com/

Puedes descargar el plugin desde la pagina oficial, para movil existe un navegador llamado:

5. Cligz
La siguiente informacion es tomada de (Cligz, 2018)

Cligz es un navegador seguro para moviles que trabajan bajo la premisa: “Nosotros, por otro lado,
tenemos una vision muy diferente de Internet. Creemos en una Internet donde los valores, como la
transparencia, la privacidad, la apertura, la seguridad y el respeto importan. Una Internet donde los
datos personales permanecen en poder de los usuarios y estos usuarios llegan a su destino por la
ruta mas corta, incluso si esto significa menos oportunidades de publicidad.”

Para mayor informacién visita: https://cligz.com

Puedes descargar el navegador para Moviles y PC desde la pagina oficial.

6. Privacy Badger
La siguiente informacion es tomada de (Electronic Frontier Foundation , 2018)

La EFF, o Electronic Frontier Foundation reconocida organizacién que protege la privacidad, ha
generado herramientas como Privacy Badger, la cual también permite bloquear los trackers o
empresas que recolectan informacién. Privacy Badger es un complemento del navegador que
impide que los anunciantes y otros rastreadores de terceros realicen un seguimiento en secreto a
doénde va y qué paginas mira en la Web. Si un anunciante parece estar rastreando en varios sitios
web sin su permiso, Privacy Badger bloquea automaticamente que ese anunciante cargue mas
contenido en su navegador. Para el anunciante, es como si de repente desaparecieras.

Para mayor informacion visita: https://www.eff.org/privacybadger

Puedes descargar el navegador para PC desde la pagina oficial.

7. Panopticlick

La siguiente informacion es tomada de (Panopticlick Electronic Frontier Foundation , 2018)


https://www.ghostery.com/
https://cliqz.com/
https://www.eff.org/privacybadger

La EFF, también ha lanzado la iniciativa Panopticlick, que consiste en realizar una prueba de
privacidad a su navegador. Panopticlick analizara qué tan bien su navegador y complementos lo
protegen contra las técnicas de seguimiento en linea. También veremos si su sistema esta
configurado de forma Unica, y por lo tanto identificable, incluso si esta utilizando un software de
proteccion de la privacidad.

Para mayor informacion visita: https://panopticlick.eff.org

Puedes descargar el navegador para PC desde la pagina oficial.

8. Sophos Antivirus
La siguiente informacion es tomada de (Sophos Mobile Security , 2018)

Sophos Mobile Security es una aplicacion que protege los dispositivos Android sin afectar al
rendimiento ni a la duracién de la bateria. La sincronizacion en tiempo real con SophosLabs
garantiza que su dispositivo movil esté siempre protegido contra los programas maliciosos y las
amenazas de Internet mas recientes, igual que con nuestros productos empresariales. Identifica las
aplicaciones maliciosas 0 no deseadas que pudieran causar, por ejemplo, robos de datos, pérdida
de datos y costes excesivos del uso de la red. Si el dispositivo se pierde o es objeto de un robo, el
bloqueo o el borrado remotos protegen la informacién personal contra curiosos

Para mas informacion visita: https://www.sophos.com/en-us.aspx

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como Sophos

9. Tor
La siguiente informacion es tomada de (Tor Project, 2018)

La utilidad Tor, disponible para muchos sistemas operativos, encamina tu trafico por una serie de
nodos, haciendo que la navegacion sea andnima. Gracias a su paquete instalable, es muy facil de
usar y configurar. Pero Tor no hace que el trafico esté a prueba de escuchas. Para eso, has de cifrar
tu conexion, hacerla pasar por un tunel. Es lo que hacen los llamados VPN. Los méas famosos
son HotSpot Shield y UltraSurf.

Para mayor informacion visita: https://www.torproject.org/about/overview.html

Puedes descargar el navegador para PC desde la pagina oficial.

10. UltraSurf
La siguiente informacion es tomada de (Ultrasurf, 2018)

INTIMIDAD: Proteja su privacidad en linea con navegacion y navegacion anénimas. Ultra Surf
esconde su direccion IP, borra el historial de navegacion, cookies y mas.


https://panopticlick.eff.org/
https://www.sophos.com/en-us.aspx
https://www.torproject.org/about/overview.html

SEGURIDAD: Uso de cifrado de extremo a extremo para proteger su transferencia de datos de ser
visto por un tercero.

LIBERTAD: Omita la censura de internet para navegar por internet libremente.

Para mayor informacion visita: https://ultrasurf.us/about/

Puedes descargar para PC desde la pagina oficial.

11. Boxcryptor
La siguiente informacion es tomada de (Boxcryptor, 2018)

Boxcryptor cifra sus archivos y carpetas sensibles en Dropbox, Google Drive, OneDrive y muchos
otros almacenes en la nube. Combina los beneficios de la mayoria de los servicios de
almacenamiento en nube fécil de usar con los mejores estandares de seguridad en todo el mundo.
Cifre sus datos directamente en su dispositivo antes de sincronizarlos con los proveedores de la
nube de su eleccion.

Para mayor informacion visita: https://www.boxcryptor.com/es/

Puedes descargar Boxcryptor para PC desde la pagina oficial.

12. KeepSafe
La siguiente informacion es tomada de (Keep safe, 2018)

KeepSafe, una herramienta sencilla que organiza tus fotos en carpetas protegidas por contrasefia.
De este modo, para acceder a cualquier foto o video que hayas decidido proteger tendrés que
introducir un cédigo PIN.

Para mayor informacion visita: https://www.getkeepsafe.com

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como KeepSafe
13. CM Locker

La siguiente informacion es tomada de (CM Locker, 2018)

CM Locker Afiade un patron de desblogueo o un cédigo numérico como primera linea de defensa.
Gracias a la opcion de “Intruder Selfie”, la app hard una foto con la camara frontal cada vez que
alguien introduzca la contrasefia incorrecta. La fotografia te llegara con una notificacion.

Para mayor informacién visita: http://www.cmcm.com/es-es/cm-locker/

Puedes descargar la aplicacion desde la playstore, y la pagina oficial, como CM Locker


https://ultrasurf.us/about/
https://www.boxcryptor.com/es/
https://www.getkeepsafe.com/
http://www.cmcm.com/es-es/cm-locker/

Recomendaciones para Fundamentalistas

Para los fundamentalistas, t0 como usuario avanzado en el uso de la red, y preocupado por la
seguridad y privacidad de tus datos en Internet, presentamos recomendaciones mas serias y
profesionales, las cuales puedes utilizar para ampliar tus conocimientos, conocer los ultimos
avances en materia de seguridad de la informacion

ISMS Forum Spain
La siguiente informacion es tomada de (ISMS Forum Spain, 2018)

Un foro especializado de debate para empresas, organizaciones publicas y privadas, investigadores
y profesionales donde colaborar, compartir experiencias y conocer los Ultimos avances y
desarrollos en materia de Seguridad de la Informacion. Toda su actividad se desarrolla en base a
los valores de transparencia, independencia, objetividad y neutralidad.

Para mayor informacién visita su pagina oficial: https://www.ismsforum.es/quien/index.php

A continuacion, presentamos las recomendaciones para el grupo, las cuales consisten entre
aplicaciones para maviles, para pc y consejos sobre cdmo proteger tu informacion y privacidad en
linea, desde ahora depende de ti usar estas herramientas de manera adecuada.

Aplicaciones para Smartphone

1. MyPermissions
La siguiente informacion es tomada de (My Permissions, 2018)

Una excelente aplicacion para moviles que te ayuda a proteger la privacidad de tus redes sociales,
MyPermissions permite a los usuarios controlar y controlar el acceso a su informacion personal
en dispositivos mdviles y en linea. MyPermissions supervisa todas las aplicaciones conectadas en
los sitios de redes sociales, incluidos Facebook, Twitter, Google, Dropbox y mas. Le damos a los
usuarios control sobre los datos a los que las aplicaciones pueden acceder. MyPermissions protege
a los usuarios de compartir, sin saberlo, fotos, documentos, ubicaciones, contactos, correos
electronicos o cualquier otra informacion confidencial, y les permite aprobar o revocar qué
aplicaciones acceden a sus datos, y cOmo.

Funciones:

e Descubre quién puede acceder a tus datos.
e La uUnica proteccion de privacidad de las redes sociales.
e Recibe alertas 24/7.


https://www.ismsforum.es/quien/index.php

Para mas informacion visita: https://mypermissions.com/about/

Puedes descargar la aplicacion desde la playstore, appstore y la péagina oficial, como
MyPermissions

2. Citizenme
La siguiente informacion es tomada de (Citizenme, 2018)

En el telefono celular se puede descargar aplicaciones como Citizenme, la cual permite tener
un control sobre qué datos personales que toman las aplicaciones. La aplicacion se descarga en el
teléfono y por medios iconos de nuestras redes sociales, cada uno con un color que indica si
protegen bien nuestros datos (verde) o no (rojo). Pulsando cada icono podremos ver las politicas
de privacidad como entender como gestionan los datos personales.

Para mayor informacion visita: https://www.citizenme.com/public/wp/

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial, como Citizenme

3. Duck DuckGo
La siguiente informacion es tomada de (Duck DuckGo, 2018)

Desde el tema de buscadores es ampliamente conocido Duck DuckGo, un motor de busqueda
que no recopila ni comparte tu informacion, y no ofrece resultados “promovidos”. Los datos
personales derivados de las basquedas no estan a disposicidn de terceros. El buscador no almacena
ningun tipo de informacién personal, como la direccion IP, correo electronico, que permite hacer
una segmentacion por localizacién, y que en buscadores como Google esos datos son usados para
ofrecer todo tipo de publicidad.

Para mayor informacion visita: https://duckduckgo.com

Puedes descargar la aplicaciéon desde la playstore, appstore y la pagina oficial, también puedes
instalar el buscador en tu PC de escritorio

4. Latch

La siguiente informacion es tomada de (Latch, 2018)


https://mypermissions.com/about/
https://www.citizenme.com/public/wp/
https://duckduckgo.com/

Telefonica también le esta apostando a la privacidad y por medio de la empresa Latch, se ha
inventado un interruptor digital. Permite activar las tarjetas de crédito solo cuando las necesites.
Latch te permite implementar un pestillo de seguridad en tus servicios online. De esta manera,
podrés bloquear temporalmente funcionalidades del servicio como el mecanismo de inicio de
sesion, los pagos con tarjeta de crédito, el acceso a correo electrénico, etc. Ademas, el sistema de
alerta de Latch te permite identificar, en tiempo real, comportamientos sospechosos en las cuentas
de tus usuarios.

Para mayor informacién visita: https://latch.elevenpaths.com/www/index.html

Puedes descargar la aplicacion desde la playstore, appstore y la pagina oficial,

5. Blackphone
La siguiente informacion es tomada de (Silent Circle, 2018)

Si cuenta con un poco mas de dinero, por 600 ddlares, puede comprar el Blackphone un teléfono
inteligente disefiado para ofrecer niveles de seguridad. El teléfono cuenta con aplicaciones,
controles y cifrado de datos.

Para mas informacion visita: https://www.silentcircle.com

6. Sikur
La siguiente informacion es tomada de (Sikur, 2018)

En paises como Colombia, México y Brasil, esta tomando mucha fuerza servicios como el que
ofrece laempresa Sikur, el cual encripta la informacion, ofrece correo electrénico, chat seguro,
el cual se puede instalar en dispositivos Android o 10S. Sikur funciona bajo una nube publica y
privada y sirve para que las empresas mitiguen la fuga de datos e informacion.

Para mayor informacion visita: https://www.sikur.com

7. Tor
La siguiente informacion es tomada de (Tor Project, 2018)

La utilidad Tor, disponible para muchos sistemas operativos, encamina tu trafico por una serie de
nodos, haciendo que la navegacién sea andnima. Gracias a su paquete instalable, es muy facil de
usar y configurar. Pero Tor no hace que el trafico esté a prueba de escuchas. Para eso, has de cifrar
tu conexion, hacerla pasar por un tunel. Es lo que hacen los llamados VPN. Los méas famosos
son HotSpot Shield y UltraSurf.

Para mas informacion visita: https://www.torproject.org/about/overview.html



https://latch.elevenpaths.com/www/index.html
https://www.silentcircle.com/
https://www.sikur.com/
https://www.torproject.org/about/overview.html

Puedes descargar el navegador para PC desde la pagina oficial.

8. UltraSurf
La siguiente informacion es tomada de (Ultrasurf, 2018)

INTIMIDAD: Proteja su privacidad en linea con navegacion y navegacion anonimas. Ultra Surf
esconde su direccion IP, borra el historial de navegacion, cookies y mas.

SEGURIDAD: Uso de cifrado de extremo a extremo para proteger su transferencia de datos de ser
Vvisto por un tercero.

LIBERTAD: Omita la censura de internet para navegar por internet libremente.

Para mas informacion visita: https://ultrasurf.us/about/

Puedes descargar para PC desde la pagina oficial.

9. Hushmail
La siguiente informacion es tomada de (Hushmail, 2018)

Hushmail es como su servicio de correo electronico actual, puede leer y redactar su correo
electronico en la web, teléfono inteligente y en cualquier lugar donde trabaje, pero hemos
agregado importantes funciones de seguridad para ayudarlo a mantener la seguridad de sus datos.
Recupere el control de sus datos y experimente una bandeja de entrada limpia sin publicidad. Elija
qué correos electrénicos desea enviar utilizando nuestro potente cifrado y mantenga sus
conversaciones mas personales en privado y confidencial.

Para mas informacion visita: https://www.hushmail.com

Puedes descargar para Hushmail PC y iphone desde la pagina oficial.

10. ArmorText
La siguiente informacion es tomada de (Armor text, 2018)

ArmorText permite a los usuarios enviar y recibir mensajes seguros en mdltiples dispositivos
simultaneamente. Con una representacion criptografica Unica para cada dispositivo + usuario,
cuando un dispositivo se pierde o es robado, los usuarios contintan trabajando de forma segura
desde sus dispositivos restantes mientras sus administradores borran y desactivan mensajes y
claves en el dispositivo errante de forma remota.

Para mas informacion visita: https://armortext.com

Puedes descargar para Hushmail PC, Android y iPhone desde la pagina oficial.


https://ultrasurf.us/about/
https://www.hushmail.com/
https://armortext.com/

11. Boxcryptor
La siguiente informacion es tomada de (Boxcryptor, 2018)

Boxcryptor cifra sus archivos y carpetas sensibles en Dropbox, Google Drive, OneDrive y muchos
otros almacenes en la nube. Combina los beneficios de la mayoria de los servicios de
almacenamiento en nube facil de usar con los mejores estandares de seguridad en todo el mundo.
Cifre sus datos directamente en su dispositivo antes de sincronizarlos con los proveedores de la
nube de su eleccion.

Para mas informacion visita: https://www.boxcryptor.com/es/

Puedes descargar Boxcryptor para PC desde la pagina oficial.
Recomendaciones para alarmados

Consejos para aplicar en tu trabajo y empresa Informacion presentados por la empresa (Platzi,
2018), informacion que contiene informacion util para los usuarios alarmados o fundamentalistas:

1. HAZ TU DEBER: LOS DATOS PERSONALES DE TUS CLIENTES SE DEBEN
PROTEGER Es importante que entiendas que tienes la obligacion juridica de proteger
los datos personales que te entrega un cliente, como lo son el nombre, correo
electronico, datos de contacto, etc. En Latinoamérica casi todos los paises cuentan con
normas de proteccion de datos personales, las cuales te obligan a que tengas la
autorizacion expresa e informada de tus usuarios para enviarles informacién de tus
productos.

2. RECOGE SOLO LOS DATOS QUE SEAN NECESARIOS Y CREA POLITICAS
DE PROTECCION DE DATOS Como consejo, es bueno que solo recojas los datos
necesarios: entre mas datos personales recojas tendras que protegerlos de mejor forma.
La proteccién de datos también lleva el principio de calidad del dato, el cual se traduce en
que tienes que recoger datos exactos de tus clientes, evitando errores en datos de caracter
personal como lo pueden ser un nombre y un correo electronico. Es recomendable que
utilices herramientas del tipo CRM (del inglés Customer Relationship Management), y
que en ellas tengas una casilla para guardar la autorizacion de cuando la persona te
entrego el dato.

3. UTILIZA MEDIDAS TECNICAS Y JURIDICAS PARA PROTEGER LA
INFORMACION Empieza utilizando medidas técnicas y juridicas para la proteccion de
la informacion personal y empresarial. Exige de tus empleados y proveedores que
firmen clausulas de confidencialidad. Por regulacion existe la figura de responsable y
encargado del tratamiento de datos. Imagina el caso de que eres una empresa y le entregas
tu base de datos en Excel a un tercero para que te haga un envio de correo electronico; si
este tercero por desconocimiento empieza a utilizar la base de datos de tus clientes para
enviar publicidad de otro negocio, te podria llevar a un riesgo de queja o demanda.


https://www.boxcryptor.com/es/

4. MAS VALE PREVENIR QUE CURAR La proteccion de datos y la seguridad de la
informacidn tiene que ser una de las mayores preocupaciones que debe tener cualquier
empresa, Yy la desconfianza es la mejor prevencion. No es lo mismo un colegio que guarda
datos sensibles de menores de edad o un portal de comercio electronico que solo pide un
correo electrénico y que no recoge informacion. Analiza los riesgos de tu negocio: en la
actualidad existen metodologias como la ISO 31001, la cual te recomienda que analices
los factores de riesgo y que te definas objetivos y medidas concretas para mitigar el
riesgo.

5. LAS PERSONAS, EN EL CENTRO La proteccion de datos personales y la seguridad
de la informacidn son parte un proceso global, el cual es centrado en las personas.
Algunos consideran que la proteccion de datos se limita a cumplir con los aspectos
legales, pero esto es un error: la proteccion de datos es un tema cultural, tecnoldgico
y juridico. Lo mismo pasa con la seguridad de la informacion, que es mucho mas que
hardware o software, como lo explico el hacker Kevin Mitnick: “Las organizaciones
gastan millones de dolares en firewalls y dispositivos de seguridad, pero tiran el dinero
porque ninguna de estas medidas cubre el eslabon mas débil que son las personas.”



ANEXO 6

La Figura 65 presenta la pantalla de los términos y condiciones del uso de la aplicacion, esta
pantalla aparece al usuario la primera vez que utiliza la aplicacion

Terminos y condiciones

Termihos y condiciones Priyatus APP
Esta aplicacion hace parte fle un trabajo d€ grado
desarrollado por un equipo de investigacion de la
Universidad PontificigBolivariana sobre privacidad y
seguridad en linea Kl estudio respeta las normas
legales de protee€ion de datos en Colombia. Sus
respuestas sofi confidenciales y seran registradas de
ima. No recogeremos datos persongles
distintos|a los incluidos en el cuestionario. Lg
resultadgs del estudio seran almacenados.de forrma
segura hlasta el ano 2020, como evidencia defuentes
de refer¢ncia de trabajo académico. Kl pres¢nte
estudio jse compone de tres partes. La primgra recoge
aspectgs demograficos La segunda parte estudia la
upacion del usuario frente a si¥ exposjicion al
utilizar Internet. La tercera parte estudia lps
comportamientos del usuario en diferentes

situaciones al usar Internet.
@

Aceptar y continuar

Figura 65 Términos y condiciones



