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Glosario

Algoritmo ElGamal: método de cifrado de datos basado en logaritmo discreto.

Algoritmo Rabin: modelo criptogréafico asimétrico basado en métodos complejos de factorizacion

Algoritmo RSA: Algoritmo criptogréafico de clave publica que es usado tanto para cifrar como

para firmar digitalmente.

Autenticacion: proceso mediante el cual son comprobadas las credenciales de un usuario para
validar su identidad.

CA Raiz: Entidad de certificacion principal que emite certificados digitales a entidades
subordinadas.

CA Subordinada: Entidad de certificacion que replica un certificado emitido por una CA Raiz y

cuya clave de firma ha sido certificada por esta.

Certificado digital: fichero o archivo que contiene informacion estructurada de una persona o

institucion, que comprueban su identidad y es emitido por una CA.
Cifrado: Codificar con caracteres diferentes, informacion que solo pueda comprenderse si se
cuenta con la clave para descodificarlos.

Clave privada: Clave criptografica que solo debe ser conocida por el propietario y es usada para

cifrar, descifrar o firmar un mensaje.

Clave Publica: Clave criptografica que puede ser divulgada por el propietario o un tercero y es

usada para cifrar, descifrar o comprobar la firma de un mensaje.

Confidencialidad: propiedad de reserva de la informacion Unicamente accesible a personas

autorizadas.
Criptografia: método de codificado o cifrado de informacién por medio de representaciones
alfanumeéricas de ciertos mensajes con el fin de hacerlos ininteligibles a receptores no

autorizados.
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Descifrado: Proceso inverso de cifrar un mensaje, si se cuenta con la clave necesaria para ello.

Entidad certificadora (CA por sus siglas en inglés): entidad que emite y revoca los certificados,

utilizando en ellos la firma digital y electronica.

e-squiggles: Garabato electrénico, figura formada de forma digital.

Firma Digital: método criptogréfico o de cifrado que permite identificar a una entidad remitente
de un mensaje.

Firma Electrénica: método técnico, que permite identificar a una entidad o persona ante un

sistema de informacion.

Gestion documental: practicas y normas metodoldgicas usadas para gestionar el flujo de

documentos en una organizacion.

Hash: algoritmo matematico que codifica un paquete de datos en una serie de caracteres con una
longitud fija.

I+D+i: Investigacion, Desarrollo e Innovacion, es el concepto evolucionado de 1+D.

Integridad: propiedad que permite garantizar que un mensaje no ha sido modificados sin

autorizacion, desde su creacion.

Kilowatio por Hora (KW/h): Unidad de medida que equivale a la energia consumida en una hora,
denominada como unidad de consumo eléctrico.

Kp: Clave privada de cifrado y firma.

Ku: Clave Publica de descifrado y comprobacién de firma.

Millicom: operador de telefonia mévil, con sede central en Luxemburgo, presencia en Ameérica,
Europa, Africa y Asia.

No repudio: garantiza, que en el origen la persona o entidad envid el mensaje no puede negar que

es el emisor; y en el destino, que el receptor no puede negar que recibié el mensaje.
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Parametros de Dominio: parametros utilizados con algoritmos criptogréaficos como los

asimétricos, que generalmente son comunes a un dominio de usuarios.

Politica de seguridad: documento administrativo que establece las normas, lineamientos y

compromisos de una gerencia con la seguridad de la informacion.

Signatario / Firmante: Parte, persona o entidad que firma un mensaje electronico.

TigoUne: empresa colombiana que presta servicios integrados de comunicaciones.



14

Acronimos
Los siguientes acrénimos mantiene las siglas en su idioma original (Ej. Ingles)
AES: (Estandar avanzado de cifrado), método criptografico de cifrado de informacién por
bloques.
CMS: Cryptographic Message Syntax, estandar general usado para firmar documentos digitales o
digitalizados.
CRL: Certificate Revocation List, Lista de certificados de clave publica creados revocados y
firmados digitalmente por una Autoridad de Certificacion.
DSA: Algoritmo estandar usado para Firma digital,
ECDSA: Algoritmo de firma digital basado en curvas elipticas, es una modificacion del algoritmo
DSA.
EPM: Empresas Publicas de Medellin, prestadora de servicios publicos domiciliarios como
acueducto, alcantarillado, gas, energia y aseo.
ETSI: Instituto Europeo de Normas de Telecomunicaciones
FIPS: Estandares generados por el gobierno de estados unidos de américa para regular
Procesamiento de la Informacion.
IETFE: organizacion internacional abierta de normalizacion generadora de los documentos RFC.
MDC: funciones de codigo de deteccion de modificacion.
NIST: Instituto nacional de estandares y tecnologia de Estados Unidos.
OCSP: Protocolo de comprobacion del Estado de un Certificado En linea.
ONAC: Organismo Nacional de Acreditacion en Colombia, presta servicios de acreditacion a
otros organismos de evaluacion.
PKCS: (Estandares criptograficos de clave publica) hace referencia a un grupo de estandares de

criptografia de clave publica creados y divulgados por los laboratorios de RSA en California.
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RFEC: Request for Comments, son publicaciones que regulan las propuestas y los estandares de
internet.

RSE: Responsabilidad Social Empresarial.

SGSI: Sistema de gestion de seguridad de la informacion.

TIC: Tecnologias de la informacién y la comunicacion.

TLS: Protocolo de seguridad en la capa de transporte del modelo OSI, permite que dos partes se
comuniquen con privacidad e integridad de datos.

TTA: Autoridad de marca de tiempo para certificados digitales.

W3C: EI World Wide Web Consortium es un grupo de ambito internacional dedicado a la

estandarizacion de Internet
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Resumen
Las tendencias actuales en modelos de gestion e implementacion de firmas electronicas
alrededor del mundo, aplicadas a procesos de negocio dentro de las compafiias de tecnologia de
informacion y comunicacion, requieren de la definicién de marcos de gobierno y buenas practicas
que permitan la implementacion y gestion de este tipo de servicios. En este trabajo se genera un
marco de gobierno y buenas practicas, a través de una politica que permite la implementacion y

gestion de un sistema de firma electronica en la compafiia de telecomunicaciones TigoUne.

Este marco de gobierno y buenas practica se enfoca en los procesos internos del sistema
de gestion de la seguridad de la informacion y el sistema de gestion documental, cimentandose en
los conceptos elementales de confidencialidad, integridad y disponibilidad de la informacién. Se
desarrolla a partir de un ejercicio de vigilancia tecnolégica a nivel de la normatividad legal
vigente en Colombia, el estado del arte o tendencias a nivel mundial de la implementacion de
sistemas de firma electrénica y de generacion de sus politicas corporativas, firmas digitales y
electrénicas, y sus arquitecturas de solucion, incorporando elementos como infraestructuras de
clave publica, entidades de certificacion, procesos de generacion de politicas corporativas y
sistemas de gestion de seguridad de la informacion. Todo esto enfocandose en las necesidades de

implementacién del sistema de firma electrénica, en la compafiia TigoUne.

Las fases de desarrollo de este proyecto contemplan una primera etapa de vigilancia
tecnoldgica para recopilar informacion relevante para el cumplimiento del objetivo general de
este proyecto, una segunda fase donde se definen los lineamientos de implementacion de un

sistema de firma electronica ajustado a las necesidades de TigoUne, una tercera fase de
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evaluacion de los tipos de arquitecturas de aplicacion del sistema de firma electronica y una fase

final de generacion del documento de la politica de uso e implementacion de firma electronica.

Palabras Clave: Firma Digital; Firma electronica; Politica organizacional; certificado

digital; Infraestructura de Clave Publica.
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Abstract
Current trends in management models and implementation of electronic signatures around
the world, applied to business processes within information and communication technology
companies, require the definition of governance frameworks and good practices that allow the
implementation and management of this type of services. This work generates a governance
framework and good practices, through a policy that allows the implementation and management

of an electronic signature system in the telecommunications company TigoUne.

This framework of governance and good practice focuses on the internal processes of the
information security management system and the document management system, based on the
basic concepts of confidentiality, integrity and availability of information. It is developed from an
exercise of technological surveillance at the level of current legal regulations in Colombia, the
state of the art or worldwide trends in the implementation of electronic signature systems and
generation of corporate policies, digital and electronic signatures, and its solution architectures,
incorporating elements such as public key infrastructures, certification entities, corporate policy
generation processes and information security management systems. All this focusing on the

needs of implementation of the electronic signature system, in the company TigoUne.

The development phases of this project includes a first stage of technological monitoring
to gather relevant information for the fulfillment of the general objective of this project, a second
phase where the guidelines for the implementation of an electronic signature system adjusted to
the needs of TigoUne are defined. , a third phase of evaluation of the types of architectures of
application of the electronic signature system and a final phase of generation of the document of

the use and implementation policy of electronic signature.



Key Words: Digital Signature; Electronic Signature; organizational policy; digital

certificate; Public Key Infrastructure.
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1 Introduccion.

La transformacion digital en las compafiias de tecnologia y servicios se ha convertido en
una necesidad de competitividad que obliga a estas a mejorar sus procesos Yy sus resultados,
orientadas a mejorar la eficiencia de sus productos y servicios, a la par que se busca optimizar sus
costos, la proteccion de sus recursos digitales, y aportar de manera significativa a la
sostenibilidad ambiental. Este trabajo de grado apoya la transformacion digital que busca la
compafiia de servicios de telecomunicaciones TigoUne a través de la definicion de un marco de
gobierno que le permita establecer lineamientos para la implementacion de sistemas de firma
electrénica.

Se aborda la normativa legal vigente aplicable a firmas digitales y electrénicas para
Colombia y los conceptos fundamentales de seguridad de la informacion referentes a firmas
electrénicas, pasando por la identificacion de documentos digitales y digitalizados, criptografia
asimétrica, procesos de generacion de firmas digitales, infraestructura de clave publica, proceso
fundamental de las firmas electrdnicas, el uso de certificados digitales y de las entidades de
certificacion. Se hace énfasis en los formatos de firmas electronicas, los diferentes tipos y
variaciones de estos en busca de la mejor alternativa de firma electrénica.

Se establece requisitos legales, administrativos y procedimentales que deben cumplirse
para la elaboracion de la politica de firma electronica, asociados a los lineamientos técnicos de
firmas electronicas avanzadas y certificados digitales que deben ser aplicados para la seleccion e
implementacién de sistemas de firma electrdnica clasificados por tipo y necesidad.

Se muestran también pruebas de configuracion y funcionamiento de dos de las mas
reconocidas aplicaciones de generacion, edicion y digitalizacién de documentos enfocadas a la

aplicacion de firmas electronicas avanzadas y su correspondiente validacion.
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2  Planteamiento del Problema
2.1 Problema

A comienzos del afio 2016 en la Gerencia de operaciones de infraestructura de TigoUne,
se implement6é un modelo de firma electronica a través de una aplicacion libre, de visualizacion
de documentos en formato PDF que no garantiza la autenticidad, confidencialidad, integridad y
no repudio de los documentos o informacion.

La implementacion de esta herramienta de firma electronica surgié de una necesidad
puntual para darle agilidad a la gestién de documentos de asignacion de activos fijos al interior de
TigoUne, previo a la implementacion de esta herramienta, estos documentos debian imprimirse y
firmarse fisicamente, generando demora en el proceso de gestion documental, desperdicio de
papel, costos innecesarios en energia eléctrica, consumibles de impresion y tiempo util por
empleado.

Esta herramienta solucioné parte del problema, no obstante, dejo6 al descubierto un
problema secundario de gran importancia, como la imposibilidad de tener integridad en el
documento firmado, ya que no garantiza que el documento firmado no se pueda modificar o
genere trazas sobre su alteracion , también carece de autenticidad por no existir un mecanismo de
comprobacion de la firma del documento a través de una entidad certificadora, falta de no
repudio ante la imposibilidad de validar si el individuo firmante es quien dice ser, y por ultimo,
sin ser menos importante, falta de confidencialidad, aunque estos documentos son de manejo
interno de TigoUne, cuentan con datos personales de los empleados y contratistas que estan
protegidos por la ley Colombiana. TigoUne carece de una politica especifica de firma electronica,
la cual enmarque el uso de herramientas adecuadas, establezca el alcance de aplicabilidad de
estas y permita derivar procedimientos acordes a las necesidades de TigoUne para la firma

electrénica de documentos.
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2.2 Justificacién

TigoUne cuenta actualmente con un marco de gobierno general de seguridad de la
informacion, basada en las mejores practicas establecidas por la norma 1SO 27000, y alineada
con la politica global de seguridad de la informacién de Millicom — Security Policy ELC, esta

politica general contempla politicas asociadas como:

o Politica de gestion de seguridad de la informacion.

o Politica de Administracién del riesgo de seguridad de la informacion.

o Politica de Seguridad de la informacién en los procesos asociados a las personas.

o Politica de Administracidn y proteccion de activos de informacion.

o Politica de gestion de acceso.

. Politica de Cifrado de informacion.

o Politica de seguridad fisica y del entorno.

o Politica de seguridad de las operaciones.

o Politica de Seguridad en las comunicaciones.

o Politica de adquisicion y desarrollo de plataformas de tecnologias de informacion y

comunicaciones.

o Politica de seguridad de la informacidn en relaciones con terceras partes.

o Politica de gestion de incidentes de seguridad de la informacion.

o Politica de continuidad de la seguridad de la informacion.

o Politica de cumplimiento de requisitos legales y normativos de seguridad de la

informacion.
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No obstante, TigoUne carece de una politica que establezca el marco y alcance de
implementacion de un sistema de firma electronica.

La prioridad de mantener la confidencialidad, autenticidad e integridad en el manejo de
informacion relevante de la compafiia, contenida en los documentos contractuales, informes para
presentacion, formatos internos y externos para legalizacion, deben estar respaldadas por un
marco de gobierno que establezca la adecuada implementacion del sistema de firma electronica,
basada en procedimientos claros y especificos, generando mayor eficiencia en los procesos
internos de la gestion documental enmarcados en la gestion de la seguridad de la informacion,
amoldéandose a las necesidades puntuales del negocio.

Con la generacion de un marco de gobierno que establezca una adecuada implementacion
de un sistema de firma electronica, se podrian obtener beneficios como la reduccién en promedio
del 30% de las impresiones de documentos fisicos al afio, también la reduccion del consumo
energético del parque de equipos de impresion el cual puede llegar a 3876 KW/h al afio, Energia
que consumen 2 hogares de 4 personas cada uno (Empresas Publicas de Medellin, 2017), al igual
que la reduccion del impacto ambiental ya que el parque de equipos de impresion de la compafiia
se aproxima al medio millar lo que se traduce al final de la vida Gtil de estos equipos, en desechos
electrénicos que deben ser tratados para su destinacién final.

La generacion de este marco de gobierno para la implementacion del sistema de firma
electronica en la compafiia, aporta al incremento de la productividad de los empleados, facilita el
cumplimiento de la politica interna de cero papel, mitiga el riesgo de apropiacion indebida de
propiedad intelectual o derechos de autor, permite establecer procedimientos especificos para su
implementacidn, proyecta el retorno de la inversion de la implementacion del sistema, establece
las definiciones que facilitan la integracion con el sistema de gestion documental, el cual

fortalece la disponibilidad, integridad, confidencialidad y acceso de la informacion.



Surge de esta manera la necesidad de generar un marco de gobierno para la
implementacion y gestion de un sistema de firma electronica que ayude a dar solucion al

problema planteado, objeto de este trabajo de grado.

24
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3  Objetivos
3.1 Objetivo General.
Generar un marco de gobierno para control y uso de un sistema de firma electrdnica de
manejo y legalizacién de documentos fisicos digitalizados y documentos digitales de la compafiia

TigoUne.

3.2  Objetivos Especificos.

1. Definir el alcance del marco de gobierno de implementacion del sistema de firma
electrénica en TigoUne a través de los estandares internacionales

2. Definir los lineamientos sobre los cuales se basa el marco de gobierno de implementacion
de del sistema de firma electrénica en TigoUne teniendo en cuenta las necesidades
internas del negocio

3. Establecer las medidas de control de la implementacion del sistema de firma electrénica

en TigoUne a través de reglas.
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4  Marco Referencial

A continuacion, se describe el marco sobre el cual se referencia el presente proyecto.

4.1 Marco Contextual

La generacion de un marco de gobierno que asegure una adecuada implementacion de un
sistema de firma electronica se aplica a la compafiia TigoUne, siendo esta, un marco referencial
para la aplicabilidad al entorno de negocio de la compafiia y sus procesos internos como gestion
humana, némina, compras y contratacion, asi también podria referenciar a compafiias similares
en foco de negocio, tamafio y tipo como publica, privada o mixta, que hagan parte de los grupos
empresariales a nivel trasnacional de Millicom International Cellular S.A, operador de telefonia
movil, con sede central en Estados Unidos de América, Reino Unido y Luxemburgo, con
presencia operativa en América, Europa, Africa y Asia, y Empresas Pablicas de Medellin (EPM),
empresa que presta servicios publicos de agua, energia y gas natural, propietaria del 50% de
TigoUne.

El marco de gobierno seré generado y aplicado para el cumplimiento de politicas
generales al interior de la compafiia, descritas en el apartado de la justificacion, y enmarca el
método de implementacidon del sistema de firma electrénica, de la misma forma, debe apalancar
los procesos internos de la compafiia, principalmente y sin limitarse a ellos, el sistema de gestion
de seguridad de la informacion, la gestién documental y el proceso de aseguramiento de servicios

de TI.

4.2 Marco Conceptual
Se tendran en cuenta los siguientes conceptos que enmarcan de forma general el alcance

del presente proyecto y seran la base fundamental para la generacidn de una politica de control e
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implementacién de un sistema de firma digital para manejo y legalizacion de documentos

internos y externos de la compafiia TigoUne.

4.2.1 Vigilancia Tecnologica.

En los ultimos afios la vigilancia tecnoldgica ha sido pieza fundamental no solo en el
ambito de la investigacion sino en el empresarial, para captar informacion de ciencia y tecnologia
tanto al interior como al exterior de las organizaciones y convertirla en conocimiento, con el fin
de tomar decisiones que permitan anticiparse a cambios, encaminarse en las Gltimas tendencias
de desarrollo e innovacion y minimizar riesgos(Angelozzi & Martin, 2011).

La norma vigente UNE 166006 de 2011 Gestion de la I+D+i: Sistema de la vigilancia
tecnoldgica e inteligencia competitiva, describe la vigilancia tecnol6gica como una herramienta
metodoldgica esencial para los sistemas de gestion de investigacion, desarrollo e innovacién. La
mejora continua que provee para la accesibilidad y gestion de conocimiento cientifico y técnico,
asi como su contexto en la aplicacion de este, la vigilancia tecnoldgica se convierte en
indispensable en la toma de decisiones para la planeacién y desarrollo de un nuevo producto,
servicio o0 proceso en una organizacion. Por otro lado, la tecnologia esta supeditada por otros
factores, como pueden ser legislativos, normativos, econémicos, de mercado, sociales, entre

otros, que seré necesario vigilar de igual manera (Aenor, 2011).

4.2.2 Documentos digitales y digitalizados.

4.2.2.1 Documentos digitales.

La FADGI (Federal Agencies Digital Guidelines Initiative) define un archivo digital o
informéatico como un segmento o blogue de informacion almacenado, que esta disponible para un

programa informatico. Son los homologos de los documentos en papel, que tradicionalmente se
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guardan en carpetas de archivos. Los sistemas operativos de los computadores consideran los

archivos como una secuencia de bytes, mientras que el software interpreta los datos binarios, por

ejemplo, caracteres de texto, pixeles de im&genes o muestras de audio (Federal Agencies Digital

Guidelines Initiative, 2017).

Entre las principales caracteristicas de los documentos digitales se tienen:

o Formato binario, los datos digitales se almacena en este formato, en soporte magnético,
Optico, almacenamiento en discos de estado sélido local o en la nube.

o Es procesable en computador, dependiendo de la clase de soporte en que se almacena,
estos datos pueden ser accedidos mediante software y por tanto puede ser procesada
informaticamente.

o Son reutilizables, la informacion es facil replicar y pasarla de un soporte a otro
conservando un alto grado de fiabilidad, adicionalmente, varios usuarios pueden acceder a
la informacion al mismo tiempo.

o Es interactiva, los documentos digitales cuentan con la propiedad de ser interactivos e
intuitivos, pueden modificarse segln la necesidad del usuario.

o Son actualizables, los datos digitales pueden ser actualizados por el autor o autores de
forma facil, generando asi, versiones por cada actualizacion de forma rapida.

o Son navegables, el uso de enlaces en documentos de tipo http, permite que el usuario
pueda acceder a los datos documentos a través de la red.

o Son respaldarles y recuperables, permiten almacenar estos datos o documentos digitales y

usar herramientas de busqueda, respaldo y recuperacion.
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La FADGI establece también que los documentos digitales son clasificables segun el tipo
de Informacion que contienen, de esta forma se pueden diferenciar cuatro grandes tipos de
documentos digitales, los textuales, los no textuales, los multimedia e hipertexto.

o Documentos de tipo texto, este tipo de documentos contiene solo texto como libros,
articulos de prensa, revistas, legislacion, etc., este tipo de formato tiene la particularidad
que se pueden visualizar sin problemas de formato al cambiar de computador, herramienta
0 programa de software, y la gran cantidad de Informacion que puede contener por su bajo
peso en bytes.

o Documentos No textuales, son tipos de documentos que almacenan Informacién diferente
a texto, como imagenes estaticas, sonidos o programas ejecutables.

o Documentos multimedia, son archivos digitales que mezclan documentos de tipo texto y
no texto como imagenes, graficos, sonido y programas ejecutables, estos archivos
permiten la interaccion con el usuario.

o Hipertextos, son documentos digitales que estan conformados por una compleja
estructura, compuesta de elementos con diferentes tipos de Informacion multimedia
asociados mediante relaciones logicas, este tipo de documentos puede ser revisado
rapidamente y cuya visualizacion puede ser selectiva, el ejemplo méas comun de este tipo

de documentos son las paginas web.

Un componente fundamental de este proyecto es el uso de metadatos de los documentos
digitales y digitalizados, los metadatos consisten en datos altamente estructurados que contienen
informacion relevante del contenido, calidad, condicion y otras caracteristicas Unicas de los

documentos digitales, pueden considerarse “Informacion sobre Informacion”. Algunos ejemplos
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de informacion que se puede describir y registrar usando los metadatos son: nomenclaturas,
fechas, autores, impresa, audiovisual, geoespacial, etc.

Los metadatos segun su tipo y funciones pueden clasificarse en administrativos,
descriptivos y estructurales. Estas categorias pueden superponerse en ocasiones y dependiendo de
los datos que quieran referenciarse, no siempre tienen definidos los alcances, por ejemplo, los
metadatos administrativos podrian ser considerados como metadatos descriptivos y estructurales

dependiendo del nivel de detalle de la informacion contenida.

4.2.2.2 Documentos Digitalizados.

El ministerio de tecnologias de la informacion y las comunicaciones de Colombia
(MINTIC), en la guia nimero 5 de digitalizacion certificada de documentos, define la
digitalizacion de documentos como el proceso tecnoldgico que se surte para convertir un
documento de tipo analogo, en uno o varios archivos que contienen la Informacion codificada,
que corresponden de forma fiel e integra al documento analogo, que certifica su integridad,
disponibilidad, fiabilidad y autenticidad (Ministerio de Tecnologias de la Informacion y la
Comunicaciones. s.f).

El objetivo principal del proceso de digitalizacion es la generacion de un archivo
electrénico, es decir, un objeto digital formado por el archivo electronico, sus metadatos y la
certificacion o firma relacionada al proceso de digitalizacién, dicha estructura de documento
puede verse en la figura 1.

La composicion de un documento digitalizado certificado consta de:

o Datos de contenido (fichero)

° Metadatos del documento
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o Firma digital

o Metadatos del proceso de digitalizacion

ARCHIVO

FIRMA
DIGITAL

DATOS

METADATOS
METADA DEL PROCESO
TOS DEL .
ARcHIVO [DIGITALZACION

8
g
(a]
=
L
=

Figura 1. Documento Digitalizado Certificado.
Referenciada de: Colciencias, Proyecto Disefio del Modelo de Administracion

Electrdnica de Cero Papel en la Administracion Publica.

No obstante, el documento resultante de la digitalizacion:

o Debe ser valido como documento digital con las caracteristicas exigidas por la
normatividad existente.

o Debe ser fiel copia del documento analogo y en términos proporcionales a su naturaleza,

caracteristicas o fines de la digitalizacion de este.

Algunos de los formatos mas utilizados en la digitalizacion de documentos son los
siguientes:
o GIF (Graphics Interchange Format).

o JPEG (Joint Photographic Experts Group).
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J JPEG2000.
o PNG (Portable Network Graphics).
o TIFF (Tagged Image File Format).

o PDF (Portable Document Format).

4.2.3 Criptografia.

4.2.3.1 Algoritmo de clave asimétrica.

Los algoritmos asimétricos, también llamados algoritmos de clave publica, utilizan dos
claves: una clave publica y una clave privada, que estdn matematicamente relacionadas entre si.
La clave publica se comparte con todas las entidades que quieren participar o comunicarse con la
entidad duefia de la clave; la clave privada debe permanecer en secreto y solo gestionadas por el
duefio de esta. Aunque existe una relacion entre las dos claves, la clave privada es poco probable
que pueda determinarse a partir de la clave publica.

Los usos méas importantes corresponden a la firma digital, la cual se genera utilizando la
clave privada y la firma se verifica utilizando la clave publica, el cifrado que se realiza utilizando
la clave publica, y el descifrado se realiza utilizando la clave privada. La figura 2 muestra el
transporte de un mensaje cifrado, utilizando claves asimétricas (publica y privada del receptor)

(Lucena, 2010).
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Figura 2. Cifrado Asimétrico.

Referenciado de: Lucena, M. (2010)

La figura 3 muestra el uso de claves asimétricas en la firma de un mensaje y su posterior
verificacion de firma. Por supuesto existen otros factores involucrados, de los cuales se dard méas

detalle en los siguientes apartados de este documento (Lucena, 2010).

Mensaje firmado
digitaimente

[ Quprz Qe .
Se Crea la firma Se Verifica Ia firma H—
EMISOR 4 RECEPTOR

Mensaje Mensaje
[ ] ol |
v
A A

Se Usan llaves

diferentes para

Clave Privada crear y verml::ar la Clave Publica
del emisor firma digital del emisor

? ?

Figura 3. Uso de cifrado asimétrico en la firma de un mensaje.

Referenciado de: Lucena, M. (2010)

En la préactica algunos de los algoritmos més utilizados son: RSA (Rivest, Shamir y
Adleman), EIGamal y Rabin. La figura 4 muestra el procedimiento para la generacion de las

calves publica y privada del algoritmo RSA.
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Calculo de Euler &
.= (p-1)*(q-1)

nimeros sacretos muy arandes

Algoritmo extendido de Seleccion de Clave publica (Ku) €

Euclides ' 1 <e<‘bn
Kp = INV(e,®dn)

Cumpliéndose que mcd = [e.@nl = 1

Figura 4. Generacién de Claves Asimétricas con Algoritmo RSA.

Referenciado de: Lucena, M. (2010)

Los algoritmos asimétricos se utilizan principalmente como mecanismos de verificacion
de integridad de datos, de autenticacién y de no repudio, es decir, para firmas digitales y para el
establecimiento de claves. Los algoritmos asimétricos utilizan claves de mucha mas longitud en
bits que los algoritmos de clave simétrica, mientras que para considerar seguro un algoritmo
simétrico basta con tener una clave de 128 bits, segun la publicacién FIPS 197 del NIST, para los
algoritmos asimétricos se recomiendan claves de 2048 bits (RSA), exceptuando los algoritmos de
curvas elipticas que por sus caracteristicas matematicas brindan la posibilidad de tener claves de
menor tamafo y con niveles de seguridad similares a los de RSA (resistencia a ataques de fuerza
bruta o estadisticos)( National Institute of Standards and Technology, 2001).

Los algoritmos asimétricos poseen dos caracteristicas importantes. Para el cifrado de la
informacidn no requiere transmitir la clave de descifrado, lo cual permite su uso en canales de

poca o ninguna seguridad.
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En la autenticacion de mensajes, la cual se tendré en cuenta principalmente para el
desarrollo del presente proyecto, utiliza las funciones hash que permite obtener una firma digital
0 resumen a partir de un mensaje, dicha firma es mucho mas pequefia en bits que el mensaje
original, y es poco probable encontrar otro mensaje que posea la misma firma o méas
especificamente su valor de resumen (Hash).

A continuacion, se explica a modo de ejemplo la figura 5. B posee la clave Publica Ku de
A, B quiere validar la autenticidad del mensaje enviado por A; A genera el resumen hash 1, Cifra
el Hash 1 con su clave privada Kp para generar una firma digital y envia a B el mensaje junto con
la firma; B genera por su cuenta el hash 2 del mensaje firmado y descifra la firma con la clave
publica Ku de A; B compara hash 2 con el hash 1 descifrado para comprobar la autenticidad e

integridad del mensaje.

Hash 1 Hash Cifrado Mensaje Firmado

A _\:_.@ Q \_a_

© —

Hash 2 Mensaje Firmado

@4 O,

Hash Decifrado

Autentico

Hash 2 = Hash Decifrado?

<

Figura 5. Autenticacion de Mensajes.

Referenciada de: Lucena, M. (2010).
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Para poder hablar de algunas garantias del uso seguro de algoritmos asimétricos es
necesario describir los parametros de dominio semilla, estos son una cadena de bits que se usa
como entrada para un proceso de validacidn o generacion de pardmetros de dominio; Los
pardmetros de dominio son pardmetros utilizados con algoritmos criptograficos como los
asimétricos, que generalmente son comunes a un dominio de usuarios.

El Estandar publicado en el NIST en 2013, FIPS 186-4 especifica los métodos para la
generacion de pardmetros de dominio y pares de claves privadas y publicas, la seleccion de
tamarfios de clave y funciones hash, y la generacion y verificacion de firmas digitales. EI estandar
también proporciona métodos para obtener garantias de validez de parametros de dominio,
validez de clave publica y posesién de la clave privada.

Segun lo anterior podemos decir que el uso de algoritmos asimétricos brinda a los
usuarios ciertas garantias como:

o Asegurar la validez de la clave publica, proporciona confianza en la entidad con la que se
establece comunicaciones, es decir, la entidad es quien dice ser.

o Asegurar la validez de los parametros de dominio, proporciona confianza en que los
parametros de dominio son matematicamente correctos.

o Asegurar que la posesion de clave privada proporciona confianza, es decir, que el tenedor

de la clave privada es realmente el duefio de esta.

4.2.3.2 Firma Digital.
EI NIST en su estandar FIPS 182-4 define la firma digital como el resultado de una

transformacion criptografica de datos, que cuando se implementa correctamente, proporciona un
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mecanismo para verificar la autenticacion de origen, la integridad de los datos y el no repudio de
la parte firmante.

Una firma digital podria definirse entonces como un analogo electrénico de una firma
escrita que puede utilizarse para probar al destinatario o a un tercero que el mensaje fue firmado
por el remitente, una propiedad conocida como no repudio. También se pueden emplear la firma
digital para validar la integridad y autenticidad de los datos o programas almacenados de modo
que estas se pueda verificar en un momento posterior.

Cada signatario posee un par de claves publicas y privadas. La generacion de firmas sélo
puede ser realizada por el poseedor de la clave privada (firmante o signatario). Sin embargo,
cualquiera puede verificar la firma empleando la clave publica del firmante. La seguridad de un
sistema de firma digital depende del mantenimiento en secreto de la clave privada de un
signatario. Por lo tanto, los usuarios deben protegerse contra el robo, perdida o exposicién de sus
claves privadas (Barker et al., 2005).

La figura 6 representa la generacion y verificacion de firmas digitales.
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Figura 6. Firmas Digitales.

Referenciada de NIST SP 800-175B.

Generacidn de Firma, a partir de la figura 6:

Una funcién hash es usada en el proceso de generacién de firma para obtener un valor

hash el cual es una version condensada de los datos (M1) a firmar.

El valor de hash junto con la clave privada (Kp) del firmante se utilizan para generar la

firma digital (DS1)

La firma digital (DS1) y los datos (M1) se envian al destinatario (receptor).

Proceso de verificacion de la firma, a partir de la figura 6:

Se genera el valor hash del mensaje recibido (M1) usando la misma funcion hash que

utilizo él emisor.
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Se extrae el hash de la firma y se comparan con el hash calculado del mensaje recibido. Si
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los dos hashes son iguales, se valida si el mensaje recibido es integro y autentico.
Si el hash extraido de la firma y el hash calculado a través del mensaje son iguales
significa que el documento no ha sido deliberada o accidentalmente modificado (Barker,

2016).

EI NIST también establece estandares para la generacion de firmas digitales descritas en

el documento FIPS PUB 186-4 (Federal Information Processing Standards Publication 186-4),

Esta norma define los métodos para la generacion de firma digital que se pueden utilizar para la

proteccidn, y para la verificacion y validacion de las firmas digitales. Las siguientes son las tres

técnicas que estan aprobadas por el NIST (National Institute of Standards and Technology, 2013).

1.

Algoritmo de firma digital - DSA: incluye criterios para la generacion de parametros de
dominio de seguridad, estos dominios son conformados por un conjunto de entidades que
soportan un sistema de gestion de claves criptogréafica, para la generacién de claves
publicas y privadas, y la generacion y verificacion de firmas digitales.

Algoritmo de firma digital RSA: se especifica en la Norma Nacional Americana (ANS)
X9.31y la Public Key Cryptography Standard (PKCS) # 1. FIPS 186-4 aprueba el uso de
implementaciones de una o ambas de estas hormas y especifica requerimientos
adicionales.

firma digital por curvas elipticas - ECDSA se especifica en ANS X9.62. FIPS 186-4
aprueba el uso de ECDSA y especifica los requisitos adicionales (National Institute of

Standards and Technology, 2013).

De acuerdo a la Ley 527 de 1999 del congreso de la republica de Colombia, la firma

digital es una cadena de caracteres que se agrega a un mensaje de datos y que al aplicar un
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procedimiento matematico, relaciona la clave privada del remitente al texto del mensaje, permite
determinar que esta cadena de caracteres se ha obtenido exclusivamente con la clave del
remitente o firmante y que el mensaje inicial no ha sido alterado después de efectuado el proceso

de transformacion (Congreso de Colombia, 1999)

4.2.3.3 Infraestructura de Clave Puablica.

La infraestructura de clave publica (PKI), es un componente fundamental en un sistema
de firma electrénica, una PKI es una infraestructura de seguridad que crea y gestiona certificados
de clave publica para facilitar el uso de la criptografia de clave publica (es decir, clave
asimétrica) (Barker, Barker &Lee, 2005). Para lograr este objetivo, una PKI debe realizar dos
tareas basicas:

1. Generar Yy distribuir certificados de clave publica para vincular claves publicas a

Informacion, después, valida la exactitud de la vinculacion entre estas dos.

2. Mantener y distribuir informacion de estado del certificado, para certificados no

expirados.

La principal actividad de la PKI es brindar confianza entre las entidades que la utilizan,
Las tareas principales de la PKI, incluye vincular claves pablicas a entidades a traves de los
certificados Digitales y mantener esta informacion actualizada. Si los componentes que ejecutan
estas tareas basicas se implementan mal, afectara la disponibilidad del servicio en cual se aplica,
incluso llegando a afectar la confianza en el servicio. Por ejemplo, con la apropiacion indebida de
la clave privada de la CA, aun asi, la confiabilidad de la PKI no se veria afectada.

El uso de certificados digitales para entidades finales garantiza la disponibilidad de las

claves publicas, los cuales pueden ser distribuidos a través de protocolo TLS (Seguridad en capas
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de transporte por sus siglas en ingles), y son validados a través del servicio de PKI, Sin embargo,
las claves privadas se mantienen bajo el control y administracion exclusiva del propietario de esta
(es decir, el usuario que esta autorizado a utilizar la clave privada).

Una PKI contiene unos elementos funcionales basicos como autoridades de certificacion
(CAs), autoridades de registro (RAS), repositorios de datos o bases de datos (DBs) y archivos,
como se muestra en la figura 7 dentro de una PKI existen dos tipos de usuarios, los duefios de

certificados y las partes confiantes (Barker, Barker &Lee, 2005).
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Figura 7. Infraestructura de Clave Publica PKI.
Referenciada de: NIST Special Publication 800-21 2nd edition
o Autoridad de certificacion (CA), es similar a un notario. La CA confirma la identidad de
las partes que solicitan un certificado Digital. Las entidades involucradas en una
comunicacion como por ejemplo aquellas que envian y reciben pagos electronicos u otro
tipo de comunicaciones confian en la CA. Si la CA brinda confianza a una entidad

determinada, a través de la PKI todas las entidades que confian en la CA confiaran en la
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entidad determinada. Por ello es importante que la CA y la RA validen las entidades antes
de brindarles confianza a través de un Certificado Digital.

Autoridad de registro (RA), es una entidad en la que la CA confia, para registrar o
garantizar la identidad de los usuarios de ella misma o de otras CA.

Repositorio, es una base de datos de certificados digitales activos para un sistema de CA.
La funcion principal del repositorio es proporcionar datos que permitan a los usuarios
confirmar el estado de los certificados digitales para individuos y empresas que reciben
mensajes firmados digitalmente. Estos destinatarios de mensajes se llaman partes que
confian. Las CA publican certificados y CRL (listas de certificados revocados por sus
siglas en ingles) en repositorios.

Archivo, es una base de datos de informacién que se utilizaré para resolver disputas
futuras. La funcion del archivo es almacenar y proteger la informacion suficiente para
determinar si se debe confiar en una firma digital en un documento "antiguo".
Certificado de clave pablica, es un certificado emitido por la CA para cada identidad,
confirmando que la identidad es objeto de confianza ante la CA. Un certificado digital
normalmente incluye la clave publica, informacion sobre la identidad de la parte que
contiene la clave privada correspondiente, el periodo de vigencia para el certificado y la
propia firma digital de la CA. Ademas, el certificado puede contener otra informacion
sobre la parte firmante o informacidn sobre los usos recomendados para la clave publica.
Suscriptor, es una entidad individual o comercial que tiene un contrato con una CA para
recibir un certificado digital que verifica una identidad para la firma digital de mensajes
electrdnicos.

Listas de revocacion de certificados (CRL), que son listas de certificados que han sido
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revocados y que también son emitidas y procesadas por las CA. La lista generalmente esta
firmada por la misma entidad que emitio los certificados. Los certificados pueden ser
revocados, por ejemplo, si se ha perdido la clave privada, si la clave privada ha sido
robada, si el propietario deja la compafiia o agencia, si el nombre del duefio cambia. Las
CRL también documentan el estado histérico de revocacion de los certificados. Es decir,
se puede suponer que una firma fechada es valida si la fecha de la firma se encontraba
dentro del periodo de validez del certificado.

o Usuarios de PKI, son organizaciones o individuos que usan PKI, pero no emiten
certificados. Confian en los otros componentes de la PKI para obtener certificados y para
verificar los certificados de otras entidades con las que hacen transacciones 0 negocios.
Una persona u organizacién puede ser una parte confiable y un titular de certificado para

diversas aplicaciones.

Ahora bien, si se llegase a perder, es objeto exposicion o robo, de una clave privada que
se utiliza para generar firmas digitales, el propietario ya no podria garantizar la autenticidad e
integridad de los documentos que firmo digitalmente, incluso ya no podria generar firmas
digitales con esta clave privada.

Si se cuenta con un llavero de claves, que a su vez utiliza una clave privada y esta es
objeto de robo o pérdida (por ejemplo, una clave utilizada para el transporte de claves), el acceso
al llavero protegido por esa clave ya no sera posible. Para garantizar que no se pierda el acceso a
los datos criticos, las PKI suelen realizar copias de seguridad de la clave de administracion, para
que su recuperacion sea posible. Si bien la recuperacion de claves se enfoca al objetivo principal
de una PKI (es decir, la distribucion de claves publicas), la fiabilidad de una PKI puede depender

en gran medida de la seguridad de la funcién de copia de seguridad y recuperacion. Los servicios



44

de recuperacion de claves implementados de forma segura mejorarén la usabilidad y fiabilidad de
las aplicaciones basadas en PKI, pero una implementacion insegura pondra en peligro la
confidencialidad de cualquier aplicacion o servicio dependiente de PKI.

Para darle tratamiento al riesgo anterior podria disefiarse un componente de PKI para
satisfacer todos estos requisitos, pero esto no es una practica coman. Para la escalabilidad, las
PKI1 implementan generalmente con un conjunto de componentes complementarios, cada uno
enfocado en aspectos especificos del proceso PKI.

o Servidores OCSP (Online Certificate Status Protocol) para distribuir informacion de
estado del certificado en forma de respuestas OCSP;

o Servidores de recuperacién de claves para respaldar material de clave privada.

Servidores de credenciales moéviles para distribuir el material de clave privada y los certificados

correspondientes.

Se puede decir entonces que, una implementacion PKI particular debe incluir la
funcionalidad de CAs y RAs, pero los requisitos pueden ser asignados a cualquier nimero de
componentes. Las caracteristicas proporcionadas por los repositorios, los servidores OCSP, los
servidores de recuperacion de claves y los servidores de credenciales de roaming (movil) son

opcionales en una implementacion de PKI (Barker, Barker &Lee, 2005).

4.2.3.4 Entidades Certificadoras o Certificacion.
Entidad certificadora CA es aquella que garantiza la autenticidad y no repudio de una
firma digital, confirma la identidad de las partes involucradas, es la responsable de emitir y

revocar certificados digitales, es un tipo particular que presta servicios de certificacion que
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legitima a una entidad o persona ante terceros que confian en sus certificados y la relacion que

debe existir entre la identidad de un usuario y su clave publica. Los métodos para obtener estas

garantias se especifican en la publicacion especial (SP) del NIST (SP) 800-89, recomendacion

para obtener la aplicacion garantizada de la firma digital, Esta norma incluye requisitos para

obtener las garantias necesarias para la validez de las firmas digitales a través de sus certificados.
Las entidades de certificacion tienen las siguientes funciones especificas:

o Generacion de pares de claves: la CA puede generar un par de claves de forma
independiente o conjunta con el cliente.

o Emision de certificados digitales: se puede considerar que la CA es el equivalente PKI de
una agencia de pasaportes: la CA emite un certificado luego de que el cliente proporciona
las credenciales para confirmar su identidad. Luego, la CA firma el certificado para evitar
la modificacion de los detalles contenidos en el certificado.

o Publicacidn de certificados: la CA debe publicar certificados para que los usuarios puedan
encontrarlos. Hay dos formas de lograr esto, una de ellas es publicar certificados en el
equivalente de un directorio telefonico electronico o repositorio. la otra es enviar su
certificado a las personas o entidades que cree que podrian necesitarlo de una manera u
otra.

o Verificacion de certificados: la CA pone a disposicion su clave publica en la red para
ayudar a la verificacion de su firma en el certificado digital de los clientes.

o Revocacion de certificados: en ocasiones, la CA revoca por algun motivo el certificado
emitido, por vencimiento de la fecha o la pérdida de confianza en el cliente. Después de la
revocacion, la CA mantiene la lista de todos los certificados revocados que estan

disponibles.
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Como se muestra en la figura 8, la CA acepta la aplicacion de un cliente para certificar su

clave publica. La CA, luego de verificar debidamente la identidad del cliente, emite un

certificado digital a ese cliente.
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Figura 8. Obtencion de un Certificado Digital.

Referenciada de: NIST (SP) 800-89

Asi como cobra importancia el poder certificar la autenticidad de una firma digital,

también es importante establecer el momento en que se generd una firma digital, a menudo es una

consideracién critica. Un mensaje firmado que incluye supuestamente el tiempo de firma no

proporciona ninguna garantia de que la clave privada se utilizé para firmar el mensaje. Con el uso

apropiado de las marcas de tiempo aplicadas a firmas digitales, es posible incrementar la

confianza en el mensaje y la entidad o parte que lo genero, a partir de los datos de TTA (Trusted

Timestamp Authority), también a partir de los datos suministrados por la entidad de verificacion,

0 en su defecto, los datos de la entidad certificadora incluidos en el mensaje firmado, el firmante



47

podré proporcionar cierto nivel de seguridad sobre el momento en que se firmé el mensaje
(Barker, 2009).

La Ley 537 de 1999, en el articulo 2 describe a las entidades de certificacion o
certificadoras como aquella entidad o persona que, autorizada conforme a la ley, esta autorizada
para generar y firmar certificados en relacion con las firmas digitales de terceros que confian,
también debe ofrecer o permitir los servicios de registro y estampado de tiempo y fecha de la
emision y recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en las firmas digitales(Congreso de Colombia, 1999).

Las entidades de certificacion son el elemento fundamental del sistema PKI. Estas hacen
posible su aplicacién y, por consiguiente, aportan a mantener la seguridad y la autenticidad de la
informacion enviada (Zubite, 2002).

Las entidades de certificacion son el respaldo fundamental y juridico de una firma digital,
al validar vinculacion entre una clave publica con una persona o entidad que ha firmado un
mensaje digital.

En la normatividad colombiana se definen dos clases de entidades certificadoras, la
cerrada y la abierta. La entidad certificadora cerrada es aquella que presta servicios propios de las
entidades de certificacion s6lo para el intercambio de mensajes entre la entidad certificadora y el
suscriptor, sin que haya una contraprestacion econémica por ello. Y la entidad certificadora
abierta es aquella que presta servicios propios de las entidades de certificacion, que contemplan:
o Que su uso no es restringido al intercambio de mensajes entre la entidad certificadora y el

suscriptor, o
o Que recibe contraprestacion econdmica por éstos. (Presidencia de la republica de

Colombia, 2000).
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4.2.3.5 Certificados de Clave Publica X.509.

El formato de certificado de clave publica X.509 se ha convertido en un mecanismo
flexible y potente. Se puede usar para transmitir una amplia variedad de informacién. Gran parte
de esa informacién es opcional, y el contenido de los campos obligatorios también puede variar.
Es importante que las areas encargadas o personas que implementen una PKI comprendan las
opciones que enfrentan y sus consecuencias.

El certificado de clave publica X.509 estéa protegido por una firma digital de la entidad
certificadora que lo emite. Los usuarios de certificados saben que el contenido de un archivo o
documento no han sido manipulados desde que se genero la firma en el momento de verificar el
certificado. Los certificados contienen un conjunto de campos comunes y también pueden incluir
un conjunto opcional de extensiones.

Hay diez campos comunes: seis obligatorios y cuatro opcionales. Los campos obligatorios
son: el namero de serie, el identificador del algoritmo de firma del certificado, el nombre del
emisor del certificado, el periodo de validez del certificado, la clave pablica y el nombre del
sujeto. El sujeto es la parte que controla la clave privada correspondiente. Hay cuatro campos
opcionales: el namero de version, dos identificadores Unicos y las extensiones. Estos campos

opcionales solo aparecen en los certificados de las versiones 2 y 3.
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Resumen Detalles Revocacién Confianza Mormativas  Aviso legal

Datos del certificado:

Nombre Valor i
= Version 3
7= Algorntmeo de firma RS54 SHAT
=l Asunto email=Jaime.Rodriguez.Zarate@tigoune.co...
&= Emisor cn=NETVM-PRPOLCA-01-CA, de=epmtelco, ..
= Mdmero de serie 11000BGECISE 2138 BCBE39BETFOO0T ..
f=| Inicio de la validez 2018/08/16 16:25:36 -05'00°
i Fin de la validez 2019/08/16 16:25:36 -05'00° v

308205823082 049A A003020102021311000BGECI8B2138BCB239 &
8E 7F 00 01 00 0B 6E C9 30 0D 06 09 24 86 48 86 F7 0D 01 01 05 0500 3060 31 12
30 1006 0A 09 92 26 8693 F2 2C 64 01 19 16 02 63 6F 31 13 30 11 06 0A 09 92 26
8993 F22C 64 01 191603 63 6F 6D 31 18 30 16 06/ 0A 09 92 26 8993 F2 2C 64 01
191608 65 70 6D 74 65 6C 63 6F 31 1B 30190603 55 04 03 13 12 4E 45 34 56 4D
2D50504F4C43412D30312D4341301E170D 313830383136323132
3533365A170D3139303831363231323533365A3081D23112301006
0A0992268993 F22C 640119160263 6F 3113301106 0A 0992 2683993 F2
2C 6401191603 63 6F 6D 31 183016 06 0A 0992 26 8993 F22C 64 01 19 16 08
63 706D 74 63 6C 63 6F 31 11 30 0F 06 03 5504 OB 13 08 55 73 75 61 72 69 6F 73
311230100603 5504 0B 13 09 4F 66 666963 65333635310B3000060355 v

Figura 9. Campos de un Certificado Digital.

Las especificaciones técnicas podran estudiarse con mas detalle en los documentos del
IETF como el estandar RFC 3161 y su actualizacion RFC 5816, Internet X.509 Public Key
Infrastructure Time-Stamp Protocol (TSP), RFC 2560, X.509 Public Key Infrastructure Online
Certificate Status-Protocol-OCSP y las RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public
Key Infrastructure; Certificate and Certificate Revocation List (CRL) Profile.

La sintaxis basica del certificado de X.509 v3 se puede detallar en el Anexo A. Para el
calculo de firmas, los datos que se van a firmar se codifican utilizando las reglas de codificacion

del estandar ASN.1 (DER) X.690. La codificacion ASN.1 DER es una etiqueta de codificacién

de valor para cada elemento.
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En cuanto a la forma de almacenar los certificados digitales es preciso especificar el
formato el cual debe ser adecuado para cumplir con la confidencialidad, autenticidad e integridad
de la informacién de los usuarios para ello se cuenta con el formato PKCS # 12 v1.1 el cual
describe una sintaxis de transferencia para informacion de identidad personal, que incluye claves
privadas, certificados y extensiones. Las maquinas, aplicaciones, navegadores, sitios de Internet,
etc., que admiten este estdndar permitirdn a un usuario importar, exportar un Gnico conjunto o
bloque de informacion de identidad personal. Esta norma admite la transferencia directa de
informacion personal en varios modos de privacidad e integridad, el detalle de esta norma podra

estudiarse al detalle en el RFC7292.

4.2.3.6 Firma Electrénica.

Segun el glosario del NIST en su publicacion NISTIR7298 una firma electronica es el
proceso de aplicar cualquier marca en formato electrénico con la intencion de firmar un objeto de
datos.

Se puede decir entonces que una firma electrdnica es un conjunto de datos o mecanismo
técnico electrdnico, consignados junto a otros datos o asociados con ellos que identifica a una
persona, siempre y cuando sea confiable y apropiable (CerticAmara, s.f).

Cualquier persona nueva en esta area puede confundirse facilmente sobre lo que
constituye una firma electrénica y como se comparan los diferentes tipos de firmas electrénicas,
en términos de poder probatorio y legalidad.

En un nivel basico, cualquier marca en un documento electrénico se puede utilizar para
capturar la intencién del firmante, de aprobar o aceptar el contenido de ese documento. La forma
de la "marca" o como fue creada no es en realidad importante. Lo importante es poder comprobar

quién hizo la marca y que el documento firmado electronicamente no se modificd posteriormente.
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Entre los méas conocidos, existen cuatro tipos de firma electrénica diferenciados por el
nivel de complejidad de cada uno de ellos:

Firmas de clic, incluyen casillas de verificacion, e-squiggles, imagenes escaneadas y
nombres escritos. En este tipo de firma electronica, no se establece algun tipo de proteccion
criptogréfica del documento. Con estas firmas no es posible establecer una evidencia confiable de
quién firmd los datos, o incluso, brindar proteccién al documento para evitar o registrar
alteraciones. Esta firma puede transferirse facilmente de un documento a otro, entre las méas
conocidas son las que se pueden aplicar con la aplicacién Adobe acrobat reader.

Firmas Electrdnicas Basicas, este tipo de firma involucran al firmante que aplica en el
documento, su marca de firma a mano y luego este esta protegido con una firma digital, se aplica
cada vez que el usuario aplica una marca de firma electronica y vincula criptograficamente esta
marca al documento, por lo general la firma digital aplicada es una firma comun o de
organizacion, adicionalmente protege el documento de cualquier cambio posterior, lo que
garantiza la integridad de los datos. Esta es una firma a largo plazo que incluye una marca de
tiempo, no obstante, este tipo de firma puede requerir, 0 no, que el usuario tenga un certificado
valido de una entidad certificadora, con la desventaja que la identidad del firmante no es
verificable directamente desde el documento firmado.

Firmas electrénicas avanzadas y calificadas, Las firmas electronicas avanzadas (AES) y
las firmas electronicas calificadas (QES), brindan el mas alto nivel de confianza y seguridad
porque utilizan claves de firma unicas para cada firmante. Esto vincula directamente la identidad
del usuario con el documento firmado de modo que cualquier persona puede verificarlo por si
misma utilizando un lector de PDF estandar de la industria.

La ventaja de utilizar AES y QES es que muestran exactamente quién firmo el

documento.
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QES es una version mas confiable de AES porque requieren los mas altos niveles de
seguridad para la proteccion de la clave de firma del usuario y también un proceso de registro
formal para que el usuario verifique su identidad mediante una entidad de certificacion (signhub.
S.f).

En la figura 10 se observa graficamente y en términos generales como podria estar

compuesta una firma electronica en un documento digital o digitalizado.

DOCUMENTO
MARCA DE
FIRMANTE
FIRMA s
DIGITAL - 000
El' 000
» 000
CODIGO DE n 00
BARRAS [=]
HASH [

Figura 10. Firma Electronica.

Referenciado de: https://www.signinghub.com/electronic-signatures/

La diferencia entre una firma electrénica y una digital radica en que la firma digital es el
resultado de un algoritmo matematico que genera un resumen o hash de un documento o conjunto
de datos, concepto que fue abordado en el numeral 4.2.3.2 de este documento; La firma
electronica es mas robusta e implica el uso de una PKI, la firma electronica puede ser legalmente

reconocida en tramites comerciales y personales, ya que atribuye a la firma de un marco
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normativo que le otorga su validez juridica y debe contener en su esencia una firma digital junto a
otros datos como una imagen, un archivo pdf, un cédigo de barras o una firma digitalizada,
siendo esta Ultima una representacion gréfica de una firma manuscrita y facilmente obtenible con
un escaner y puede ser insertada en cualquier otro documento, una firma digitalizada no tiene por
si sola una validez legal.

Para realizar la firma electronica de un documento, necesariamente se deben emplear
sistemas de informacion o software que cumplan con tal funcion.

Algunos de los usos que se les puede dar a las firmas electrénicas son:

o Tramites de impuestos y aduanas nacionales en linea.

o Certificacion de transferencias entre sistemas de informacion

o Generacion de certificados laborales.

o Recepcion de notificaciones electronicas.

o Firma de correspondencia electronica.

o Firma de comprobantes de pago y facturas electrénicas (signhub. S.f).

Para todos estos casos es necesario contar con un certificado digital de una entidad
certificadora interna de la compafiia 0 externa segin su implementacién en documentos de uso

interno o externo.

4.2.3.7 Estandar de firmas electronicas avanzadas.
Las normas ETSI TS 101 903, ETSI TS 101 733 y ETSI TS 102 778-3 definen los
formatos para firmas electronicas avanzadas que permanecen validas durante largos periodos de

tiempo, cumplen con la Directiva Europea sobre un marco comunitario para la firma electronica e
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incorporan informacion complementaria Gtil en casos comunes de uso. Actualmente, usa la

notacién de sintaxis abstracta 1 (ASN.1) y se basa en la estructura definida en RFC 2630

Cryptographic Message Syntax.

Basados en la estructura de datos XML se pueden encontrar varios tipos de firma
electronica avanzada como:

o Firma electronica avanzada XML (XAdES) (XAdES-BES): proporciona autenticacion
béasica e integridad y cumple con los requisitos legales para firmas electronicas avanzadas
segun lo definido en la Directiva europea. Pero no proporciona el no repudio de su
existencia. Este formulario agrega elementos a la sintaxis de procesamiento de firma
electronica, estos elementos son descritos en las notas del grupo W3C en el documento
XML Advanced Electronic Signatures (XAdES) (World Wide Web Consortium W3C,
2003).

o Firma electronica avanzada XAdES-EPES: en escencia es una en formato XAdES-BES al
que se le agrega informacion sobre la politica establecida de firma, como, por ejemplo,
informacion sobre el certificado utilizado y la entidad certificadora que lo emiti6é (World
Wide Web Consortium W3C, 2003).

o Firma electrdnica avanzada XML con sello de tiempo (XAdES-T): Incorpora sello de
tiempo para brindar proteccion contra el repudio. Esta forma agrega el campo
SignatureTimeStamp + al formulario XAdES dentro del elemento
UnsignedSignatureProperties (World Wide Web Consortium W3C, 2003).

o Firma electronica avanzada XML con datos de validacién completos (XAdES-C):
Incorpora referencias al grupo de datos que respaldan la verificacion de la firma

electrdnica, es decir, incorpora las referencias a la ruta de certificacion y su informacion
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de estado de revocacion asociada. Este formulario es Util para aquellas situaciones en que
dicha informacion es archivada por una fuente externa, como un proveedor de servicios.
Este formulario agrega los campos CompleteCertificateRefs y CompleteRevocationRefs
dentro del elemento UnsignedSignatureProperties en el formulario XAdES-T (World
Wide Web Consortium W3C, 2003).

Firma electronica avanzada XML con datos de validacion extendidos (XAdES-X):
Incluye marca de tiempo en las referencias de los datos de validacion o en el elemento ds:
Signature y los datos de validacion antes mencionados. Este sello de tiempo contrarresta
el riesgo de que las claves utilizadas en la cadena de certificados o en la informacion de
estado de revocacion se vean comprometidas. Como se ha dicho, esta forma tiene dos
implementaciones alternativas. EIl primero agrega el campo RefsOnlyTimeStamp al
elemento UnsignedSignatureProperties y el segundo agrega el campo
SigAndRefsTimeStamp al elemento UnsignedSignatureProperties en el formulario
XAdES-C (World Wide Web Consortium W3C, 2003).

Firma electronica avanzada XML con incorporacion de datos de validacion ampliados a
largo plazo (XAdES-XL): Incluye los datos de validacion para aquellas situaciones en las
que los datos de validacion no se almacenan en otro lugar a largo plazo. Este formulario
agrega el campo CertificadosValues y RevocationValues al elemento
UnsignedSignatureProperties en XAdES-X

Firma electronica avanzada XML con incorporacion de datos de validacion de archivo
(XAdES-A): Incluye sellos de tiempo adicionales para archivar firmas de manera que
estén protegidos si los datos criptograficos se debilitan. Esta forma agrega el campo

ArchiveTimestamp + al elemento UnsignedSignatureProperties en XAdES-XL.
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Segun la RFC 5126 CMS Advanced Electronic Signatures de 2008, los siguientes son los
formatos de firma electrdnica basados en sintaxis de mensajes criptograficos CMS, que hacen
parte de la firma electronica avanzada.

o CAdES-BES: Es el formato basico que cumple los requisitos legales de la Directiva para
firma electronica avanzada, contiene los datos del usuario, una coleccion de atributos
obligatorios como se definen en CMS y en ESS (Enhanced Security Services).

o CAdES-T (timestamp): en escencia es el mismo formato base con incorporacion de
informacion del campo de sello de tiempos para resguardar la informacion de un posible
repudio.

o CAdES-C (complete): en escencia es un formato CAJES-T al que se le han agregado
datos sobre los certificados y CRLs utilizadas para que puedan ser validados fuera de
linea y su verificacion posterior.

o CAdES-X (extended): En esencia es un CAJES-C al que se le adicionan datos sobre la
fecha y hora especificamente de los datos adicionados sobre certificados y CRLs.

o CAdES-X-L (extended long-term): En esencia es un CAdES-X al que se le han agregado
los certificados y las referencias de verificacion de los certificados que se usaron.
Proporciona la opcion de validacion fuera de linea a largo plazo, incluso si la referencia
original ya no esté disponible.

o CAdES-A (archivado): En esencia es un formato CAdES-X-L con la particularidad que
adiciona los metadatos asociados a politicas de nueva firma por vencimiento de la
anterior. El escenario ideal para este formato de firma son aquellos documentos cuya

validez sea muy elevada: hipotecas, titulos universitarios, escrituras, de mas de 15 afios.
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Otro formato especifico para la firma electronica avanzada es el PAJES descrito en la

ETSI 102 778 y la cual especifica el soporte para firmas digitales en formato PDF 1.7 (ISO

32000-1) con el objetivo de poder adicionar firmas electronicas avanzadas en los documentos en

formato PDF.

Concretamente, PAdES (ETSI TS 102 778) 1,2 y 3 define los siguientes formatos:

o PAdJES-CMS: Define una firma CMS/PKCS#7 descrito en le RFC3852 y basada en 1ISO
32000-1, admite firmas en serie, recomienda la inclusion de una marca de tiempo de
firma, la inclusion de informacion de revocacion, esta firma protege la integridad del
documento y autentica al firmante, La firma puede incluir opcionalmente las "razones"
para la firma, al igual que una descripcion de la ubicacion de la firma, puede incluir
opcionalmente la informacidn de contacto del firmante.

o PAJES-BES: define una firma electronica avanzada en formato PDF basada en CAdES-
BES como se especifica en el estandar TS 101 733 con la opcidn de una marca de tiempo
de firma (CAdES-T). Las caracteristicas proporcionadas por este perfil son muy similares
al perfil PAdES como se especifica en la TS 102 778-2. Se usa CAdES en lugar de CMS.

o PAJES-EPES: especifica una firma PDF avanzada basada en CAJES-EPES como se
especifica en el estandar TS 101 733. Este perfil es el mismo que el perfil PAJES-BES
con la adicion de un identificador de politica de firma y, opcionalmente, una indicacion de
tipo de compromiso. Las caracteristicas proporcionadas por este perfil son muy similares
al perfil PAdES-CMS como se especifica en el estandar TS 102 778-2. Se usa CAdES en
lugar de CMS vy el perfil proporciona una guia para evitar incrustar informacion

potencialmente duplicada.
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o PAJES-LTV: Este perfil admite la validacion a largo plazo de las firmas de PDF.
También se puede usar junto con los perfiles PAJES-CMS, PAJES-BES o PAJES-EPES.
Este perfil es aplicable a cualquier parte que confie en una firma durante un periodo
prolongado (por ejemplo, méas tiempo que la vigencia del certificado de firma). Con este
formato de firma en documentos PDF se consiguen caracteristicas similares a las de las
firmas en formato CAJES-XL y CAdES-A anteriormente descritos.

o PAdJES-XML.: conglomera un grupo de formatos que describen como utilizar las firmas
XAdES en los documentos de tipo PDF. Especificamente, se diferencia en que los
documentos firmados en formato XAdES sean documentos netamente XML y que los

estos correspondan a formularios XFA (XML Forms Architecture).

4.2.3.8 Criterios para implementacion de firma electronica.

Los sistemas de firma electrdnica se pueden clasificar en tres tipos basicos de
herramientas de software, que van desde suites de cddigo abierto gratuitas hasta unidades
alojadas localmente. Las caracteristicas también pueden ser criterios de categorizacion, ya que
ciertos programas no hacen mas que ofrecer la firma digital, mientras que otros son mas robustos
y permiten a los usuarios escribir a mano los documentos, escribir firmas e incluso personalizar
algunas marcas:

Programas de firma electrdnica locales. Estos estan cubiertos con una sola licencia y
estan alojados en servidores locales del cliente. Califican como los méas costosos, debido al hecho
de que requieren una configuracion compleja y, ocasionalmente, alguna instalacion de hardware.

Programas de firma electrénica de software como servicio (SaaS). Estos generalmente se

pagan por mes y estan alojados en servidores del proveedor. La empresa cliente no es responsable
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de la instalacién, actualizacién y mantenimiento, todo esto hace parte del servicio prestado por el

proveedor.

Programas de firma electrénica de cddigo abierto. La mayoria de estos ofrecen planes
bésicos gratuitos, y califican como los méas asequibles debido a su acceso universal y al hecho de
que el cliente no necesita actualizarlos o pagar por el mantenimiento.

Para adoptar una solucion de firma electrdnica, una compafiia debe:

1. Examinar el proceso comercial, administrativo o técnico actual que se esta considerando
para la transformacion y emplear documentos electronicos, formularios o transacciones,
identificando las necesidades y demandas de los clientes o usuarios, asi como los riesgos
existentes asociados con el fraude, error o mal uso.

2. Evaluar el nivel de riesgo del proceso comercial, administrativo o técnico y las
transacciones de acuerdo con los estandares establecidos en el NIST. Estos niveles de
riesgo son: no aplicable, bajo, medio y alto.

3. En funcion del nivel de riesgo determinado, identificar el estandar de requisitos de
autenticacion correspondiente.

4. Evaluar como cada alternativa de firma electrénica puede cumplir con los estandares
requeridos y puede minimizar el riesgo en comparacion con los costos incurridos al
adoptar una alternativa.

5. Revisar y evaluar la tecnologia de firma electronica propuesta, y enviar la evaluacion a las
partes interesadas como la Direccion de Tl 'y Seguridad de la Informacidn para su revisién
y recomendacion al C10.

6. Desarrollar planes para retener y eliminar la informacidn, asegurando que pueda estar
continuamente disponible para quienes la necesiten, para el control gerencial de datos

confidenciales y para el cumplimiento de estos planes.
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Consultar Guias de gestion de registros como por ejemplo las publicaciones referentes a
identificacion y autenticacion de usuarios del NIST.

Desarrollar estrategias de gestion para proporcionar la seguridad adecuada para el acceso
fisico a los registros electrdnicos.

Determinar si las regulaciones o politicas nacionales son adecuadas para respaldar las
transacciones electrdnicas a través de firmas digitales y electronicas y el mantenimiento
de registros.

Validar y confirmar que el sistema alcanza el nivel de seguridad requerido, que el proceso
de autenticacion cumpla con los requisitos de autenticacion del sistema como parte de los
procedimientos de seguridad necesarios como la certificacion y acreditacion.

Implementar la tecnologia seleccionada para el sistema de firma electronica.

4.2.3.9 Uso de aplicaciones de firma electrénica.

El software de firma electrénica brinda a los usuarios la capacidad de reunir firmas en

documentos compartidos electrénicamente, eliminando la necesidad de documentos fisicos para

registrar firmas. El software de firma electrénica facilita la distribucién de documentos

legalmente sensibles para la recoleccion de firmas electrdnicas. Las organizaciones utilizan el

software de firma electrénica para cifrar documentos, como contratos de venta o tramites de

empleo, para los cuales a menudo se requieren firmas de clientes, empleados o socios. El

software de firma electrdnica se integra con frecuencia con aplicaciones de terceros, incluidas las

de ventas, los sistemas ERP, las suites de gestion de recursos humanos y las suites de la cadena

de suministro, para facilitar los esfuerzos de gestidn de cotizaciones, contratos y proveedores.

Los estandares de seguridad incorporados que cumplen con los requisitos legales locales y

gubernamentales agilizan ain mas el proceso de intercambio de documentos legales y garantizan
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la legitimidad y las ramificaciones legales de las firmas realizadas a través del software de firma
electronica.

Para calificar su inclusién en la categoria Firma electronica, un producto de software o
aplicacion debe:
o Permitir que los usuarios tanto del remitente como del destinatario firmen documentos en

una variedad de dispositivos y sistemas operativos

o Cifre y asegure las comunicaciones y documentos compartidos entre los usuarios de la
solucion
o Rastrea el estado del documento y notifica a los usuarios cuando se requieren acciones

(firmar, aprobar, etc.)

o Permitir a los usuarios definir roles de usuario y derechos de permisos tanto internamente
como para usuarios externos (contratistas, socios, clientes, etc.)

o Ofrezca capacidades de almacenamiento y creacion de documentos integrados o integre
con soluciones de software de terceros que brinden funciones de creacion o

almacenamiento de documentos.

4.2.4 Politicas.

4.2.4.1 Politicas Organizacionales.

Segun Richard L. Daft (2011) en su libro Teoria y Disefio Organizacional, una politica
organizacional se puede definir como un proceso organizacional natural para resolver las
diferencias entre los grupos de interés organizacionales. La politica es el proceso por la cual se
establecen acuerdos y negociar, que se utiliza para superar las pugnas y las diferencias de

opinidn. la politica organizacional involucra las actividades de establecer, desarrollar y dar uso al
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poder y otros recursos asociados para influir en las demas partes implicadas y obtener el resultado
deseado cuando existe probabilidad de incertidumbre o desacuerdo acerca de las elecciones (p.
510).

Podria decirse que una politica organizacional es un lineamiento o directiva que debe
entenderse y acatarse por todos los miembros de la organizacion posterior a su proceso de
divulgacién, esta debe estar compuesta por aquellas normas, alcance y responsabilidades de cada
area de la organizacion, al igual que debe establecer las guias para orientar las acciones
pertinentes de dicha politica, también puede decirse que las politicas organizacionales son
lineamientos de ambito general y de la cual se pueden derivar procesos y procedimientos para la
toma de decisiones, sobre otros procedimientos o algin problema concurrente dentro de la
organizacion. Dado lo anterior, las politicas organizacionales son criterios de cumplimiento que
complementan el logro de los objetivos estratégicos de las compafiias y facilitan la
implementacién de las estrategias para el cumplimiento de estos.

Existen dos tipos de politicas organizacionales, las generales y las especificas, las
generales son aquellas que impactan de forma transversal a todos los niveles organizacionales,
son de alto impacto o criticidad, entre las que se pueden clasificar como generales estan, politicas
de presupuesto, politicas de compensacidn, politica de calidad, politica de seguridad integral. Las
politicas organizacionales especificas son aquellas que impactan procesos puntuales o especificos
y estan acotadas por su alcance, pueden ser ejemplo de estas, la politica de ventas, politica de
compras, politica de seguridad de la informacion y politicas de inventario.

Para generar una politica organizacional ya sea general o especifica se deben seguir los
siguientes pasos:

1. Disefio y Desarrollo de la politica

2. Revision y aprobacién
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3. Divulgacion a la organizacion

4. Mantenimiento y mejora continua

4.2.4.2 Politica de Firma Electrénica.

Una organizacion puede tener diferentes politicas que cubren diferentes aplicaciones o
categorias de informacion.

Una organizacion a menudo crea y depende de politicas en capas, con politicas de alto
nivel que abordan problemas en el nivel de administracion de informacion y politicas de nivel
inferior que abordan reglas especificas para la proteccion de datos. Una politica de seguridad
fisica se puede especificar en un documento y se puede especificar una politica de seguridad de
comunicacion en otro documento. Los sistemas informéaticos a menudo se construyen de acuerdo
con su propia politica de seguridad informatica.

Las capas de politicas (por ejemplo, administracion de informacién, seguridad de
informacion, seguridad fisica, seguridad informatica, seguridad de comunicaciones y seguridad
de claves criptograficas) se interrelacionan de muchas maneras. Las capas intermedias e
inferiores de una jerarquia de politicas deben proporcionar mas detalles sobre la implementacién
y la aplicacién que la capa superior. Por ejemplo, una politica de gestion de la informacion de la
organizacion que especifique que la informacion debe estar protegida contra la divulgacion no
autorizada debe dar lugar a una politica de seguridad de la informacién que especifique la
restriccion del acceso y el uso de la informacién sélo a personas adecuadamente identificadas y
autorizadas.

La figura 11 proporciona un ejemplo de las politicas que se pueden usar y sus relaciones

(Barker, Smid, Branstad & Chokhani, 2013).
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Un marco de gobierno como politica de firma electronica hace parte del conglomerado de
normas de seguridad, de organizacion, técnicas y legales que por su composicion debe establecer
cOmo se generan, verifican y gestionan firmas electronicas, junto con las caracteristicas exigibles

a los certificados de firma.
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Figura 11. Relacion de Politicas de Seguridad.

Referenciada de: NIST SP 800-130, p.18.

El hecho de instaurar politicas de firma electrdnica genera la confianza de las partes
involucradas en la seguridad del uso de las firmas electrénicas, al sentar unas bases sélidas
reconocidas para el intercambio y operacion sobre las firmas. Contar con politica de firma
electrénica por una parte determina los datos que debe incluir el firmante y por otra parte define
los datos que debe validar el verificador para comprobar su veracidad. (Universidad Europea de

Madrid, 2012).



65

En una mirada global, una politica de firma electronica es un documento que contiene una
serie de lineamientos referentes a la firma electronica, dispuestas entorno a los conceptos de
generacion y validacion de esta, en un contexto ya sea administrativo, contractual, juridico, legal
o técnico, determinando las normas y obligaciones de todas las partes interesadas en dicho
proceso. La finalidad de este proceso es determinar la validez de la firma electronica para una
transaccion en particular, definiendo los datos que debera agregar el firmante en el proceso de
generacion de la firma, y los datos que debera tener en cuenta el verificador en el proceso de

validacion de esta.

4.3  Marco legal

En Colombia se cuenta con la Ley 527 en la que se establece y reglamenta el acceso y uso
de los mensajes de datos, en el comercio electronico y las firmas digitales, y se determinan las
entidades de certificacion, esta ley reconoce dos tipos de firma: la firma electronica y la firma
digital (Congreso de Colombia, 1999).

El decreto 2364 de 2012 de la presidencia de la republica, define la firma electrénica
como procedimientos de contrasefias, datos biométricos, codigos, o claves criptograficas
privadas, que consiguen identificar a una persona o entidad, asociados con un mensaje de datos,
con la condicion de que este sea confiable y apropiado conforme los fines de uso de la firma.

Las particularidades de la firma digital hicieron que el congreso de la republica de
Colombia le otorgara la presuncién de confiabilidad, la cual hace que no sea necesario el acuerdo
previo entre las partes involucradas, pues se dan de manera predeterminada.

Para que una firma digital en Colombia sea valida, se necesita de la intervencion de un
tercero de confianza llamado entidad de certificacién, quien valida la identidad de quien registra

como duefio de la firma digital. Es de esta forma como interviene en este modelo un tercero, que,
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aplicando procedimientos idoneos y especificos, valida de manera detallada y exhaustiva la

identidad de las personas o entidades.

Resulta fundamental la intervencién de una entidad prestadora de servicios de
certificacion y también se encuentra definida en el articulo 2 de la ley 527 como aquella entidad
que, faculta conforme a esta ley, esta autorizada para generar certificados en relacion con las
firmas digitales de las personas o entidades, ofrecer servicios de registro y estampado de tiempo y
fecha de la transaccion de mensajes de datos, asi como cumplir otras funciones inherentes a las
comunicaciones basadas en las firmas digitales (Congreso de Colombia, 1999). Dicho sea de
paso, lo anterior permite avalar la identidad de los firmantes a través de tres atributos de
seguridad de la informacion y teniendo en cuenta el proceso de generacion de la firma
electrénica:

o La autenticidad, es el atributo con el que se puede verificar quién es su autor, es decir,
quién es la persona que se compromete juridicamente hablando, en un mensaje de datos
firmado digitalmente.

o La integridad, es el atributo mediante el cual el destinario de dicho mensaje de datos
podré validar si la informacién ha sido o no alterada en la transaccion del mensaje de
datos, esto es Util para verificar la originalidad del mensaje de datos, puntualmente al
amparo de los articulos 8 y 9 de la Ley 527.

o El no repudio, es el atributo que determina que la persona o entidad que firmo el mensaje

de datos es quien dice ser, para evitar que el firmante se retracte o refute dicho hecho.

La ley colombiana le ha otorgado a la firma digital estos especiales atributos probatorios

dado que, en medio del proceso de emision de la firma digital, interviene un tercero que garantiza
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la identidad del titular de la firma o firmante ya sea una persona o entidad.

Podria decirse entonces que la ley Colombiana reconoce tanto la firma digital como la
firma electrénica y que, si bien estas pueden generar los mismos efectos legales como
mecanismos de autenticacion, también pueden existir grandes diferencias en la carga probatoria
de los atributos de seguridad juridica antes mencionados, en especial por la intervencion de la
entidad de certificacion.

A continuacion, se describen otras normas que regulan la ley 527 de la firma digital en
Colombia.

Decreto 1747 del 2000: “Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados digitales y las firmas digitales”
(Presidencia de la republica de Colombia, 2000, p.1).

Podréan ser entidades de certificacion, las personas juridicas, tanto publicas como privadas,

de origen nacional o extranjero y las cAmaras de comercio, que previa solicitud sean

autorizadas por la Superintendencia de Industria y Comercio y que cumplan con los
requerimientos establecidos por el Gobierno Nacional, con base en las siguientes
condiciones: a) Contar con la capacidad econémica y financiera suficiente para prestar los

servicios autorizados como entidad de certificacion; b) Contar con la capacidad y

elementos técnicos necesarios para la generacion de firmas digitales, la emision de

certificados sobre la autenticidad de las mismas y la conservacién de mensajes de datos en

los términos establecidos en esta ley. (Congreso de Colombia, 1999, p.11).

Paragrafo 1 del articulo1 de la Ley 588 de 2000: “Las notarias y consulados podran ser
autorizados por la Superintendencia de Industria y Comercio como entidades de certificacion, de
conformidad con la Ley 527 de 1999” (Congreso de Colombia, 2000, p.1).

Resolucidn 26930 de 2000 de la Superintendencia de Industria y Comercio: “Por la cual
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se fijan los estandares para la autorizacion y funcionamiento de las entidades de certificacion y
sus auditores” (Superintendente de Industria y Comercio, 2000, p.1).

Ley 1341 de 2009 “por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones (TIC),
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones” (Congreso de Colombia,

2009, p.1).

44  Estado del arte

La dindmica del avance de la tecnolégica de los altimos afios en el campo de las
comunicaciones, electronico y digital ha transformado el comercio, la industria, en el sector de
servicios domésticos y moviles prestados por entidades pablicas y privadas, lo que ha propiciado
una tendencia mayor y un incremento en la necesidad de interactuar a traveés de transacciones
electrénicas por medio de la red, para ello se debi6 cimentar esta transformacion en conceptos de
firma digital e infraestructuras que la soportasen de forma segura.

Dado lo anterior, nace el concepto de firma digital de una oferta en tecnologia para
acercar lo que se denomina el trabajo cibernético a la firma manuscrita que garantiza los tramites
hechos en la red.

En 1976 el concepto de clave publica fue concebido por Diffie y Helman cuando se define
que la firma digital es un conglomerado de informacion asociados a un mensaje que permite
asegurar la integridad del mensaje y la identidad del firmante. En 1977 R. Rivest, A Shamiry L.
Adleman del Instituto Tecnoldgico de Massachusetts proponen el que hasta hoy es el método mas
utilizado de clave pablica denominado RSA, este método en esencia obedece a los mismos
principios de la firma autografica (Zayas & Milagro, 2013). En 1985 es publicada la tesis “4

public key criptosystem and a signature scheme based on discrete logarithms” con la que se
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sento la base del algoritmo de firma digital adoptado por el Instituto Nacional de Estandares y
Tecnologia de los Estados Unidos, como el estandar de firmas digitales (DSS) establecido en
1991. En mayo 1995 establecio la primera ley de regulacion de firma digital a nivel mundial y
fue la denominada “Utah Digital Signature Act” en el estado de Utah de los Estados Unidos de
América, el objetivo era propiciar transacciones a través de mensajes electrénicos y firmas
digitales.

Nace entonces el concepto de criptografia de clave publica la cual desempefia un papel
importante en la prestacion de servicios de seguridad de la informacién, abarcando los atributos
fundamentales de confidencialidad, autenticidad, integridad y las firmas digitales, especialmente
a través del uso de infraestructura de clave publica (PKI), la cual tiene sus propias caracteristicas
técnicas descritas en los capitulos anteriores, sin embargo, requiere de elementos adicionales que
permiten una gestion y operacion adecuada como:

o Politicas de seguridad para establecer las reglas con las cuales deben funcionar los

sistemas de criptografia.

o Herramientas para generar, almacenar y administrar certificados y sus claves asociadas.
o Procedimientos para dictar como se generan y distribuyen las claves y certificados
digitales.

Continuando con el estado del arte en el &mbito técnico y en cuanto a la evolucion de la
infraestructura de clave publica (PKI), el estdndar X.509v3 proporciona una base Util para definir
formatos de datos y procedimientos para la distribucion de claves publicas a través de

certificados firmados digitalmente por las CA. Sin embargo, X.509v3 no incluye un perfil para
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especificar los requisitos de soporte para muchos de los subcampos, extensiones o valores de
datos del certificado digital.

Dentro del ambito administrativo en el contexto nacional, algunas Compafiias y entidades
que han implementado sistemas de firma electrdnica o digital son: Superintendencias
(sociedades, Financiera y Salud), Banco de la Republica, Fondo Nacional del Ahorro, Ministerio
de Hacienda, Ministerio de comercio, industria y turismo (CerticAmara, s.f).

El departamento de impuestos y aduanas nacionales DIAN, implement6 en febrero de
2016 una politica de que regula la firma electronica para los documentos digitales de la
facturacion electrénica en Colombia. Esta politica establece los principales criterios técnicos para
el sistema de la firma electronica, que proporcionan la seguridad, autenticidad y confiabilidad de
todos los procesos que apoyan la implementacion de la factura electrénica en Colombia, y los
elementos comunes para el mutuo reconocimiento de firmas electronicas. En esta politica de la
DIAN también se menciona la firma digital de facturas electronicas como firma electrénica
avanzada (Direccién de impuestos y aduanas nacionales, 2016).

En el ambito mundial se puede encontrar bases de politicas de firmas electronicas
emitidas bajo conceptos similares, tales como la politica de firma electrénica del Departamento
de Impuestos y Aduanas Nacionales DIAN, la politica de firma electrdnica y certificados de la
administracion general de estado en Espafia y la politica de firma electrénica de la Universidad
Europea de Madrid.

En cuanto a software especializado a nivel mundial, segun el cuadrante méagico de
Gartner, Los mejores productos de software de firma electrénica estan posicionados segun la
satisfaccion del cliente y la presencia en el mercado y se clasifican en cuatro categorias:

Los productos posicionados en el cuadrante lider tienen puntajes sustanciales en la

presencia del mercado y tienen una alta calificacion por parte de los usuarios. Los lideres
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incluyen: Adobe Sign, DocuSign, RightSignature, OneSpan Sign, HelloSign, SignNow,
PandaDoc y SignEasy

Los usuarios de aplicaciones del sector de High Performance segun la figura otorgan
buenas calificaciones a estas aplicaciones, pero ain no han alcanzado la presencia en el mercado
de los lideres. Entre estas se incluyen: Sertifi, DocVerify, Legalesign, eSign Genie, GetAccept,
Signable, SignRequest, eversign y InsureSign

Los denominados contenders tienen una posicion importante en el mercado y recursos,
pero no han recibido una calificacion lo suficientemente satisfactoria por parte del usuario que los
sitta por debajo del promedio o ain no reciben un namero significativo de revisiones para validar
la solucidn. Los contendientes incluyen: Nitro Productivity Suite, LiveCycle Digital Signatures
ES4, dotloop y PDFfiller

Las soluciones de nicho no tienen la presencia de los lideres en el mercado. Es posible
que hayan sido calificados positivamente por Satisfaccion del cliente, pero ain no han recibido
suficientes criticas para validarlos. Los productos de nicho incluyen: AssureSign, SigningHub,
Secured, Smartwaiver, Scrive, Signority, Oneflow, Docsmore y KeepSolid Sign (Gartner peer
insights, 2018).

En la figura 12 se muestra graficamente la posicion de cada una de estas aplicaciones de

firma electrénica en el cuadrante magico de Gartner
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Figura 12. Cuadrante Mégico de Gartner para Mercado de Firma Electronica.

Referenciado de https://www.gartner.com/reviews/market/electronic-signature
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5 Metodologia

La metodologia por implementar en la generacion de una politica de firma digital para

TigoUne es de tipo cuantitativa e involucra las siguientes fases:

1.

Vigilancia Tecnoldgica: Recoleccion de informacion del estado del arte, donde se
referencien leyes, normas y estandares que reglamenten el uso de las firmas electronicas,
las posibles politicas organizacionales generadas de uso de dichas firmas, busqueda de las
mejores practicas de implementacion de sistemas de gestion de seguridad de la
informacion y la implementacion de sistemas de firma electronica al interior de entidades
0 compafiias a nivel nacional.

También se referencian las tendencias mundiales en cuanto a procedimientos
implementados y aplicaciones que los soportan en la adecuada implementacion de un
sistema de firma electrénica ajustado a las necesidades de compafiias similares en tipo,
enfoque a TigoUne.

Arquitectura de la solucién: Se estudian en esta fase, los modelos de arquitectura que
aplicarian para la implementacion de un sistema de firma electronica que cumpla con las
necesidades del negocio de TigoUne y que sean aplicables a los procesos internos ya
descritos en este documento y que garanticen las principales caracteristicas de seguridad
de la informacién

Definicion de procedimientos: En esta fase se define el alcance de la politica, donde se
establecen las consideraciones generales del documento, se identifican las referencias
normativas nacionales, estandares internacionales y los actores involucrados, los formatos
admitidos, el método de generacion y verificacion de la firma a través de entidades

certificadoras privadas y publicas, también se define en esta fase el tipo de estampado de
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la fecha que debe tener la firma electronica que a su vez haria parte de un sistema de firma
electronica o PKI.

Generacion del marco de gobierno de firma electronica: En esta fase se establece la
identificacion del documento para su posterior validacion, también se define el periodo de
validez, gestor o ente generador del documento, cuadro de control de cambios del
documento. En esta fase también se define los usos, las reglas comunes que le apliquen,
los formatos admitidos tanto para la generacion de la firma como los algoritmos

permitidos, su validacion, estampado de tiempo a través de certificado y confianza.
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6 Presentacion y Analisis de Resultados

Como resultado de la ejecucion de las fases de metodologia aplicada a este trabajo, en
donde la primera fase da como resultado concreto la definicion del marco conceptual, legal y
estado del arte, la segunda fase da como resultado el estudio de la arquitectura actual de TigoUne
descrita en el apartado 6.4.1 de este documento, la utilizada por CerticAmara S.A con la
aplicacion TrustedX del fabricante Safelayer Secure Communications S.A, la cual se puede ver en
el anexo “H”, tomada del documento original del fabricante y la arquitectura de la aplicacién de
cbdigo abierto @firma del gobierno de Espafia, la cual se puede ver en el anexo “I”’, tomada
también de los documentos oficiales del servicio de identificacion de Espafa. Para la tercera y
cuarta fase se definen los criterios que debe cumplir el documento de la politica para implementar
un adecuado sistema de firma electrdénica que cumpla con las necesidades de la compafiia de

telecomunicaciones TigoUne.

6.1 Marco de Gobierno

El documento resultado de este trabajo define la politica interna de implementacién de un
sistema de firma electrénica para TigoUne junto con las reglas para la creacion y validacion de
firmas, con las cuales podran determinarse la validez de estas bajo un contexto legal, contractual

0 administrativo.

6.1.1 Alcance de la politica de implementacidn del sistema.

La definicidn del presente marco de gobierno describe los criterios generales para la
implementacién de un sistema de firma electrénica y las condiciones administrativas y técnicas
para la generacion y validacion de las firmas electronicas. Este marco sera aplicado de manera

implicita para implementar sistemas de firma electrénica de documentos digitales y digitalizados



76

en el contexto de procesos internos legales, contractuales técnicos y administrativos en la
compafiia de telecomunicaciones TigoUne cumpliendo las politicas internas de seguridad de la

informacion.

6.1.2 Actores involucrados en el marco.
Las partes involucradas en el presente marco se describen a continuacion:

o Firmante: persona o colaborador de la compafiia que tiene a su disposicion un dispositivo
0 sistema de creacion de firma electrénica y que actia en nombre propio.

o Operador de Servicios de firma electronica: Area de la compafiia encargada de
administrar, operar y mantener los sistemas de firma electronica, ya sean locales, como
servicio o de codigo abierto.

o Prestador de servicios de firma electrénica: es la persona natural o juridica que presta
servicios de sistemas de firma electrénica en los tres modelos, locales, como servicio y de
cddigo abierto.

o Prestador de servicios de certificacion: es la entidad comercial, publica o privada que
emite certificados electronicos, valida o verifica una firma electronica teniendo en cuenta
las condiciones descritas en este marco de firma electronica.

o Emisor de la politica de firma: Compafiia o0 area de la compafiia que se encarga de generar
y gestionar el documento de politica de implementacién de un sistema de firma
electronica, por el cual se debe regir el Operador de servicios de firma electronica, el
firmante y el ente verificador en los procesos de generacion y validacién de la firma

electronica.
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6.1.3 Gestion de la politica de firma.

El documento de la politica de implementacion del sistema de firma electronica de
TigoUne, que se obtiene como resultado de este trabajo, se elaboré sobre los formatos
establecidos al interior de la compafiia, formalizado y comunicado a todos los integrantes de la
compafiia TigoUne y sus filiales, incluyendo proveedores y contratistas, de igual forma, debera
permanecer publicado y actualizado en la intranet de la compafiia, en formato digital PDF
previamente firmado y aprobado por la Vicepresidencia de Operaciones y la Gerencia de
Seguridad de la informacién.

Los cambios que apliquen a la politica de firma electronica seran acordados entre las
partes interesadas, asi como el periodo de tiempo necesario para la adecuacion de las
herramientas ofimaticas y sistemas de informacion.

Cundo se requiera actualizar la politica, se debera indicar en el control de cambios del
mismo documento y en forma secuencial, la fecha del cambio, el aprobador del cambio, el
validador del cambio y sus correspondientes firmas.

La Gerencia de seguridad de la informacion es la responsable de la generacion y
actualizacioén de esta politica de seguridad, la Vicepresidencia de Operaciones sera informada de
la publicacion y los cambios, por su parte las demas areas de la compafiia seran las responsables

de revisar los cambios y hacerla cumplir.

6.1.4 Identificacion del documento.

Segun el proceso de gestion documental, el formato definido para oficializar politicas,
procedimientos y lineamientos de TigoUne, debi6 incluir de forma clara los datos de
identificacion del documento de la siguiente forma:

° Titulo del documento.
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o Area de la compaiiia quien genera el documento (Gerencia, Direccion y Vicepresidencia).
o Versién del documento.

o Fecha de generacion del documento.

o Cadigo consecutivo (opcional).

o Declaracion de confidencialidad.

o Declaracion de Cumplimiento.

En la figura 13 se muestra la identificacion del documento de la politica.

Segun la politica de gestion documental de TigoUne el documento de la politica de
implementacidn de sistemas de firma electrénica en TigoUne, debi6 contener un cuadro de
aceptaciones donde se relacionaron los datos de las personas que elaboraron el documento, las
que lo revisaron y por ultimo las que lo aprueban, en la figura 14 se muestra dicho cuadro.

Adicional a los datos anteriores el documento debio contar con un cuadro de control de

cambios y versiones llamado Historial de Versiones, donde se especificaron:

. Version del documento, en niUmeros consecutivos
. Fecha del cambio
o Descripcion del cambio

En la figura 15 se muestra el historial de versiones del documento de la politica
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Aceptaciones

Los siguientes actores participaron en la estructuracion del presente documento:

Elaborado por Entidad Fecha
Jaime Julian Rodriguez Zarate TigoUne 12/10/2018
Revisado por Cargo Fecha
Matacha Rodriguez Supervisor de seguridad de |z Informacion 12/10/2018
Jaime Julign Rodriguez Zarate Supervisor Ofimatica 12/10/2018
Felipe Ruiz Rivillas Director de Seguridad de la Inlgrmacmn y Continuidad de 12/10/2018
Negocio
Aprobado por Cargo Firma Fecha
Teresa Reyes VP Operaciones
. . Director de Seguridad de |z Informacion y
Felipe Ruiz Rivillas Continuidad de Megocio
Figura 14. Cuadro de Aceptaciones.
. . .
Historial de versiones
Versién Fecha del Cambio Descripcion
1 12/10/2018 Creacion de la politica

Figura 15. Historial de Versiones

6.1.5 Periodo de validez.
La vigencia del documento de la politica para la implementacion de sistemas de firma

electronica en TigoUne comenzara a partir de la divulgacion de la misma previa al proceso de
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aprobacién por parte de la alta direccién, hasta la publicacion de la siguiente modificacién o
actualizacion, la nueva version de la politica definiré e identificara las partes en que la nueva
politica sustituye la anterior.

Esta politica debera ser revisada como minimo cada afio para actualizarla segun la politica
general de seguridad de la informacion y la gestion documental, asi como para incluir
actualizaciones en formatos, estdndares y normatividad que se encuentres vigentes a la fecha de

revision.

6.1.6 Identificacién del gestor del documento.

Se define a la Direccion de Seguridad de la Informacién y Continuidad de Negocio de la
Vicepresidencia de Operaciones de TigoUne, como responsable de la politica y su gestion.
Internamente a nivel de la direccion se especificaran a las personas responsables a través de una

matriz RACI previa a la divulgacion de esta.

6.2  Lineamientos para implementacion de un sistema de firma electronica

Como resultado del analisis conceptual, legal y técnico de lo que comprende la firma
electrénica, se definieron los siguientes lineamientos para el marco de gobierno objeto de este
trabajo de grado.

6.2.1 Criterios de seleccion del modelo de sistema a implementar.

Se deben tener en cuenta diez puntos fundamentales para seleccionar un adecuado sistema
de firma electrdnica para TigoUne. Estos hacen parte de factores decisivos para la
implementacién, administracion y uso con un nivel de riesgo bajo, lo que repercute en todos los
aspectos de los procesos internos de TigoUne, para garantizar una costo-eficiencia y un rapido

retorno de la inversion a continuacion se enumeran dichos criterios.
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Sellado de Documentos: Asegurarse de que el sistema a implementar garantice que el
documento se pueda sellar contra los cambios, ya sea accidentales o como resultado de
una accion premeditada de alteracion del documento. Solo las firmas digitales basadas en
la tecnologia de infraestructura de clave publica (PKI) pueden sellar realmente un
documento. Cualquier otro tipo de solucion se puede falsificar facilmente.
Cumplimiento: Se deben revisar las regulaciones nacionales para la industria y asegurarse
de que la solucién cubra todos esos requisitos, cada regulacion o ley tiene sus propios
requisitos especificos relacionados con los documentos electrénicos.

Compatibilidad con mdltiples aplicaciones: asegurar que las aplicaciones con las que se
generan documentos que se necesiten firmar sean compatibles con la solucion que se
seleccione.

Transportabilidad: asegurar que los documentos puedan ser validados por otros usuarios
tanto internos como externos segun la necesidad del proceso, ya sea con CA reconocida
privada o publica, sin tener que recurrir a otras aplicaciones de terceros.

Firmas Gréficas: Se requiere tener la capacidad de poder utilizar diferentes firmas graficas
(por ejemplo, iniciales, firma manuscrita completa). Las firmas gréaficas aseguran que la
firma se note visualmente y tenga un impacto psicologico.

Registro de usuarios: asegurar que el sistema seleccionado sea capaz de actualizar de
manera automatica y sin problemas los perfiles de usuario del directorio activo. En el
momento en que se implemente el sistema o solucion, los usuarios podran comenzar a
firmar documentos electrénicamente sin tener que acudir a un asistente o generar un
requerimiento a la mesa de servicios de T1.

Multiples firmas: asegurar que el sistema ofrezca caracteristicas que permitan que varias

personas puedan firmar un documento, algunas soluciones de firma electrénica no
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permiten alterar el documento una vez que se aplica la firma, esto es bueno en términos de
sellar el documento, pero restrictivo en la funcionalidad.

8. Fécil de usar: elegir un sistema que sea facil de usar, debe ser intuitivo al usar la menor
cantidad de clics posible para firmar y sellar un documento y minimizar la participacion
de la mesa de servicios de TI.

9. Sin gestion de TI: asegurar que el sistema seleccionado esté operativo desde el momento
en que se implementa en ambiente de produccidn en la red corporativa o dominio y que
cumple el requisito de "cero administracién" conservando una alta disponibilidad, la
intervencion de las areas de TI para mantenimiento y operacién del sistema per se, debe
ser minima.

10.  Costo total: proyectar el costo total de propiedad (TCO) como minimo a tres afios y tener
en cuenta el costo inicial del producto, implementacion, certificados digitales (que pueden
ser un costo anual recurrente) y soporte para la aplicacion con la que se va a firmar. Este
punto es importante ya que no siempre se considera todo el TCO al comprar una solucion

de firma electrénica.

6.2.2 Formatos admitidos de firma.

Para el alcance de este marco de gobierno, se establece la utilizacién de firmas
electronicas avanzadas dada la definicion en el numeral 4.2.3.7 de este documento y en los
siguientes formatos:

XAdES segun la especificacion técnica ETSI TS 101 903, en sus versiones 1.2.2,1.3.2y
1.4.1 como fundamento base para la generacion de la firma electrénica y en cualquiera de sus

variantes especificadas en el numeral 4.2.3.7 de este documento.
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CAdES firma electrénica avanzada CMS que define perfiles especificos de datos firmados
con CMS para su uso con firma electronica avanzada enmarcadas en la especificacion técnica
ETSI TS 101 733, en sus versiones 1.6.3, 1.7 y 1.8.1. asi como la Directiva Europea 1999/93/CE.

PAJES, Firma electronica avanzada en formato PDF involucra extensiones a PDF y al
estandar 1ISO 32000-1, que especifica perfiles precisos para la firma electronica avanzada bajo la
Directiva Europea 1999/93/CE, y la norma ETSI TS 102 778-3, las variantes de este formato se
describen en el numeral 4.2.3.7

En la tabla 1 se muestra el analisis de uso de los formatos de firma electronica mas
comunes.

Tabla 1

Andlisis del Uso de los Formatos de Firma Electronica

XAdES
Provee una completa solucion
XML.
Firma cualquier dato incluidos
PDF y binario
Soporta empaquetado XML o
archivos separados
A menudo requiere
personalizacion de aplicaciones o
firma genérica fuera de la
aplicacion
Soporta aplicacién de mdltiples
firmas en paralelo o serial
Dependiendo de la aplicacién,
soporta la inclusién de una imagen
de firma, o firma visual
Proporciona validez a largo plazo

CAdES
Permite la firma de cualquier
dato, incluido el PDF.
representa la firma como datos
binarios.
A menudo requiere
personalizacién de aplicaciones
o firma genérica fuera de la
aplicacion
Soporta aplicacion de maltiples
firmas en paralelo o serial
La apariencia de la firma
depende de la aplicacién que la
proporcione
Proporciona validez a largo
plazo

PAdES
Contiene firmas dentro del
PDF
Soporta datos XML
Incluido dentro del estandar
ISO PDF.
Incluye la firma y verificacién
en el software PDF, no se

requiere programacion
personalizada.
Admite el llenado de

formularios en serie y firmas
para flujos de trabajo de
aprobacién.

Soporta la inclusién de una
imagen de firma, o firma
visual

Proporciona validez a largo
plazo
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En la tabla 2 se muestran las variantes de los formatos admitidos de firma electrénica para
el presente trabajo.

Tabla 2
Formatos admitidos de firma electrénica

Formatos de firma

Notacion
ASN.1 XML PDF
PKCS#7 v.1.5 XAdES PDF
CMS XAdES-T PAdJES-Basic
CMS-T XAdES-C PAdJES-BES
CAdES XAdES-X PAdJES-EPES
CAdES-A XAdES-XL PAdES-LTV
CAdES-T XAdES-A PAdES B-Level
CAdES-C XAdES B-Level PAdES T-Level
CAdES-X XAdES T-Level PAdES LT-Level
CAdES-XL XAdES LT-Level PAdES LTA-Level
CAdES B-Level XAdES LTA-Level

CAdES T-Level
CAdES LT-Level
CAdES LTA-Level

Como requisito minimo los sistemas de informacion y herramientas ofimaticas utilizadas
tanto para firmar como para verificar las firmas, deben emplear la variante BES o EPES de cada
uno de estos formatos admitidos.

De ser necesario generar firmas que permitan validacién a largo plazo, se debera
implementar una derivacion de los anteriores formatos que incorpore propiedades adicionales con
la extension X o XL como se especifica en el apartado 4.2.3.7 y que incorporen informacion

sobre revocacion de certificados.

6.2.3 Creacion de la firma electronica.
Para la generacion de la firma electrdnica, los sistemas encargados de generar las firmas

deberan cumplir:
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El usuario podra utilizar un certificado emitido tanto por una CA interna o privada para
firmar documentos de procesos internos, como también por una CA publica o reconocida
para los casos de firmas de documentos contractuales o que impliquen representacion
legal de TigoUne.

En caso de que los certificados empleados para firmar por parte del usuario deban ser
generados por la CA interna deberan estar respaldada por la CA raiz y comprobados en la
cadena de certificacion

Los certificados emitidos por las CA para las firmas electrénicas deben estar en formato
X.509v3 o superior, con la sintaxis basica de estructura que se muestra en el anexo A.

El formato de almacenamiento de certificados debe cumplir como minimo con el estandar
PKCS#12, este requerimiento esté orientado al almacenamiento de los certificados en la
CA, en el DA o en la maquina del usuario.

El algoritmo de la firma del certificado debe ser SHA2 o SHA-256 para minimizar el
riesgo de ataques de fuerza bruta

El tamafio minimo para las Ilaves publica y privada asociadas a los certificados digitales
es de 2048 bits.

El usuario debe contar con la posibilidad de agregar la firma manuscrita digitalizada y con
la posibilidad de agregarla o integrarla a la estructura de la firma electrénica.

La firma electronica debera contener caracteristicas como estampado de tiempo, motivo
de la firma, ubicacion e informacién de contacto y el estado de revocacion

El usuario debera contar con la posibilidad de comprobar la informacion que va a firmar
ya sea con una vista previa del documento o con alguna alternativa que pueda tener el

usuario para comprobar el contenido del documento a firmar.
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10.  Previo a realizar la firma el sistema seleccionado para la firma electrénica comprobaré el

estado del certificado y la cadena de certificacion.

Dado el caso en el que no sea posible ejecutar alguno de los pasos anteriores o0 su
resultado no sea efectivo, no se debe permitir continuar con el proceso de generacién de la firma.

Como producto final del proceso de generacion de firma, se debe obtener un archivo con
una firma electrdnica con alguno de los formatos indicados en la tabla 2.

Las pruebas de estos requisitos podran observarse en el apartado 6.6 de este capitulo.

La mayoria de los métodos para crear una firma electronica involucran una cantidad de
tecnologias, credenciales u objetos digitales, y procesos. Es preciso establecer que para el
presente caso se debe sobreponer los enfoques de seguridad a las tecnologias existentes, estos
enfoques proporcionan distintos niveles de seguridad, autenticacion, integridad de registros y
proteccion contra repudio.

Para la creacion de una firma electronica el sistema a utilizar para la generacion debe
utilizar firmas digitales basadas en criptografia asimétrica sobre una infraestructura de clave
publica PKI que proporcione un alto nivel de seguridad en dicha firma, segun lo descrito en los
apartados 4.2.3.2 y 4.2.3.3. del marco tedrico del presente documento.

Ademas, el uso de firmas electronicas estard permitido en TigoUne y tendré la misma
validez y efecto que el uso de una firma manuscrita y debe cumplir con los siguientes requisitos
en el establecimiento de la politica o marco de gobierno.

1. La firma electronica es exclusiva de la persona que la usa.
2. La firma electronica tendra la capacidad de ser verificada.

3. La firma electronica debera estar bajo el control exclusivo de la persona que la usa.
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4. La firma electrénica debe estar vinculada a los datos del documento de tal manera que, si
los datos se modifican después de la firma electronica, la firma electrénica queda
invalidada.

5. La firma electrénica debe estar vinculada a los datos de la cuenta de red del usuario en el
dominio de TigoUne, bajo el cumplimiento de las politicas de seguridad descritas en el

apartado 2.2 de este documento.

6.2.4 Verificacion de la firma electrénica.

La verificacion de la firma electronica debe ser un proceso mediante el cual se valida la
identidad del firmante, la validez del certificado, la integridad del documento firmado, y el estado
de revocacion o la caducidad del certificado digital. Para la comprobacidon de la validez de la
firma electrénica se debe centrar en el certificado digital.

El certificado digital debe estar activo, si el certificado no es valido o ya esta vencido, la
firma no puede ser validada.

De ser necesario, la entidad certificadora privada de TigoUne debera agregarse a la lista
de confianza que contenga el sistema a implementar para las firmas electrénicas si se llegase a
requerir.

Se deben verificar a su vez los sellos de tiempo de las firmas electronicas, incluyendo los
periodos de valides de los sellos de tiempo, esta verificacion se realizara solo si son
implementados los sellos de tiempo en las firmas electronicas a través de una TSA incorporada a
la PK1 de TigoUne.

Para la verificacion de las firmas a través de aplicaciones o sistemas de firma electronica,
este debe verificar el cumplimiento de los estandares descritos en la generacion de la firma, entre

ellos debe verificarse:
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1. Estandares para la representacion del certificado: X509v3.

2. Estandares para formatos de firma: XAdES, CAdES y PAdES o las derivaciones de estas
especificadas en el anexo G.

3. Se reconoceran los siguientes niveles de conformidad: los especificados en el apartado
4.2.3.7 de este documento.

4. Estandares para los contenedores de firmas asociados: Perfil base de ASIC (ETSI TS
103174 v.2.2.1).

5. Estandares para la validacion de certificados OCSP y CRL.

Los sistemas o herramientas para la firma electronica deben mostrar en pantalla el
resultado de la validacion de las firmas electronicas y el contenido del documento para que sea de
facil verificacion por parte del usuario.

Para el alcance de este trabajo, se utilizaron certificados que fueron emitidos por la CA
privada o local de TigoUne, solo se podra validar la firma dentro del dominio de la compafiia
para documentos firmados en el cumplimiento de procesos internos de la compafiia, de igual
forma se usé un certificado emitido por una entidad publica reconocida como CerticAmara para
simular la firma de un documento que por sus caracteristicas legales y juridicas deberia ser

firmado con la representacion de la compafiia.

6.3 Lineamientos de firma electronica
Los siguientes lineamientos se deben aplicar segun la norma relacionadas en el anexo G y
estandares conexos, los cuales establecen determinados parametros de la estructura base, que

deben contener informacién relevante de la firma electrénica.
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6.3.1 Reglas comunesy de Compromiso.

Las reglas comunes al igual que las reglas de compromiso consisten en las reglas de
validacion que se aplican a tipos de compromiso dados en la firma electronica y son atributos de
la sintaxis de la firma electronica que deben cumplirse dependiendo del formato utilizado, estas
reglas comunes y reglas de compromiso definen los atributos que son comunes a todos los
involucrados en la firma electrénica. Estas reglas se definen en términos de condiciones de
confianza para los certificados digitales, marcas de tiempo y atributos adicionales.

Las reglas comunes y de compromiso en la sintaxis de la firma electronica estan
comprendidas por las reglas del operador de servicios de Firma electronica, reglas del verificador,
reglas del sellado de tiempo, reglas de uso de algoritmos y reglas de confianza descritas a
continuacion.

En la figura 16 se muestra un ejemplo de la estructura basica de las reglas comunes en la

sintaxis de la firma electrénica con formato en notacién ASN.1.
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Figura 16. Reglas Comunes

6.3.1.1 Reglas del Firmante.

Para efectos de la implementacién de un sistema de firma electrénica en TigoUne y de
verificacion de la sintaxis, las reglas del firmante son asumidas por el operador de servicios de
firma electrénica, dando cumplimiento al numeral 8 del apartado 6.2.1 de este documento.

A excepcion de las demas reglas descritas, las reglas del firmante en este caso no podran
ser verificables a traves de la sintaxis, en este caso, el firmante debe asegurarse de conocer y
acatar las politicas de seguridad de la informacion de TigoUne, asi como aportar de forma activa
a la conservacion de la confidencialidad, integridad y disponibilidad de la informacion relevante
para TigoUne, haciendo especial énfasis en las politicas de gestion de accesos que poyan el

componente de repudio en el ambito legal.
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6.3.1.2 Reglas del Operador de Servicios de Firma Electrénica.
Estas reglas se basan en la aplicacion del formato de firmas, utilizando el estandar
descrito en el apartado 6.2.2 de este capitulo.

Para Formatos XAdES: El anexo B contiene la estructura detallada que debe tener una

firma electrénica en este formato para que pueda ser validada por el sistema a implementar para
firmas electronicas.

El operador de servicios de firma electronica debe asegurarse que el sistema de firma
electrénica tenga la capacidad de emplear el formato XAdES de tal forma que la firma generada
en formato XML pueda referenciar el documento firmado a traves de una URI que hara las
funciones de localizador del documento (XAdES Detached), o que pueda incorporar la firmay el
documento en una sola estructura XML, en donde la firma debe ubicarse después del documento
(XAdES Enveloped).

El operador de servicios de firma electronica debe asegurarse que se cuente con la
informacion necesaria para la estructura de la firma en las siguientes etiquetas del Objeto
SignedProperties de la estructura XML de la firma, a continuacidn, se describen en la tabla 3

dichas etiquetas.



Tabla 3

Reglas Obligatorias Para el Formato XAdES
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Sintaxis
Objeto Campo Etiqueta Descripcion Identificador de dato
. debe contener la fecha y la hora que
2 deben ser las configuradas para el sistema
S de firma electrénica proveniente del TSA I
[<5] . -10-
§ Q SigningTime o del repositorio de certificados que <xd.S|gn|.ngT|me>2018 10
= o . 05T19:20:47Z
5 I puede ser el DA que a su vez debera estar
5y s sincronizado con el reloj atémico de
& = internet.
<
E c <xsd:element
c 2 name="SigningCertificate"
k=2 % debe contener las referencias del type="CertIDListType"/>
5 L. . ¢ . =
E | Soringcenife  crfenoy s gornes s ¢ G ssunci
2 9 p : identificadores y resimenes de
certificado
Objeto Campo Etiqueta Descripcion Identificador de dato
4 <xsd:element
= name="SignaturePolicyldentifier"
2 o SignaturePolicyldentifi debe identificar la politica de _flrma segun tyrl)lez SignaturePolicyldentifierTy
Q o er se establece el proceso de la firma pe"/>
S o electrénica. Contiene la secuencia de
=S 8 identificadores y resimenes de la
o 2 s
a o politica
o .
g = <xsd:element
R " H "
E; 8 debe definir el formato del archivo ?an;inggg?)béitcg;?r;rgﬁ />
n 3 DataObjectFormat firmado, ya sea utilizando el XAdES ggntiene I seéuencia de w
= Enveloped o el XAdES Detached. SO .
k=2 identificadores y resiimenes del
w tipo de formato del documento

Nota. Referenciado de ETSI TS 101 903, version 1.2.2, version 1.3.2 y version 1.4.1, el identificador del dato es
cédigo estandar que puede ser comln en cualquier firma de este formato.

las siguientes etiquetas descritas en la tabla 4 serdn consideradas opcionales para el

empleo de cada firma electronica segun las necesidades de cada area de TigoUne.



Tabla 4

Reglas Opcionales Para el Formato XAdES
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Sintaxis
Objeto Campo Etiqueta Descripcién Identificador de dato
a <xsd:element
< SignatureProductionPla  Debe describir la locacién geogréfica name= SignatureProductionPlace
0 @ e - type="SignatureProductionPlaceT
5} 8— ce donde se realizd la firma del archivo. "ot gy
=] o ype" minOccurs="0"/>
<5 o
Qo [<5]
o 5 "Sj "
& = <xsd:element name="SignerRole
3 c type="SignerRoleType"
c 2 Debe describir el rol de la persona que minOccurs="0"/>
7 .
(%) 3 SignerRole firma el archivo. Contiene la secuencia de
S identificadores y resimenes de
o certificado del firmante
<xsd:element
name="CommitmentTypelndicatio
e
CommitmentTypelndic Debe deSCI’Ib'II’ la accion del flrmar}t’e type=" CommitmentTypelndication
a ation sobre el archivo firmado. Aprobacion, Type"/>
b= recepcion o certificacion. Contiene la secuencia de
. L identificadores y resimenes de la
2 o accion del firmante sobre el
S o documento
oy 8 <xsd:element
= =) - name="AllDataObjectsTimeStamp
o . .
3 % AllDataObjectsTimeSt Debe contener el dato de_sello de tiempo, ..
@ 2 amp que debfe,estar antes del tiempo de la type="XAdESTimeStampType"/>
[=) a generacion de la firma. : i
e 2 minOccurs="0
o maxOccurs="unbounded"/>
= <xsd:element
n - name="IndividualDataObjectsTim
IndividualDataObjects Debe contener el dato de_sello de tiempo, eStamp”
TimeStamp que debfa,estar antes del tiempo de la type="XAdESTimeStampType"
generacion de la firma. - i
minOccurs="0
maxOccurs="unbounded"/>

Nota. Referenciado de ETSI TS 101 903, version 1.2.2, version 1.3.2 y version 1.4.1, el identificador del dato es
cédigo estandar que puede ser comdn en cualquier firma de este formato.

Para el uso de este formato se debe incluir los certificados de atributos para certificar el

rol del firmante, es decir si se opta por usar el elemento SingerRole debe incorporar el atributo

CertifiedRoles que debe contener la codificacion de los datos del certificado digital del firmante

en base-64.
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Para Formatos CAdES: El anexo C contiene la estructura detallada que debe tener una

firma electrénica en este formato para que pueda ser validada por el sistema a implementar para

firmas electrénicas.

El operador de servicios de firma electronica debe asegurarse que el sistema de firma

electronica tenga la capacidad de emplear el formato CAdES de tal forma que la firma generada

pueda ser de tipo Signed Attached con los datos del archivo embebidos en el cual el resultado es

un archivo que contenga el documento original y la firma. Cuando el tamafio del archivo a firmar

sea de un tamafio que convierta el archivo resultante, en uno que sea poco préactico en la gestion

documental, se debe utilizar la firma de tipo Signed Detached el cual debe incluir el hash del

documento original en la firma.

El operador de servicios de firma electronica debe asegurarse que, al utilizar este formato,

las etiquetas descritas a continuacion en la tabla 5 sean obligatoriamente firmadas:

Tabla 5

Reglas Obligatorias Para el Formato CAdES

Sintaxis ASN.1 CMS ESS

Tipo de Objeto Etiqueta Descripcion Identificador del dato
c hic M ContentlInfo ::= SEQUENCE {
ryptographic Message - . - contentType,
Syntax ContentType Especifica el tipo de contenido que se content [0] EXPLICIT ANY

va a firmar.

DEFINED BY contentType }

The CMS Attributes MessageDigest

Identifica el cifrado del contenido
firmado OCTET STRING en
encapContentinfo

MessageDigest ::= OCTET STRING

SigningCertificate ::= SEQUENCE {

. SigningCertificate, ~ Permite el uso de algoritmos de certs  SEQUENCE OF
Enhanced Security SigningCertificate seguridad SHAL para la primera ESSCertID,
Services (ESS) gning g paralap policies SEQUENCE OF
v2 etiqueta y SHA2 para la segunda. Policylnformation OPTIONAL
}

Contene la fecha y la hora que deben

ser las configuradas para el sistema SigningTime ::= Time

de firma electrdnica proveniente del

The CMS Attributes SigningTime TSA o del repositorio de certificados Time ::= CHOICE {

que puede ser el DA que a su vez
debera estar sincronizado con el reloj
atémico de internet.

utcTime,
generalizedTime }
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SignaturePolicylden

The ASN.1 Attributes o
tifier

Debe Identificar la politica sobre la
que se establece el proceso de la
firma electrénica.

SignaturePolicyldentifier ::= CHOICE

signaturePolicyld,
signaturePolicylmplied
-- not used in this version

}

Enhanced Security

Services (ESS) ContentHints

describir el formato del documento
original firmado

ContentHints ::= SEQUENCE {
contentDescription UTF8String (SIZE
(1..MAX)) OPTIONAL,
contentType ContentType}

Nota. Referenciada de RFC 3125, ETSI TS 101 733, en sus versiones 1.6.3, 1.7 y 1.8.1, el identificador del dato es
cédigo estandar que puede ser comdn en cualquier firma de este formato.

las siguientes etiquetas descritas en la tabla 6 seran consideradas opcionales para el

empleo de cada firma electronica segun las necesidades de cada area de TigoUne.

Tabla 6

Reglas Opcionales Para el Formato CAdES

Sintaxis ASN.1 CMS ESS

Tipo de Objeto Etiqueta Descripcion Identificador del dato
es un enlace de un SignedData a otro. o
Puede usarse para vincular una Cé)onr:te:r:ge;;;ence = SEQUENCE{
: respuesta al mensaje original al que se - ’ . -
Enhanced Security ContentReference refiere, o para incorporar por signedContentldentifier Contentldentifier,

Services (ESS)

referencia un SignedData en otro. El
atributo de referencia de contenido
serd un atributo firmado.

originatorSignatureValue OCTET
STRING

}

Enhanced Security ¢ entidentifier

proporciona un identificador para el
contenido firmado, para usar cuando

Contentldentifier ::= OCTET STRING

Services (ESS) una referencia pueda ser requerida
més tarde para ese contenido
CommitmentTypelndication ::=
SEQUENCE {
- . Debe describir la accién del firmante commitmentTypeld
-I:tetr'iAt)ilt\:zlsl OCrommnentTypeIndlcat sobre e_l archivo'fi_rma}do. Aprobacion, Commi_tmentTypeIdent_if_ier,
recepcion o certificacion. commitmentTypeQualifier SEQUENCE

SIZE (1..MAX) OF
CommitmentTypeQualifier OPTIONAL}
SignerLocation ::= SEQUENCE { -- at
least one of the following shall be present:
countryName [0] DirectoryString
OPTIONAL,

The ASN.1 SianerLocation Debe describir la locacion geografica -- As used to name a Country in X.500

Attributes 9 donde se realizé la firma del archivo localityName [1] DirectoryString
OPTIONAL,
-- As used to name a locality in X.500
postalAdddress [2] PostalAddress
OPTIONAL }
SignerAttribute ::= SEQUENCE OF

The ASN.1 . . Debe describir el rol de la personaque  CHOICE {

Attributes SignerAtributes firma el archivo. claimedAttributes [0] ClaimedAttributes,
certifiedAttributes [1] CertifiedAttributes }

The ASN.1 ) II_)ebe contener el dato de sello de ] )

Attributes ContentTimeStamp tiempo, que debe estar antes del ContentTimestamp::= TimeStampToken

tiempo de la generacion de la firma.
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Nota. Referenciada de RFC 3125, ETSI TS 101 733, en sus versiones 1.6.3, 1.7 y 1.8.1, el identificador del dato es
cddigo estandar que puede ser comun en cualquier firma de este formato.

Para Formatos PAdES: la estructura que debe tener una firma electronica en este formato

para que pueda ser validada por el sistema a implementar para firmas electronicas, debera estar

construida sobre la base del formato CAdES Signed Detached.

Para este formato, solo se podran utilizar algoritmos RSA y debera contener

obligatoriamente los atributos descritos en la tabla 7:

Tabla 7

Reglas Obligatorias Para el Formato PAdES

Sintaxis ASN.1 CMS ESS

Tipo de Objeto Etigueta Descripcion Identificador del dato
h ContentlInfo ::= SEQUENCE {
Cryptographic Message e . . contentType,
Syntax ContentType Especifica el tipo de contenido que se content [0] EXPLICIT ANY

va a firmar.

DEFINED BY contentType }

The CMS Attributes MessageDigest

Identifica el cifrado del contenido
firmado OCTET STRING en
encapContentinfo

MessageDigest ::= OCTET STRING

SigningCertificate,
SigningCertificate
v2

Enhanced Security
Services (ESS)

Permite el uso de algoritmos de
seguridad SHA1 para la primera
etiqueta y SHA2 para la segunda.

SigningCertificate ::= SEQUENCE {
certs SEQUENCE OF
ESSCertID,
policies SEQUENCE OF
PolicyInformation OPTIONAL

SignaturePolicylden

The ASN.1 Attributes o
tifier

Debe Identificar la politica sobre la
que se establece el proceso de la
firma electrdnica.

}
SignaturePolicyldentifier ::= CHOICE

signaturePolicyld,
signaturePolicylmplied
-- not used in this version

}

Nota. Referenciada de RFC 3125, ETSI TS 101 733, en sus versiones 1.6.3, 1.7 y 1.8.1, el identificador del dato es
cddigo estandar que puede ser comun en cualquier firma de este formato.

Debido al uso interno que se denota en esta politica las etiquetas

CommitentTypelndicator, SignerAtributes y ContentTimeStamp descritas en la tabla 8 deberan
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ser firmadas y seran consideradas opcionales para el empleo de cada firma electrdnica segun las
necesidades de cada area de TigoUne.
Tabla 8

Reglas Opcionales Para el Formato PAdES
Sintaxis ASN.1 CMS ESS

Tipo de Objeto Etiqueta Descripcion Identificador del dato
CommitmentTypelndication ::=
SEQUENCE {

commitmentTypeld
CommitmentTypeldentifier,
commitmentTypeQualifier
SEQUENCE SIZE (1..MAX) OF
CommitmentTypeQualifier
OPTIONAL}

SignerAttribute ::= SEQUENCE OF
CHOICE {

Debe describir el rol de la persona que claimedAttributes [0]

firma el archivo. ClaimedAttributes,
certifiedAttributes [1]
CertifiedAttributes }

Debe describir la accién del firmante
sobre el archivo firmado. Aprobacién,
recepcion o certificacion.

The ASN.1 CommitentTypelndica
Attributes tor

The ASN.1

Attributes SignerAtributes

The ASN.1 Debe contener el dato de sello de tiempo,
Attrib : ContentTimeStamp que debe estar antes del tiempo de la
ttributes generacion de la firma.

ContentTimestamp::=
TimeStampToken

Nota. Referenciada de RFC 3125, ETSI TS 101 733, en sus versiones 1.6.3, 1.7 y 1.8.1, el identificador del dato es
cédigo estandar que puede ser coman en cualquier firma de este formato.

Para identificar el lugar en el documento se debe reemplazar el uso de la etiqueta

SignerLocation especificada en el formato CAdES por la entrada Location.

6.3.1.3 Reglas del verificador.

Para las firmas electrénicas avanzadas se define en este marco la validacion de dicha
firma a través del certificado digital del firmante, la estructura de bloques basica de la sintaxis
para la verificacion de las firmas electronicas se muestra en la figura 17, incluye la etiqueta

SigninCertificate de la estructura de la firma, y la informacion de la etiqueta de SignaturePolicy.
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Independientemente del formato descritos en el apartado 6.2.2 que se utilice para la firma
electrénica, la verificacion de la firma debe enfocarse en la validacion de la informacion de las
etiquetas SigningTime, SigningCertificate y SignaturePolicy.

Para los documentos o archivos que deban contener mas de una firma electrdnica se
seguird el proceso anterior teniendo en cuenta la etiqueta CounterSignature.

Las reglas del verificador deben identificar los atributos sin firmar del CMS que deben
estar presentes en esta politica, en el anexo D se encuentra la estructura de la sintaxis tanto de las

reglas de firmante con las del verificador.

SignaturePolicy
SignPolicylnfo

signatureValidationPolicy ]
signerAndVeriferRules ]
CertificateTrustTrees
—— CertificateTrustPoint

Figura 17. Blogue de Reglas de Verificador.

Referenciado de ETSI TR 102 272, Anexo D
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6.3.1.4Reglas para los sellos de tiempo.

Se debe contar con una autoridad de sellado de tiempo TSA en la PKI que genere y regule
los sellos de tiempo para las firmas electronicas avanzadas que utilicen los formatos con la
extension X, XL y C segun lo indicado en el apartado 6.2.2 de este documento

Se debe aplicar el sello de tiempo para asegurar que los datos del documento, firmay
certificados se generen en una fecha valida, para el presente marco de gobierno, el sellado de
tiempo debe cumplir con las recomendaciones especificadas en la RFC5816, Internet X.509 PKI
Protocolo de estampado de tiempo (TSP).

El sellado de tiempo aplica para formatos de firma avanzada identificada con esta
caracteristica, se debe implementar segun las necesidades de firma electrénica de cada area de
TigoUne, basados en las variaciones especificadas de cada formato de firma descritas en el
apartado 4.2.3.7 de este documento.

La informacion del sellado de tiempo podréa ser agregada tanto por la persona que firma el
archivo, como por el remitente del archivo o un tercero como la CA, y deben quedar
especificadas como caracteristicas no firmadas en el campo SignatureTimeStamp de la sintaxis de
la firma.

En caso de utilizarse las variaciones de formato de firma que implican sellado de tiempo,
debe quedar registrado con una diferencia minima entre este y el dato en el campo SigningTime y
no debera superar el tiempo de vencimiento del certificado del firmante.

El sello de tiempo debe contener como minimo los siguientes elementos:

o Fecha y Hora en formato de tiempo universal coordinado (UTC)
o Identificacién de la autoridad que emite el sello de tiempo, clave publica para verificacion

del sello de tiempo, longitud en bits de la clave, algoritmo de firma digital y el hash usado



para el estampado del tiempo.
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o Datos de referencia del archivo o documento que requiere el sello de tiempo.
o Firma digital de los puntos anteriores junto con la clave publica y formato de firma
empleados.

6.3.1.5Reglas de uso de algoritmos.

El presente marco de gobierno para la implementacion de sistemas de firma electronica en

TigoUne, establece el uso de algoritmos especificos para los formatos de firma XAdES, CAdES,

PAdES y sus variaciones y de acuerdo con lo especificado en ETSI TS 102 176-1 “Electronic

Signatures and Infrastructures (ESI), Algorithms and Parameters for Secure Electronic

Signatures” 'y sus posteriores actualizaciones segin se muestra en la tabla 9.

Tabla 9

Algoritmos de Firma Electronica

ETSI TS 102 176-

1

indice del algoritmo

Nombre corto del

Llaves y pardmetros de

Normativas de Referencia

de firma algoritmo de firma generacion de algoritmos
2.01 rsa rsagenl RFC 3447
FIPS Publication 186-2 [6], ISO/IEC
2.02 dsa dsagenl 14888-3:2006
2.03 ecdsa-Fp ecgenl ANSI X9.62
2.04 ecdsa-F2m ecgen2 ANSI X9.62
2.05 ecgdsa-Fp ecgenl ISO/IEC 15946-2 (2002):
2.06 ecgdsa-F2m ecgen2 ISO/IEC 15946-2 (2002):

Nota. Referenciado de ETSI TS 102 176-1 “Electronic Signatures and Infrastructures (ESI), Algorithms and

Parameters for Secure Electronic Signatures”
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Para la generacion de HASH se considera la aceptacion de codificacion en base 64,
siguiendo las recomendaciones de Sintaxis de firma XML y version de procesamiento 1.1 de
W3C, y para la generacion de la firma electronica se aceptaran algoritmos RSA-SHA1 como base
y sujeto a posterior actualizacion a algoritmos méas seguros como RSA-SHA256 y RSA-SHA512,
este ultimo se implementara para firmas electronicas longevas.

La tabla 10 muestra la lista de recomendacion de uso de funciones hash.

Tabla 10

Lista de Recomendacion de Funciones Hash
ETSI TS 102 176-1

indice de Nombre corto de la
Fecha de adopcién Normativas de Referencia
funcidn hash funcidn hash
1.01 shal 01.01.2001 ISO/IEC 10118-3 and FIPS Publication 180-2
1.02 ripemd160 01.01.2001 ISO/IEC 10118-3
1.03 sha224 2004 FIPS Publication 180-2
1.04 sha256 2004 ISO/IEC 10118-3 and FIPS Publication 180-2
1.05 whirlpool 2004 ISO/IEC 10118-3
1.06 sha384 31.03.2007 FIPS 180-2
1.07 sha512 31.03.2007 FIPS 180-2

Nota. Referenciado de ETSI TS 102 176-1 “Electronic Signatures and Infrastructures (ESI), Algorithms and
Parameters for Secure Electronic Signatures”

6.3.1.6 Reglas de confianza.

Para el presente marco de gobierno para la implementacion de sistemas de firma
electronica en TigoUne, se determina que los certificados usados para las firmas deben ser
emitidos por la entidad certificadora interna de la compafiia, para firmar documentos de interés de
procesos internos, estos certificados deben generar una relacion clara e inequivoca con el usuario
o firmante interno de la compafiia y a su vez deben ser almacenados en los controladores de

dominio para que tengan relacion directa con el Directorio Activo (DA).
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Para los casos puntuales en los que se requiera el uso de certificados reconocidos y
emitidos por una CA igualmente reconocida o publica, dichos certificados podran ser aceptados
de entidades como Certicamara y Verisign, sin perjuicio de uso de alguna otra entidad

certificadora publica o privada reconocida.

6.3.2 Requerimientos de certificados y revocacion.
A continuacion, se describen los requerimientos que se deben aplicar para los certificados
validos y su correspondiente revocacion, estos requisitos se centran en los campos

CertificateTrustTrees y CertRevReq de la sintaxis de la firma electrdnica.

6.3.2.1 Requerimientos de certificados.

El certificado a emplear debera ser de tipo X509 v3, y debe contener los siguientes

atributos:

o Version.

o Numero serial del certificado.

o Identificador del algoritmo utilizado por la CA para firmar.

o Entidad Certificadora que lo emite (CA).

o Periodo de validez (Fecha inicial, Fecha final).

o Nombre del usuario o entidad, (titular) dispuesto con los identificadores Distinguished
Name (DN), comprendido por el Common Name (CN), Organizational Unit (OU),
Organization (O) y Country (C).

o datos de la clave publica del usuario o entidad.

o Algoritmo usado para la generacion de la clave publica.
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o Clave publica del usuario o entidad.

o ID Unico del emisor del certificado (opcional).

o ID Unico del usuario o entidad (opcional).

o Extensiones de datos que apliquen (opcional).

o Algoritmo utilizado para firmar el certificado digital.
o Firma digital del certificado.

Desde el punto de vista de la sintaxis se debe emplear los siguientes campos para el
certificado:

El campo CertificateTrustTrees en la sintaxis de la firma, debe identificar un conjunto de
certificados auto-firmados para los puntos de confianza utilizados en el inicio del procesamiento
de la ruta del certificado y las condiciones iniciales para la validacion de la ruta del certificado
como se define en la seccion 4 de la RFC 2459, utilizada para definir la politica de validacion del
certificado de firma, los certificados de la TSA y los certificados de atributos, como lo muestra la
figura 18.

o El campo trustPoint debe contener informacion del certificado auto-firmado para la CA
que se utiliza como punto de confianza para el Inicio del procesamiento de la ruta del
certificado.

o El campo pathLenConstraint debe contener el nimero méaximo de certificados de CA que
pueden estar en una ruta de certificacion.

o El campo pathLenConstraint debe estar siempre presente en la sintaxis de la firma, su
valor debe ser mayor o igual a cero y debe establecer el limite de la longitud de la ruta de

certificacion.
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El campo acceptablePolicySet debe identificar el conjunto inicial de politicas de
certificado, en la sintaxis cada politica de certificado debe ser identificada con un ID.

El campo nameConstraints debe contener todos los nombres de los sujetos en los
certificados posteriores en una ruta de certificacion, para este campo no se deben
especificar restricciones.

El campo policyConstraints, si esta presente, debe especificar el requisito de una
indicacion explicita de la politica de certificado, e incluso no debe contener restricciones

de politicas.

SignaturePolicy
SignPolicyinfo

signatureValidationPolicy ]
signerAndVeriferRules ]
Certificate TrustTrees
——| Certificate TrustPoint

Figura 18. Blogue de los Requerimientos de Certificados.

Referenciado de ETSI TR 102 272, Anexo D
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6.3.2.2 Requerimientos de revocacion.

A continuacion, se describen los requisitos minimos para registrar la informacion de
revocacion de certificados, obtenidos a través de las CRL o de la ejecucién del OCSP, estos se
deben usar para verificar el estado de revocacion de los certificados.

Los elementos de la estructura ASN.1 del certificado se deben utilizar para definir la
politica de validacion del certificado de firma, el certificado de TSA y los certificados de
atributos.

Los requisitos de revocacion deben darse en términos como:

o Validacion contra las CRLs actuales, sean internas o externas a TigoUne segun el caso
que aplique para los certificados de firma electronica.
o El estado de revocacion debe verificarse mediante OCSP.

Lo anterior debe estar contenido en el campo CertRevReq, como lo muestra la figura 19

SignaturePolicy

signatureValidationPolicy ]
signerAndVeriferRules J
Certificate TrustTrees
—| CertificateTrustPoint

Figura 19. Bloque de Requerimientos de Revocacion.

Referenciado de RFC3125, Anexo D



Los requisitos de revocacion del certificado se deben especificar en términos de las
comprobaciones que para el campo endCertRevReq debe ser el certificado del firmante, el
certificado de atributo o el certificado de autoridad de sello de tiempo y para caCerts. los

certificados de la CA.

6.4  Resultados de pruebas de software de firma electronica
6.4.1 PKI actual TigoUne.

TigoUne Cuenta con una PKI interna implementada la cual consta de los siguientes
componentes que podran ser utilizados para la implementacion de un sistema de firma
electronica:

o CA Raiz: con esta CA se genero6 un certificado auto-firmado para certificar las CAs
Subordinadas

o Cluster CA Subordinada: esta CA es la encargada de generar los certificados tanto de
servidores como de aplicaciones corporativas y usuarios de dominio.

o DA/RA: esta infraestructura de controladores de dominio estd compuesta por dos
controladores de dominio principales y 8 secundarios, este DA hace las veces de RA'y
proporciona las claves privadas a la CA subordinada para la generacién de cada
certificado de usuario para la firma electrénica.

o Repositorio de certificados: Este componente es el encargado de hacer disponibles las
claves publicas de las identidades registradas o usuarios. Cuando se requiere validar un
certificado se realiza la consulta en el repositorio, se verifica la firma, el estado del

certificado, este componente de la PKI se encuentra en la misma CA subordinada.
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o OCSP / AV: Este componente hace las veces de mecanismo alternativo de consulta de
validez de los certificados, ya que la entidad certificadora incrementa dia a dia la CRL y
esto hace poco practica su descarga para la verificacion del estado de los certificados, este

componente también ejerce el rol de autoridad de verificacion (AV) en la PKI.

CA RAIZ
Autfimads
-3 III||I
rma certficads de
R s
CA SUB_ OCSP/ AV
WIRROR // N Actualizs los estados / \
/ de\;ger\ 3 de
canificados
‘Vahdacidn dela . ?epos orio .
auten \ce |nn inicial Genera
Tlos usus swa_g;y User 5'9"5[ Dn'r . ”H" Certiicades ""”
carti I.,adc de
................... == M| |
GPO
Certificado
de firma de
usuario
. Vialidacidn de
PKI TigoUne cerifado 32
firma
DA/RA M valida firma
cantra OCSF y
Almacznamiznto to priad Ch
2z lauzs Autentica nte
contra = DA I:l
.
JiL] | | S | ]
USUARIO SUSCRIPTOR

Figura 20. PKI TigoUne

Para el uso de firmas electronicas de documentos legales contractuales de la compafiia, se
utiliza la PKI publica de CerticAmara para la generacion de certificados de usuarios directivos de
la compafiia con funciones de representacion legal, estos certificados se usan para firmar
documentos digitales que son validos tanto al interior de la compafiia en la PKI de dominio como

fuera de ella.
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6.4.2 Generacion de Certificado en CA de PKI Publica.

Para poder validar el comportamiento de la firma electronica en documentos digitales y
digitalizados, se genero peticion y compra de certificado para firma electronica a través de
Certicdmara, entidad oficial en Colombia para la emision de este tipo de certificados que puedan
ser reconocidos publicamente.

A través del portal web de Certicamara se hizo el proceso para la obtencion del certificado
de persona natural aun cuando es posible solicitarlo a través de empresa o persona juridica, el
cual implico diligenciamiento de formato oficial, seleccion del tipo de certificado segun su
utilizacion y periodo de validez, y seleccion de la opcion de token virtual, aun cuando es posible
seleccionar la opcion de token fisico , también los requisitos exigen adjuntar la copia del registro
Unico tributario (RUT) y la copia del documento de identificacion para que la solicitud entre a
estudio por parte de Certicamara.

En la figura 21 se podra observar el proceso del trdmite ante CerticAmara.

r'd
certicam ara. NOSOTROS PRODUCTOS ¥ SERVICIOS SOPORTE TECNICO SALA DE PRENSA MARCO LEGAL
Volide cirénico

z y seguridad juridico ale

DETALLE SOLICITUD

SOLICITUD NUMERO 935570 - JAIME JULIAN RODRIGUEZ ZARATE

Pasol  Radicacion de documentos 211172018 Su solicitud fue radicada con éxito Trémite finalizado
Paso2  Verificacion de pago 21112018 Su pago fue verificado con éxito. Para realizar la descarga de su factura, haga clic Aqui Trémite finalizado
Pase3  Aprobacion de solicitud 211172018 Su solicitud fue aprobada con éxito. Trémite finalizado

Pasod4  Entrega de certificado 24/11/2018 12:00:00 am Su certificado de firma digital fue descargado con éxito Tramite finalizado
NOTA: Para que su tramite finalice exitesamente y pueda recibir su cerlificado, todos los pasos deben estar finalizados - su tramite tarda enire cinco y ocho dias habiles luego de radicados los

documentos y si no se presenta rechazo de los mismos

) Regresar

Cualquier inguietud adicional comuniquese a nuestro Call Center en Bogota: 7442727 - Linea Gratuita Nacional: 018000181531

 Norton

cigieart

Figura 21. Proceso de Solicitud de Certificado CA Publica.
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Una vez surtido el proceso de obtencién del certificado digital para la firma electrénica,
Certicdmara envia al usuario las recomendaciones para la asignacion de la clave privada de dicho
certificado, las cuales comprenden:

o Solo ingresar a la ruta cuando se tenga seguridad de contestar las preguntas de historial
crediticio y financiero, se tiene un maximo de cuatro (4) intentos de validacion.

o Cada ingreso o apertura del formulario de validacién de historial financiero y crediticio,
incluyendo los que se generen y no se contesten cuentan como un intento de verificacion.

o En el momento que se apruebe el cuestionario de historial financiero y crediticio se debe
hacer clic en el boton que aparece en el link "obtenga su certificado™.

o No se debe dejar en espera el sistema mientras la ejecucion de este proceso, pues ocasiona
una indisponibilidad por inactividad de 24 horas.

o El solicitante debe asignar la contrasefia del certificado digital, Certicamara S.A. no
gestiona o almacena dicha contrasefia. Se solicita que se seleccione de forma que sea
segura y tenga recordacion.

o La contrasefia deber ser compleja con caracteristicas como: tener minimo 8 caracteres que
sean mayusculas, minusculas y nimeros.

o El link para la asignacion de la contrasefia estara habilitado durante 30 dias a partir de la
recepcion del mensaje de aceptacion, cumplido este periodo se generard un bloqueo
automatico del mismo.

o Antes de iniciar la descarga del certificado se debe leer detenidamente el manual de

asignacion de contrasefia Token Virtual.
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Este tipo de certificados es utilizado en TigoUne para los directivos que ejercen funcion
de representacion legal para firma de contratos o diligencias comerciales a nombre de la
compafiia.

Los certificados publicos de directivos son gestionados a través del area legal y juridica
de TigoUne.

CerticAmara especifica con la entrega del certificado digital en términos legales y
juridicos que el certificado de firma es un servicio acreditado ante el ONAC, Y que es

considerado un mecanismo equivalente a la firma manuscrita con lo que ello implica.

6.4.3 Generacion de certificados CA privada.
Para las pruebas de firma electronica con algunas aplicaciones reconocidas en el mercado,
se solicitd la habilitacion de la plantilla predeterminada de certificados User Signature Only que

contienen la CA local de TigoUne.

User Signature Only Properties m
General | Raquest Handing | Subject Name | Extensions | Securty
Mnimum Supported CAs: Windows 2000
Valdtty penod Renewal penod
OK Cancel Help

Figura 22. Plantilla de User Signature Only.
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Una vez fue ejecutada la habilitacion de la plantilla se procedio a solicitar el certificado de
usuario a la CA, para efectos de las pruebas el certificado de usuario se solicité de forma manual,
para ello se siguieron los pasos desde una estacion de trabajo.

Desde el administrador de certificados de usuario se solicitd la generacion del certificado

con las credenciales del usuario autenticado en el DA.

| @
Archive Accién  Ver  Ayuda
=% H oz HE

) Certificados - Usuario actual
_| Personal

Mombre de almacén lagico

" Personal

_| Entidades de certificacion raiz de confianza
_ Confianza empresarial

_| Entidades de certificacion intermedias
_ Objeto de usuario de Active Directory
~ Editores de confianza

| Certificados en los que no se confia

| Entidades de certificacion raiz de terceros

| Personas de confianza

~ Emisores de autenticacion de cliente
| Otras personas

~ Local NenRemovable Certificates

| MsIEHistoryJeurnal

| Solicitudes de inscripcién de certificado

| Raices de confianza de tarjetas inteligentes

| Entidades de certificacion rafz de confianza
| Confianza empresarial

_| Entidades de certificacion intermedias

“| Objeto de usuario de Active Directory

7| Editores de confianza

| Certificados en los que no se confia

| Entidades de certificacion rafz de terceros
| Personas de confianza

_| Emisores de autenticacion de cliente
7| Otras personas

" Local NonRemavable Certificates
| MSIEHistoryJournal

| Solicitudes de inscripcién de certificado

Raices de confianza de tarjetas inteligentes

Figura 23. Administrador de Certificados de Usuario

A través de la opcion de solicitud de nuevo certificado se ejecutd el gestor de generacién

de certificado



Archive  Accidn

Ver Ayuda
Lol ARaMea | WERNCREYN 7 Mo

E certmgr - [Certificados - Usuario actual\Personal\Certificados]

~ || Personal
| Certific

| Entidades
| Confianza

| Entidades
Objeto de
Editores di
| Certificad:
| Entidades

_P)J Certificados - Usuario actual

Todas las tareas ¥
Ver 3
Actualizar

Exportar lista...

Ayuda

S

Emitido para

2] b3cad22b-cae1-43b3-2097-989,.,

Solicitar un nuevo certificado...

Importar...

Operaciones avanzadas

Emitido por
M5-Organization-Access
Cert Signing Authority
M-PPOLCA-01-CA
M-PPOLCA-01-CA

mmunications Server

~| Personas de confianza

“| Emisores de autenticacion de cliente

| Otras personas

| Local NonRemovable Certificates
MSIEHistorylournal

Solicitudes de inscripeién de certificado

_| Raices de confianza de tarjetas inteligentes

@_gljrodrigz

<

jrodrigz

Solicitar un nuevo certificado de una entidad de certificacion (CA) en su dominio

Figura 24. Gestor de Generacion de Certificados.

A continuacion, se siguieron los cuatro pasos del gestor en la generacion del certificado

como se muestra en la figura 25
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- o b a X ]
5 Inscripein de certicados 5l saipin de cerficados
Antes de comanzar Seleccionar directiva de inscripcién de certificados
pere arearedes ificados en funcién de plantllas de. |
indlambrices, proteg e etificados ya eté confiqureda.
sequidsd.
Confiqurados por el administrador
Directva deinscripitn de Active Directory
Configurados por el usuarko
Siguiente Cancela Canceln
- a X - o X
i I 1
5] Inscripién de cetficadas 5 Inscripcitn de certificados
Soliditar certificados Re dos de lainstalacion del certificados
Puede sofcitar los siguientes tipos de certficados. Seleccione k Fuis Eneste equipo, ¢ han mstalado einscrito los siguiertes cerfcados.
g2 cic en nscribi
Divectiva de inscripcidn de Active Directory
Solo firma de usuzin  ESTADO: Comecto Detalles ¥

[ Cifad Ususarios €75 i) ESTADO: Disponible: Detales v
sl fima de wsuia L) ESTADO: Disperible: Detalles +

[IMostrr todes ks plartiles u 4
Inscribir Cancelar | |

Figura 25. Pasos del Gestor de Generacion de Certificado.

Como resultado se obtiene un certificado de usuario habilitado para firmar digitalmente y

que puede ser utilizado para firma electrdnica a través de diversos sistemas para tal fin, dicho

certificado se puede observar en la siguiente figura.
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n  Certificado >

General Detalles Ruta de certificacidn

Mostrar: | <Todosz i
Campo Valor 2
Dvélidn hasta viernes, 16 de agosto de 2019...
DSujeb: Jaime.Rodriguez. Zarate @tigo. ..
[=] clave pablica RSA (1024 Bits)
DParémetros de dave plblica 0500
1-!,1 MNombre de plantilla de certif... UserSignature
@Uso mejorado de daves Caorreo seguro (1.3.6.1.5.5.7....
Uso de la dave Firma digital (80)
dennﬁﬁraHnr Ae Aawe del tit 17 2ad 5fdfr1 2hnarén=13fa0 <7
UserSignature
Editar propiedades... Caopiar en archivo...

Figura 26. Certificado de Usuario.

En el anexo F podra observarse el detalle de la sintaxis del certificado de pruebas emitido
por la CA local de TigoUne.

Una vez seleccionado e implementado el sistema de firma electrénica en TigoUne, el
proceso de emision de certificados debe hacerse a través de GPO desde el DA para dar

cumplimiento al numeral 8 del apartado 6.2.1 de este documento.

6.4.4 Acrobat Reader.
Una vez obtenido el certificado de usuario de la CA Raiz de TigoUne, se debe ejecutar
Instalacion de dicho certificado y confiar en los certificados emitidos por esta entidad, esto Gltimo

se debe hacer con la aplicacion Adobe Acrobat Reader ya que esta contiene una lista
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predeterminada de entidades de confianza reconocidas publicamente y no contiene entidades de
certificacion local de dominio.
Lo primero que se hizo fue Importar certificado desde la aplicacion, desde el panel de

preferencias y en la opcion de firmas como se muestra en la figura 27.

Preferencias X
Firmas digitales
Creacién y aspect:
- Opciones de control de creacién de firm. o
- Establecer el aspecto de las firmas en un document
Verif
Controlar cémo y cudndo se verifican las firm oo
Identidades y certificados de confianza
« Creary administrar identidades para firmar P
« Administrar credenciales usadas para confiar en documentos
Marca de hora del documento
- Configurar ajustes de servidor de marca de hora .
Seguridad
Seguridad (mejorada)
Servicios en Iinea de Adobe
Aceptar Cancelar

Figura 27. Preferencias de Adobe Reader.

Desde la opcidn identidades y certificados de confianza, se ingresé al gestor de

certificados de confianza, figura 28.



{8 Configuracion de D digital y certificades de confianza X
~ D digitales / Editar confianza % Importar &= Exportar ‘E?Detalles del certificado @ Quitar
Cuentas de ID de itinerancia Nombre - Emisor de certificado Caduca h
- BNL S.p.A. Corporate Firma - BNL S.p.A. Corporate Firma 2014.09.30 23:59:59 7
Archivos de ID digitales - Firma Digit. AIPA Cons. Portale ... - Firma Digit. AIPA Cons. Portale S.. 2013.09.09 10:18:49 7
1Ds digitales de Windows - Firma digitale - Molise Dati - Firma digitale - Molise Dati 2013.09.08 10:15:41 Z
- Firma Digitale AIPA - Ascoli Piceno - Firma Digitale AIPA - Ascoli Pice.. 2013.09.08 09:24:27Z
Médulos y distintivos PKCS#11 - Firma Digitale AIPA - Provincia di... - Firma Digitale AIPA - Provincia d... 2013.09.0508:15:51Z
. . - Firma Digitale Banca Agrileasing - Firma Digitale Banca Agrileasing ~ 2013.09.05 10:06:20 Z
I - Firma Digitale Comune di Bologna - Firma Digitale Comune di Bolog...  2013.08.09 12:42:417
"""""""""""""" B - Firma Digitale Intersiel S.p.A. - Firma Digitale Intersiel S.p.A. 2013.09.05 08:41:17 Z
- Firma Digitale Provincia di Camp... - Firma Digitale Provincia di Cam...  2013.09.0509:55:26 Z
v

- Firma digitale Provincia di Varese

- Firma digitale Provincia di Varese

- BNL 8.p.A. Corporate Firma
Actalis S.p.A.
Emitido por: - BNL Sp A. Corporate Firma
Actalis Sp A
Vilido desde: 2003.09.09 08:24:28 7
Vilido hasta: 2014.09.30 23:5939 Z
Uso deseado: Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

2013.09.05 10:26:05 Z
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Figura 28. Certificados de Confianza Adobe Reader.

Desde la opcidn de importar, se desplego el asistente para importar certificados, alli se
debi6 buscar la ruta de almacenamiento del certificado de la entidad de certificacion de TigoUne
obtenido como se mostré en el apartado 6.4.2 de este documento.

A continuacion, se muestran los cuatro pasos que se siguieron para importar el certificado.



Elegir contactos para importar

Este cuadro de disloge le permitira seleccionar contactos para impertarlos a su lista de identidades de
confianza. También puede definir la confianza de cuzlquier certificado asociado a los contactos que importe.

Contactos
Nombre Correo electrénico Quitar
Buscar.
Certificados
Esta lista muestra los certificados aseciados al contacto actualmente seleccionado.
Asunto Emisor Caduca Detalles...
Confi
Ayuda I Import Cancelar

Elegir contactos para importar

Contactos

Este cuadro de didlogo le permitira
confianza. También puede definir la con

selec

cionar contactos para importarlos  su lista de identidades de
fianza de cualquier certificado asociado

ado a los contactos que importe.

Nombre

NETVM-PPOLCA-01-CA

Correo electrénico Quitar

Buscar..

Certificados

Esta lista muestra los certificados aseciades al contacto actualmente seleccionado.

Asunte Emisor Caduca Detalles..
Confiar...
Ayud 6 Importar Cancelar

Buscar archivos de certificados

» OneDrive - MIC » Documents

€ o v

Organizar « Nueva carpeta

Datos adjuntos Nombre
JEiEE 4" Coordinacion

Informe Servicio 5] CertCATigoUne
MNotebooks
Office Lens

Saved Pictures

2

Importacion terminada

MNombre: | CetCATigoUne

Detalles de la impertacion:

Se ha(n) importado 1 certificade(s) de emisor,

4

Figura 29. 4 pasos Para Importar Certificado de CA TigoUne.

Una vez importado el certificado de la CA, aparecera como entidad de confianza para
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Adobe Reader y podréa consultar la validez de los certificados al momento de la validacién de las

firmas.

En la figura 30 se muestra la forma en que debe aparecer importado el certificado con el

nombre del certificado, el nombre de la entidad certificadora vigencia.
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(&1 Configuracion de ID digital y certificados de confianza g
~ D digitales / Editar confianza %= Importar /= Exportar F Detalles del certificado & Quitar
Cuentas de ID de itinerancia Nombre . Emisor de certificado Caducs ~

NETLOCK Trust Qualified QSCD CA  NetLock Arany (Class Gold) Fétan..  2028.07.07 17:30:17 Z
NETLOCK Trust Qualified SCD CA Netlock Arany (Class Geld) Fétan... 2028.07.07 17:37:34 Z
Netlock Uzleti Id6bélyeg Szolgaltatd Netlock Uzleti (Class B) Tanusitva.. 2018.12.26 14:13:34 7
NetLock Uzleti Idébélyeg Szolgalta.. NetLock Uzleti Eat. (Class B Legal)... 2024.03.08 14:16:42 Z

Archivos de ID digitales

IDs digitales de Windows

Médulos y distintivos PKC5#11

NETVM-PPOLCA-01-CA UNE ROOT CA 2029.04.00 14:31:48 7

NEX| EU Qualified Certificates CA NEX| EU Qualified Certificates CA 2037.10.20 14:00:05 Z
NEX| EU Qualified Certificates CA MNEX| EU Qualified Certificates CA 2038.05.13 08:39:36 Z

Certificados de confianza

Notarius Certificate Authority Notarius Root Certificate Authority  2034.12.03 21:05:10 Z
OpenTrust CA for AATL G1 OpenTrust Root CAG1 2038.01.13 00:00:00 Z
OpenTrust CA for AATL G2 OpenTrust Root CA G2 2038.01.15 00:00:00 Z ~

NETVM-PPOLCA-01-CA
Emitido por: UNE ROOT CA
Vilido desde: 2014.04.09 1433:34 Z
Vilido hasta: 2029.04.09 143148 Z
Uso deseado: Firma digjtal, Firmar certificado (autoridad del certificado, CA). Firmar lista revocacion certificados (CRL)

Figura 30. Certificado Importado de CA Interna.

Una vez importado el certificado, y desde la pestafia de confianza en la opcion de Agregar
a certificados de confianza se debid habilitar la opcidn de utilizar este certificado como raiz de
confianza como aparece en la figura 31, esto con el fin de que cuando se reciba un documento
firmado por un usuario autenticado en el dominio, pueda validar la firma contra la entidad

certificadora local.
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Editar confianza del certificado X

Detalles del certificado
Asunto: - BML 5.p.A. Corporate Firma
Emisor: - BNL 5.p.A. Corporate Firma

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados
(CRL)

Caducidad:  30/09/2014 6:5%:39 p. m.

Confianza Restricciones de normativa

El certificado utilizado para firmar un documente debe estar designado como anclaje
de cenfianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacién de la firma se realice correctamente. La comprobacién de revocacien no
se realiza en un anclaje de confianza ni en uno superior a él.

Utilizar este certificade come raiz de confianza

Sila validacién defirma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
[ Documentos certificados
[] Centenide dinamico
[[1JavaScript privilegiade incrustade

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)

Detalles del certificado...

Figura 31. Configuracion de Raiz de Confianza.

Ya contando con la configuracion previa del certificado de usuario y habiendo
configurado la entidad certificadora como de confianza, se generd el ID para firmar
electrénicamente un documento, esto se hizo a través de la opcion Creacién y aspecto del menu
firmas de las preferencias de Adobe Reader seleccionando las opciones de formato de firma
como tipo equivalente a CAdES para formatos PDF o PAdES, seleccionando la opcidn incluir
estado de revocacion de la firma, activando la opcion de revision de advertencia de documento e
impedir firmar hasta que se hayan revisado las advertencias asi también se activo la opcion de
utilizar la interfaz de usuario moderna para la configuracion de la firma e 1D digital para

facilitar la disposicion de la firma electronica en el documento como se muestra en la figura 32.
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Preferencias de creacidn y aspecto *
Creacidn
Método de firma predeterminado: w
Formato de firma predeterminado: | Equivalente a CAdES b
Al firmar:

[ Mastrar motivos
[ Mastrar ubicacién e informacién de contacto
Incluir estado de revocacion de la firma

[ Ver documentos en mede de vista previa
Activar revision de advertencias de documento: | Siempre b
Impedir firmar hasta que se hayan revisado las advertencias: | Nunca b

Utilizar la interfaz de usuaric moderna para la configuracién de firma e [D digital

Aspectos
Singtest Nuevo...
Editar...
Duplicar
Eliminar

Ayuda Cancelar

Figura 32. Creacion y Aspecto de Firma Electronica.

Desde la opcidn de nuevo en la seccion de aspecto se personaliza la firma electronica,
aqui se le debe dar un nombre a la firma, se observa una previsualizacion se configura un gréafico
asociado a la firma gue puede ser la misma firma manuscrita del usuario, se configura para que
visualmente la firma muestre datos como Nombre, fecha, ubicacion, motivo, logotipo y etiquetas,

como se muestra en la figura 33.



Configurar aspecto de la firma

Titulo: |’Singt5t

%&62

Configurar grafico

Previsualizar

Mostrar: (O Sin grafico
(®) Grafico importado

(") Nombre
Configurar texto
Mostrar:  [/] Nombre [ Ubicacién
[~]Fecha ] Motivo

Propiedades de texto

Direccién del texte: () Automitico

Digites: | 0123456789 ~

Firmado digitalmente por agui va su
nombre comun

Motivo: aqui va la razdn de la firma
Ubicacion: aqui va la ubicacion de la firma
Fecha: 2018.10.22 12:27:34 -05'00"

Importar grafico de:

Archivo...
[[]Nombre de reconocimiento ] Logetipo
[ Versién de Adobe Etiquetas
(®) lzquierda a derecha (O Derecha a izquierda

Figura 33. Configuracion del 1D de Firma Adobe Reader.
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Habiendo ya configurado la firma electronica en la aplicacién Adobe Reader, ya se puede

utilizar para firmar documentos en formato PDF, y de la misma forma se validan documentos

firmados por usuarios autenticados en el dominio como se muestra en la figura 34 donde se podra

observar en el panel de validacién de firmas todos los componentes de estas y sus

correspondientes certificados emitidos por la CA de TigoUne.
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La firma es valida:

La ruta donde se almacenan las actas de enfrega de la devolucion de equipos al centro de

Alistamiento es Ia siguiente: f
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jolDisposicid ipos a TigoUne.
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g s [Taatne
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Ultima comprobacién: 2018

0.22 12:50:26 -05'00' |sabel Esrada vélez. Renowacién Tecnologica  [Commware

Campo: Signature3 enla
Haga clic paro ver ecto versién

Figura 34. Validacién de Firmas Electronicas Adobe Reader.

De igual forma en la figura 34 se identifica un archivo de prueba el cual fue firmado por
dos usuarios con su respectivo certificado de TigoUne, esto demuestra el cumplimiento del

numeral 7 del apartado 6.2.1 del presente documento.

6.4.5 Office 365.

Habiendo solicitado e instalado el certificado de usuario como se explico en el apartado
6.4.1, y haciendo uso de Office 365 de Microsoft, se hicieron pruebas de firmado de documentos.

En primera medida se dispuso de un archivo en Word 2016 con extension .docx, el cual
en su base es un archivo comprimido del que hacen parte tanto el documento en si y la firma en
formato XML, en dicho formato se pudo extraer la sintaxis de la firma adjunta al documento
firmado que puede detallarse en el anexo E de este documento.

Para firmar los documentos en Office365, lo primero que se debe hacer es agregar la linea

de firma en el lugar que se designe para las firmas, como se muestra en la figura 35
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Figura 35. Insertar Linea de Firma Office 365

El paso siguiente fue agregar la firma a través del certificado ya instalado en el equipo de
computo, desde el menu que se despliega al hacer clic derecho sobre la linea de firma insertada y
seleccionando la opcidn de Firmar se despliega el asistente de firma, donde se selecciono la
imagen de la firma manuscrita, se agregaron detalles de la firma como cargo del firmante,

direccién, ciudad, municipio y pais, se selecciona el certificado desde el campo Firmar como y se



selecciona el certificado emitido por la CA con el nombre del firmante como se muestra en la

figura 36
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Figura 36. Configuracion de Firma Electronica Office 365.

Una vez firmado el documento se hizo la prueba de validacion de dicha firma,

seleccionando la opcidn Detalles de la firma del mena que se despliega al hacer clic derecho
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sobre la firma, pudiendo asi obtener informacion si la firma es valida, el certificado utilizado y

sus correspondientes caracteristicas como se muestran en la figura 37.

También se puede obtener informacidn del formato empleado para la firma que para este

caso es XAdES-EPES y podra verse la los atributos del certificado de usuario.
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Figura 37. Validacion de Firma en Office 365.
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7 Conclusiones

Para implementar sistemas de firma electronica adecuados a través de herramientas
tecnolodgicas, primero se debieron analizar y entender dichos sistemas, basdndose en
buenas préacticas y estandares internacionales reconocidos, alineandolos a las necesidades
de la organizacion, de cada area de esta o persona, e incluso del negocio en si y a las
normativas legales que aplican en esta materia. Esto posibilitd generar un marco de
gobierno, definido a partir de politicas y reglas para la adecuada implementacion y
permitié conservar las principales propiedades de la seguridad de la informacion en

documentos digitales y digitalizados.

Se logro determinar que al Igual que en cualquier implementacién de tecnologia, el
eslabdn mas débil es el usuario, por lo tanto, es importante mantenerlo educado,
informado y sensibilizado, de tal forma que interiorice que es el principal responsable en
el proceso, a traves del buen uso de sus claves y de los sistemas de informacion utilizados

para firma electronica.

La eficiencia en cuanto a la mitigacion de riesgos que afecten la confidencialidad,
integridad y disponibilidad de la informacion relevante para una compafiia como
TigoUne, en cuanto a los documentos digitales y digitalizados aptos para firma
electronica, esta basada en la robustez de los algoritmos de cifrado, adecuada seleccién e
implementacién de los tipos de formatos de certificados y tipos de formatos de firmas
electronicas, asi como los procesos de gestion y operacion de la PKI interna de TigoUne

y de las externas que se hagan uso.
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Existen diferentes alternativas de sistemas de firma electrénica que cumplen con las
especificaciones legales y técnicas de firmas electronicas que se adaptan a las necesidades
de cada negocio y de los cuales se pueden seleccionar de la clasificacion del cuadrante

maégico de Gartner.



129

8 Trabajos Futuros
Concluido este trabajo de grado, se abre la puerta a proyectos de:
Implementacién de sistemas de firma electrénica avanzados.
Definicion e implementacion de plantillas de CA para firmado electronico.
Implementacién y mejora de arquitecturas de cifrado de informacion.
Disefo de arquitecturas base para sistemas de firma electronica “On Premises”
Disefo de arquitecturas base para sistemas de firma electronica “As a services”.
Actualizacion de formatos de cifrado de CAs locales o de Dominio privado.
Firmas electrdnicas corporativas reconocidas publicamente por entidades de confianza

externas.
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ANEXO A

SINTAXIS BASICA DEL CERTIFICADO DE X.509

Certificate ::= SEQUENCE {
tbsCertificate ~ TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signatureValue  BIT STRING }

TBSCertificate ::= SEQUENCE {
version [0] EXPLICIT Version DEFAULT v1,
serialNumber CertificateSerialNumber,

signature Algorithmldentifier,
issuer Name,

validity Validity,

subject Name,

subjectPublicKeylnfo SubjectPublicKeylnfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version MUST be v2 or v3
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- If present, version MUST be v2 or v3
extensions  [3] EXPLICIT Extensions OPTIONAL
-- If present, version MUST be v3
}

Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ::= INTEGER

Validity ::= SEQUENCE {
notBefore  Time,
notAfter  Time }

Time ::= CHOICE {
utcTime UTCTime,
generalTime GeneralizedTime }

Uniqueldentifier ::= BIT STRING

SubjectPublicKeyInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKkey BIT STRING }

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension

Extension ::= SEQUENCE {
extnID  OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING
-- contains the DER encoding of an ASN.1 value
-- corresponding to the extension type identified
-- by extnID
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ANEXO B

ESTRUCTURA DE LA FIRMA ELECTRONICA EN FORMATO XAdES Y

VARIANTES
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XAdES-EPES

ds:Signature

—‘ ds:Signedinfo |

‘_I ds:SignatureValue

ds:Keylnfo

ds:Object

L‘ QualifyingP

roperties |

—' SignedProperties

L‘ SignedSignatureProperties |

SigningTime

SigningCertificate

_1 SigningnaturePolicyldentifier

—' SignatureProductionPlace

L—| UnsignedProperties |

UnsignedSignatureProperties |

B I XAdES-T .

SignatureTimeStamp

B I XAdES-C .

XAdES-X

CompleteCertificateRefs |

_‘ CompleteRevocationRefs |

—‘ CertificateValues
—‘ RevocationValues

XAdES-A

|<—

—‘ xadesv141:ArchiveTimeStamp

PROCESO DE VALIDACION
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ESTRUCTURA EN BLOUQES DE LA FIRMA ELECTRONICA EN FORMATO

CAdES Y VARIANTES ETSI TS 101 733

FIRMA ELECTRONICA CAdES -BES

Firma
Digital
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l .
1 FIRMA ELECTRONICA CAdES -C ]—

{ FIRMA ELECTRONICA CAdES -T

1
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Documento a
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‘ ID de Politica | Atributos Firma estampado

de Firma de Firma Digltal de ltii]eﬁn:fn%de

Referencias
completas del
certificado y
revocacion
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ANEXO D

INFRAESTRUCTURA DE FIRMAELE CTRONICA ASN.1 ETSI TR 102 272

SignaturePolicy

SignPalicylnfo

signPolicyHashAlg

—{signaturevaligationPolicy

H signingPeriod

notBefore

notAfter

commonRules

i

—{_signerandveriferkules )

—{_ signingCentTrustCondition )

SignerRules

VerifierRules

—{ timestampTrustconattion )

—( attributeTrustCondition ]

—( algorithmConstraintSet ]

—( signPolExtensions ]

commitmentRules

selCommitmentTypes
signerAndveriferRules

—( signingCertTrustCondition

LLi&

CerificateTrustTrees

CenrtificateTrustPoint

oo )
(Craenconsian )
(sccepaneroieyoe: )
(remecorsians )
(roterconsians )
— CerRevReq

signerTrustTrees

signerRevReq

ttsCertificate TrustTrees

tsRevReq

—(timesStampTrustCondition }—{

ttsNameConstraints

cautionPeriod

signatureTimestampDelay

attributeMandated

howCertAttribute

—{__attributeTrustcCondition  }—{

attrCerificateTrustTrees

attrRevReq

)
)
)
)
)
)
)
)
)
)
)
)

attributeConstraints

signeralgorithmCaonstraints
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ANEXO E
EJEMPLO DE CODIGO XML DE FIRMA ELECTRONICA TIGOUNE PARA

DOCUMENTOS EN OFFICE 365

<?xml version="1.0" encoding="UTF-8"?>
<Signature Id="idPackageSignature" xmIns="http://www.w3.0rg/2000/09/xmldsig#">
- <Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
- <Reference URI="#idPackageObject" Type="http://www.w3.0rg/2000/09/xmldsig#Object">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VKENmMHRVJOrMYW45Bcid
g+tSKYI=</DigestValue> </Reference>
- <Reference URI="#idOfficeObject" Type="http://www.w3.0rg/2000/09/xmldsig#Object">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>3r/vwQ6/Fji226FTO65X0XHI3I
0=</DigestValue> </Reference>
- <Reference URI="#idSignedProperties” Type="http://uri.etsi.org/01903#SignedProperties">
- <Transforms>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>GW8f421Za4LO2kScLMizctjy
Gko=</DigestValue> </Reference>
- <Reference URI="#idValidSigLnImg" Type="http://www.w3.0rg/2000/09/xmldsig#Object">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>kYksBKFGiJPYcwh3wslzSHK
p/v0=</DigestValue> </Reference>
- <Reference URI="#idInvalidSigLnImg" Type="http://www.w3.0rg/2000/09/xmldsig#Object">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>FxjOpTtLvXm/Cz716hY
3WXxJUkg=</DigestValue> </Reference>
</SignedInfo>
<SignatureValue>rmrxaG+eE+tWd1ln+hl1Zohom26T6exREdHb+a+MhoGOrS8htOWkvHIDYTqGI2
eb81JtxCsXHsxHU
opPH28kjGvyXc5ba+tIKpGsZMRcldDalqi8tkDIvNItfo/U9InGL6mMw21i47XMVUQEUhLZTO07fXy
ZrgW8d+0gGQWDD2Z0Ls=</SignatureValue> - <KeyInfo>
- <X509Data>
<X509Certificate>MIIFsjCCBJqgAwWIBAgITEQALbsmLITi8uDMOfwABAAtuyTANBgkghkiGOWOBA
QUFADBgMRIWEAYKCZImiZPyLGQBGRYCY28x </X509Data>
</Keylnfo>
- <Object Id="idPackageObject"> - <Manifest>
- <Reference URI="/_rels/.rels?ContentType=application/vnd.openxmlformats-
package.relationships+xml">
- <Transforms>
- <Transform Algorithm="http://schemas.openxmlformats.org/package/2006/RelationshipTransform">
<mdssi:RelationshipReference Sourceld="rld1"
xmlns:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
</Transform>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
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<DigestValue>1vWU/YTF/7t6ZjnE44gAF
ThzZvwA=
</DigestValue> </Reference>
- <Reference URI="/word/_rels/document.xml.rels?ContentType=application/vnd.openxmlformats-
package.relationships+xml">
- <Transforms>
- <Transform Algorithm="http://schemas.openxmlformats.org/package/2006/RelationshipTransform">
<mdssi:RelationshipReference Sourceld="rld3"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
<mdssi:RelationshipReference Sourceld="rld2"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
<mdssi:RelationshipReference Sourceld="rld1"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
<mdssi:RelationshipReference Sourceld="rld6"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
<mdssi:RelationshipReference Sourceld="rld5"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
<mdssi:RelationshipReference Sourceld="rld4"
xmins:mdssi="http://schemas.openxmlformats.org/package/2006/digital-signature"/>
</Transform>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>kVYCpjZZG3SU5+sOsB1PRnQSCzk=</DigestValue>
</Reference>
- <Reference URI="/word/document.xml?ContentType=application/vnd.openxmlformats-
officedocument.wordprocessingml.document.main+xml*> <DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>HHutKVTzrnuHSkg42bLX
d7AUcgQ=</DigestValue> </Reference>
- <Reference URI="/word/fontTable.xml?ContentType=application/vnd.openxmlformats-
officedocument.wordprocessingml.fontTable+xml"> <DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>ghDCixtfrmmRXlaloirsODn
2nhY4=</DigestValue> </Reference>
- <Reference URI="/word/media/imagel.emf?ContentType=image/x-emf">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>807sulBUp6wWRSxbGpd/kng
nX6RQ=</DigestValue> </Reference>
- <Reference URI="/word/settings.xml?ContentType=application/vnd.openxmlformats-
officedocument.wordprocessingml.settings+xml">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>fiYoAIVE21AdmArqglclkj/2
6cRc=</DigestValue> </Reference>
- <Reference URI="/word/styles.xml?ContentType=application/vnd.openxmlformats-
officedocument.wordprocessingml.styles+xml"> <DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>e70gjsCAGRjdTIHAwbcXA9QPgyl=</DigestValue>
</Reference>
- <Reference URI="/word/theme/themel.xml?ContentType=application/vnd.openxmlformats-
officedocument.theme+xml">
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>sArrX1XbadpLosgeADdAu
PRNEe4=</DigestValue> </Reference>
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- <Reference URI="/word/webSettings.xml?ContentType=application/vnd.openxmlformats-

officedocument.wordprocessingml.webSettings+xml"> <DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<DigestValue>YMmNOSJEtm8fTLc+Pdng
E2ISGRM=</DigestValue> </Reference>

</Manifest>
- <SignatureProperties>
- <SignatureProperty Id="idSignatureTime" Target="#idPackageSignature">
- <mdssi:Signature Time xmlns:mdssi="http://schemas.openxmlformats.org/package/2006/digital-

signature">
<mdssi:Format>YYYY-MM-
DDThh:mm:ssTZD</mdssi:Format>
<mdssi:Value>2018-10-
05T19:20:47Z</mdssi:Value>
</mdssi:SignatureTime>
</SignatureProperty>

</SignatureProperties>

</Obje

ct>
<Object Id="idOfficeObject"> - <SignatureProperties>

- <SignatureProperty ld="idOfficeV1Details" Target="#idPackageSignature">
- <SignaturelnfoV1 xmlns="http://schemas.microsoft.com/office/2006/digsig"> <Setup|D>{06437414-

EFAF-4404-BF75-B20CE41C1B12}</SetuplD>
<SignatureText/>
<Signaturelmage>AQAAAGWAAAAAAAAAAAAAAHOAAAADAAAAAAAAAAAAAADICY
AAJQQAACBFTUYAAAEAZIQAAAWAAAABA
<SignatureComments/>
<WindowsVersion>10.0</WindowsVer
sion>
<OfficeVersion>16.0.9126/12
</OfficeVersion>
<ApplicationVersion>16.0.9126
</ApplicationVersion>
<Monitors>2
</Monitors>
<HorizontalResolution>1366
</HorizontalResolution>
<VerticalResolution>768
</VerticalResolution>
<ColorDepth>32</ColorDepth>
<SignatureProviderld>{00000000-0000-0000-0000-000000000000}</SignatureProviderld>
<SignatureProviderUrl/>
<SignatureProviderDetails>9</Signatur
eProviderDetails>
<SignatureType>2</Signature Type>

</Signaturelnfo\VV1>

- <Signaturelnfo\V2

xmlns="http://schemas.microsoft.com/o
ffice/2006/digsig">
<Address1/>
<Address2/>

</Signaturelnfo\VV2>

</SignatureProperty>

</SignatureProperties>
</Object>
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- </Object>
- <xd:QualifyingProperties
Target="#idPackageSignature"
xmlins:xd="http://uri.etsi.org/01903/v1.3
2#"> - <xd:SignedProperties
Id="idSignedProperties">
- <xd:SignedSignatureProperties>
<xd:SigningTime>2018-10-
05T19:20:47Z
</xd:SigningTime>
- <xd:SigningCertificate>
- <xd:Cert>
- <xd:CertDigest>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>+XgQmStHNuswx/hTTOuJg+0E8jU
=</DigestValue> </xd:CertDigest>
- <xd:IssuerSerial>
<X5091ssuerName>CN=NETVM-PPOLCA-01-CA, DC=epmtelco,
DC=com, DC=co</X509IssuerName>
<X509SerialNumber>379116558742609815659030814669239572262252233<
/X509SerialNumber> </xd:lIssuerSerial>
</xd:Cert>
</xd:SigningCertificate>
- <xd:SignaturePolicyldentifier>
<xd:SignaturePolicylmplied/>
</xd:SignaturePolicyldentifier>
- <xd:SignatureProductionPlace>
<xd:City/>
<xd:StateOrProvince/>
<xd:PostalCode/>
<xd:CountryName/>
</xd:SignatureProductionPlace>
</xd:SignedSignatureProperties>
</xd:SignedProperties>
- <xd:UnsignedProperties>
- <xd:UnsignedSignatureProperties> -
<xd:CertificateValues>
<xd:EncapsulatedX509Certificate>MIIH5zCCBc+gAwIBAgITMwWAAAAhraRxgcltm/wABA
AAACDANBgkghkiGO9WOBAQUFADBZMRIWE
<xd:EncapsulatedX509Certificate>MIIGITCCBHGgAwWIBAgIQebU317mW/ppE3gjnxR+JFD
ANBgkghkiGOWOBAQUFADBZMRIWEAYKCZ
</xd:CertificateValues>
</xd:UnsignedSignatureProperties>
</xd:UnsignedProperties>
</xd:QualifyingProperties>
</Object>
<Object
Id="idValidSigLnImg">AQAAAGWAAAAAAAAAAAAAAPBAAAB/AAAAAAAAAAAAAACTFgAARASAAC
BFTUYAAAEA+I4AAAMSAAAAFAAAAAAA
<Object
Id="idInvalidSigLnImg">AQAAAGWAAAAAAAAAAAAAAPBAAAB/AAAAAAAA
AAAAAACTFgAARASAACBFTUYAAAEAMIIAANEAAAAFAAAAAA

</Signature>



ANEXO F
EJEMPLO DE ESTRUCTURA DE CERTIFICADO DIGITAL TIGOUNE PARA

FIRMAS ELECTRONICAS

OpenSSL&gt; x509 -in dumpcertfile -inform der -in CertExchangeJaimeJulianRodriguezZarate.cer -
text -noout

Certificate:

Data:

Version: 3 (0x2)

Serial Number:

11:00:0b:6€:¢9:8b:21:38:bc:b8:39:8e:71:00:01:00:0b:6e:c9

Signature Algorithm: shalWithRSAEnNcryption

Issuer: DC = co, DC = com, DC = epmtelco, CN = NETVM-PPOLCA-01-CA
Validity

Not Before: Aug 16 21:25:36 2018 GMT

Not After : Aug 16 21:25:36 2019 GMT

Subject: DC = co, DC = com, DC = epmtelco, OU = Usuarios, OU = Office365, OU = E3, CN =
Jaime Julian Rodriguez Zarate, emailAddress = Jaime.Rodriguez.Zarate@tigoune.com
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public-Key: (1024 bit)

Modulus:

00:¢9:05:b8:ea:87:4d:78:9c:a4:14:dc:b6:7c:f2:
ec:83:3f:1b:4e:67:76:7c:72:0b:eb:2f:6d:13:5a:
fc:d4:6d:7d:72:ea:13:1:93:01:4e:1e:91:44:e2:
2c:f7:e6:74:8e:80:a3:aa:19:5e:6e:32:bf:7b:40:
fc:3e:65:52:b9:3e:11:eh:01:0e:7b:63:3b:5d:a6:
d2:2b:b1:53:b7:4¢:6b:57:1¢:98:7a:13:33:8e:95:
24:18:8a:4f:09:63:1d:39:66:56:25:62:74:ed:4a:
f0:cl:cf:a2:3a:89:48:0f:07:b4:c1:d8:5f:0e:ba:

24:7e:2d:20:f4:6¢:28:6a:fd

Exponent: 65537 (0x10001)

X509v3 extensions:

1.3.6.1.4.1.311.20.2:

.Us.erSi.g.nature

X509v3 Extended Key Usage:

E-mail Protection, TLS Web Client Authentication

X509v3 Key Usage:

Digital Signature

X509v3 Subject Key Identifier:
17:62:9D:5F:DF:C1:2B:09:C6:0A:13:FA:94:06:DD:8A:22:49:63:35

X509v3 Authority Key Identifier:
keyid:B2:CC:D4:D9:37:AA:AE:62:D9:0B:31:5C:A4:D1:2F:D4:41:EB:EA:8F

X509v3 CRL Distribution Points:

144
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Full Name:
URL:http://revocacion.une.com.co/pki/NETVM-PPOLCA-01-CA.crl
URL:http://mirror-revocacion.une.com.co/pki/NETVM-PPOLCA-01-CA.crl

Authority Information Access:

CA Issuers - URI:http://revocacion.une.com.co/pki/netvm-ppolca-
01.epmtelco.com.co_NETVM-PPOLCA-01-CA(1).crt

CA Issuers - URI:http://mirror-revocacion.une.com.co/pki/netvm-ppolca-
01.epmtelco.com.co NETVM-PPOLCA-01-CA(1).crt

X509v3 Subject Alternative Name:
othername:&It;unsupported&gt;, email:Jaime.Rodriguez.Zarate@tigoune.com
Signature Algorithm: shalWithRSAEncryption
55:43:09:43:e9:fd:82:61:6e:0e:43:ce:26:d4:b6:6¢:90:86:
7a:36:64:b3:ch:41:d4:4a:38:ec:8f:49:70:d1:62:0c:44:00:
42:a2:db:b0:a9:09:37:41:fb:d6:5e:55:53:17:€6:32:ae:cc:
14:47:€8:54:69:24:21:a2:8a:6¢:7c:e4:b7:f7:03:b7:d7:63:
28:1f:28:54:1f:b5:ch:59:03:ef:f4:81:4d:2a:8d:55:9b:31:
a7:04:26:d8:7b:36:e2:cd:3c:d9:57:bb:72:e4:b2:19:3c:ba:
fd:24:36:1b:a2:3e:aa:ch:ad:21:59:a5:51:42:ae:cf:25:h6:
ef:61:ef:47:¢d:39:03:ab:44:20:bd:al:5f:26:74:ac:cl:al:
c0:6a:59:48:18:52:4e:¢9:b5:81:6¢:d6:df:a6:26:5d:c3:f4:

80:e3:6d:4f:2f:6:71:89:f8:2d:1a:b8:02:¢9:¢3:¢c7:5f:c0:
42:23:09:12:3b:2e:11:13:02:84:66:35:80:1a:3c:3c:21:7d:
86:90:85:41:58:61:ba:5¢c:5e:60:ff:59:28:88:4¢e:a8:3e:82:
41:91:6a:1a:80:61:44:e5:ea:12:ab:08:7b:df:57:f8:98:01:
tb:9d:46:6f:29:d7:20:f2:d8:d3:36:6¢:76:7f:0e:ee:93:26:
42:cd:4f:ae

OpenSSL&gt;



ANEXO G
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TABLA DE NORMAS SEGUN EL FORMATO DE FIRMA ELECTRONICA

Operaciones Soportadas

Generacién Validacién

PKCS#7 15 IETF RFC 2315 x v
1 (06-1999) IETF RFC 2630 x v

CMS 2 (08-2002) IETF RFC 3369 x v
3 (07-2004) IETF RFC 3852 v v

1.6.3 (09-2005) ETSI TS 101 733 x v

1.7.3 (01- 2007) ETSI TS 101 733 x v

CAdES 1.7.4 (07- 2008) ETSI TS 101 733 x v
1.8.1 (11-2009) ETSI TS 101 733 x v

1.8.3 (01-2001) ETSI TS 101 733 v v

XMLDSig - IETF RFC 3275 x v
1.1.1 (02-2002) ETSI TS 101 903 x 4

1.2.2 (04-2004) ETSI TS 101 903 x 4

XAdES 1.3.2 (03-2006) ETSI TS 101 903 x 4
1.4.1 (06-2009) ETSI TS 101 903 v v

1.4.2 (12-2010) ETSI TS 101 903 v v

PDF 1.4 0 Superior PDF, PDF/A(1SO19001) v 4
1.2.1 (07-2009) ETSI TS 102 778-2 v v

PAdES 1.1.2 (12-2009) ETSI TS 102 778-3 v v
1.1.2 (12-2009) ETSI TS 102 778-4 v v

ODF 1.2 (draft) OpenDocument 1.2 v v
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Formato Version Estandar Generacion Validacién
OOXML 2 (2008) ISO/IEC 29500:2008 X
CAdES Baseline 2.2.1 (04-2013) ETSI TS 103173 v
XAdES Baseline 2.1.1 (03-2012) ETSI TS 103 171 v
PAJES Baseline 2.1.1 (03-2012) ETSI TS 103 172 v
ASIC Baseline ETSI TS 103 174 X

2.1.1 (03-2012)
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ANEXOH
ARQUITECTURA GENERAL DE LA APLICACION TRUSTEDX TOMADA DEL

DOCUMENTO ORIGINAL DEL FABRICANTE

DIRECTORY| oM/
ECM
WebDAV

TTP Services Loar (HTTR/HTTPS)

QOCSPITSP
(HTTRHTTFS)

1. Key Management
2. Digital cerlificate validation, advanced signature

generation and verification and signature custody
3. Encryption and decryption
4. Enfity Management, authentication and guthorzatfion
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ANEXO |

ARQUITECTURA GENERAL DE LA APLICACION @FIRMA, TOMADA DEL

DOCUMENTO ORIGINAL DEL DESARROLLADOR.
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