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Glosario

Activo de Informacién: Un activo de la informacion es cualquier sitio o
conjunto de informacién, almacenada dentro de algun Ilugar de la
organizacion, definido y dirigido como una unidad sola de modo que nosotros
podamos entenderlo, compartir y protegerlo con eficacia y sacar el maximo
partido el valor de ello. Es algo que no podemos sustituir gratis, el tiempo, la
habilidad y recursos.

Confidencialidad: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

Disponibilidad: acceso y utilizacién de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

Politica de Seguridad: Busca establecer reglas para proporcionar la direccion

gerencial y el soporte para la seguridad de la informacion. Es la base del
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

Riesgo: Es la combinacion de la probabilidad de un evento y su ocurrencia.
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RESUMEN

Este proyecto tiene como fin determinar el estado actual de seguridad de la
informacion en la corporacion médica Clinica Vida de la ciudad de Quibdd,
detectar posibles debilidades y vulnerabilidades relacionadas con la
seguridad de la informacion. Luego de tener un analisis detallado del estado
de dicha corporacién, disefar un Sistema de seguridad de la informacién que
se ajuste a las necesidades especificas de la clinica, el cual sera revisado
por un experto. El proyecto sera presentado a la junta directiva de la
Corporacion Médica, quien analizara su posibilidad de implementacion en un
futuro.

PALABRAS CLAVE: Sistema de gestion de la seguridad de la informacion,
Activos de Informacién, Riesgo, Integridad, autenticidad, confidencialidad y
disponibilidad de la informacion, Politicas de seguridad.

ABSTRACT

This project aims to determine the current state of information security in
medical corporation Clinic Vida of the city of Quibdd, detect potential
weaknesses and / or related to information security vulnerabilities. After
having a detailed status of such corporation analysis, design a Management
System information security that meets the specific needs of the clinic, which
will be reviewed by an expert. The project will be presented to the board of
the medical corporation, who will discuss the possibility of implementation in
the future.

KEY WORDS: Information, Management, Technology, Security.
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1. INTRODUCCION

En el presente trabajo, se analiza el estado actual en materia de seguridad
de la informacion para una Corporacion Médica en la ciudad de Quibdo, para
mejorar la forma como esta gestiona sus activos de informacién, buscando
un avance representativo en la confianza de sus clientes para con ellos,
sabiendo que cuando una empresa obtiene una certificacion o la ejecucion
de la misma, crea una imagen de prestigio entre las demas.

Se decidio la aplicacion de la Gestion de Seguridad de Informacion en la
Corporacion medica Clinica Vida debido a la importancia que representa,
teniendo en cuenta las falencias que tiene la ciudad en el sector salud y que
esta corporacion recibe pacientes de todo el departamento del Choco,
brindando servicios como urgencias, maternidad, pediatria, cuidados
intensivos, entre otros mejorando la calidad de vida de sus habitantes y
prolongando sus expectativas de vida.

Dicha corporacion fundada en 1994 producto del desempefio de un grupo de
profesionales de la salud Chocoanos por ayudar a mejorar la situacioén de la
salud en el departamento, con acciones del sector privado.

Al inicio de este proyecto, la Corporacion Medica Clinica vida carecia de una
metodologia o0 modelo para avalar la seguridad e integridad de sus activos
fisicos y logicos ajustada a los procesos en sus distintas dependencias,
exponiéndola a riesgos como perdida de informacion critica e incumplimiento
de aspectos legales. Por esta razon se trazd como objetivo disefiar un
Sistema de Gestion de Seguridad de la Informacion ajustado a las
necesidades de la Corporacion que permitiera tener un mejor control del
riesgo de afectacion de su informacion en términos de la disponibilidad,
integridad y autenticidad de su informacion.

Para lograr el objetivo antes mencionado, se Identifico el estado actual de la
Corporacion Médica en materia de Gestion de Seguridad de la Informacion,
permitiendo tener un inventario actualizado de sus activos y los riesgos a los
cuales estaban expuestos. Posteriormente se disefid un modelo del
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION ajustado al
estado actual de la Corporacion, los controles, procesos y politicas de
seguridad basados en las debilidades y amenazas detectadas en al analisis
inicial y en las recomendaciones que hace la norma ISO 27001:2013 y sus
anexos.
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Ademas, se establecen las responsabilidades y compromisos en materia de
seguridad de la informacidn, tanto de la alta Gerencia, como también de los
funcionarios directos e indirectos y proveedores de la corporacion,
Posteriormente se realiza una serie de recomendaciones y se presenta
finalmente a la direccion de la clinica, el disefio del modelo de Gestion de
Seguridad para su revision y posible futura implementacion.
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2. PLANTEAMIENTO DEL PROBLEMA
2.1Problema

Actualmente, el surgimiento de las nuevas tecnologias ha dado un giro
radical a la forma de hacer negocios, a su vez han aumentado los riesgos
para las empresas que Sse exponen a nuevas amenazas.
Desafortunadamente, es relativamente facil tener acceso a muchas
herramientas que permiten a personas no autorizadas llegar hasta la
informacion protegida, sin necesidad de esforzarse muchoy con pocos
conocimientos, causando graves perjuicios para la empresa. la mayor parte
de la informacion reside en equipos computadores, soportes de
almacenamiento y redes de datos, englobados dentro de lo que se conoce
como Sistemas de Informacién. Estos Sistemas de Informacion estan sujetos
a riesgos y amenazas que pueden generarse desde el interior de la propia
organizacion o desde afuera.

La informacion es un activo muy valioso para las organizaciones, ya que de
ella depende el buen funcionamiento de la misma. Conservar su integridad,
confidencialidad y disponibilidad es indispensable para lograr los objetivos de
negocio, razén por la cual, algunas organizaciones han puesto medios para
evitar el robo y manipulacion de sus datos confidenciales, en algunos casos
no han sido suficiente o idoneas para tal fin, pues han sido victima de
personas mal intencionadas. (SILVA, 2015)

Los activos de una organizacion, requieren junto a sus procesos Yy sistemas
que la manejan, ser protegidos convenientemente a partir de un analisis de
riesgos, frente a amenazas que puedan poner en peligro su integridad para
alcanzar los objetivos. la seguridad de la Informacion no es un problema sélo
de las grandes empresas sino de todo el mundo.

Los ataques informaticos se han convertido en una industria global que ha
afectado muchos paises. Los delitos informaticos influyen en la informacion
personal e institucional, las personas que realizan este tipo de ataques estan
preparados para detectar vulnerabilidades en los sistemas de informacion, en
los procesos y en las personas. Los ataques se van complejizando cada vez
mas, proteger toda la informacidn de una empresa parece ser una tarea
ardua y compleja, encontrar personal capacitado y dispuesto a combatir los
ataques es cada vez mas dificil de hallar, proteger a los usuarios y a las
empresas, requiere la combinacion de la tecnologia, la gestion y la educacion
para estar protegidos. (ESET, 2016)
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En la actualidad los ataques a los que son victima las organizaciones con
mayor frecuencia son: Ingenieria social, Infeccion de Malware, Phishing,
Fraude interno o externo, Explotacibn de vulnerabilidades, DDOS,
suplantacion de identidad, Fuga de informacién, Obtencién de contrasenas o
credenciales, SPAM, ataques a dispositivos mdéviles, fraudes, secuestro de
informacion, ingenieria social entre otras. (ESET, 2016)

Existen riesgos fisicos como inundaciones, incendios o terremotos que
pueden afectar la disponibilidad de nuestra informacién y recursos, haciendo
poco probable la continuidad de nuestro negocio si no estamos preparados
para afrontarlos, también se encuentran los riesgos l6gicos asociados con la
propia tecnologia. Estos riesgos pueden acabar con la confianza de los
clientes y la imagen de una empresa en el mercado. la Corporacion Médica
Clinica Vida de la ciudad de Quibdo no esta exenta de dichos riesgos, por tal
razon es importante tomar medidas o politicas que apunten a la preservacion
integral de la informacion que se maneja en las distintas dependencias tanto
de usuarios internos como externos puesto que es delicada y relevante, ya
que en cierta medida la vida e intimidad de algunos usuarios depende de
ella. Ademas, no cuenta con un Sistema de Gestion de Seguridad de la
Informacion proporcional a sus necesidades.

Hasta el momento, la clinica vida no cuenta con ninguna certificacion en
materia de sistema de gestion de la seguridad de la informacion, por otra
parte, carece de una metodologia o modelo para garantizar la seguridad e
integridad de sus activos fisicos y logicos ajustada a los procesos de la
corporacion en sus distintas dependencias o departamentos. Ademas, la
gran mayoria de los funcionarios no tienen conciencia de la importancia de
garantizar la seguridad de la informacion al interior de la organizacion, lo cual
los expone aun mas a amenazas como ingenieria social, suplantacion,
fraudes, ataques informaticos entre otros, y a la toma inadecuada de
decisiones en situaciones como incendios, inundaciones, terremotos o ante
la ausencia del encargado de un proceso.

2.2 Justificacion

Para proteger a nuestras organizaciones de las amenazas a las que estan
expuestas en materia de seguridad de la informacién, es necesario definir
procedimientos adecuados e implementar controles de seguridad basados en
la evaluacion de riesgos y una medicion de la eficacia de los controles
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actuales.

Desde su fundacioén, la corporaciéon medica Clinica Vida se ha esforzado por
el fortalecimiento del sistema de informaciéon mediante la implementaciéon de
aplicativos que funcionan de manera integral permitiendo la disminucion de
los tiempos de procesamiento, mejorar el control y flujo de la informacion y
por consiguiente aumentar el porcentaje de satisfaccidon de los usuarios
internos y externos. Unido a esto, se ha trabajado en el robustecimiento de la
plataforma tecnologica mediante la adquisicion gradual de servidores de red,
equipos de computo, equipos activos y de soporte eléctrico.

La informacion que se maneja en las distintas dependencias de la
Corporacion Médica es critica, y esta expuesta a amenazas tanto internas
como externas que pueden ser Naturales como incendios, inundaciones,
terremotos; Intencionales como fraudes, vandalismos, sabotaje,
espionaje, invasiones, robo de informacion, suplantacion, entre otras; pero
también pueden ser involuntarias causadas por las acciones de los usuarios
como virus, revelacion de contrasefias, ingenieria social entre otras muchas
veces generadas por la falta de conocimientos. Estas distintas amenazas
originan en la Clinica Vida la necesitad de pensar en alternativas de
mitigacion, por tal razon la alta gerencia esta dispuesta y comprometida con
el establecimiento de un Sistema de Gestion de Seguridad de la Informacion
que evolucione.

Un Sistema de Gestion de Seguridad de la Informacion, permite establecer
politicas, procedimientos y controles con el objeto de disminuir los riesgos de
la organizacion. Ademas, genera grandes ventajas para la organizacion ya
que reduce los riesgos debido al establecimiento y seguimiento de controles
sobre ellos. Con ello se logra reducir las amenazas hasta alcanzar un nivel
asumible por la organizacion. de este modo, si se produce una incidencia, los
dafos se minimizan y se respalda la continuidad del negocio.

De nuevo, la seguridad se convierte en una actividad de gestion, deja de ser
un conjunto de actividades y se transforma en un ciclo, en el que participa
toda la organizacion, avalando el cumplimiento de la legislacion
vigente como la Ley 18331 de proteccion de datos personales y accion de
habeas data, el Decreto 452/009 de proteccion de historias clinicas, la Ley
1581 de 2012 cuyo objeto es desarrollar el derecho constitucional de las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas entre otras, evitando riesgos y costos innecesarios como
demandas por perdida o mal uso de la informacidon de los pacientes o sus
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historias clinicas, aplicacion de medicamentos o procedimientos médicos a
pacientes de que no corresponden, permitiendo racionalizar recursos, la
organizacion se asegura de cumplir con el marco legal que protege a la
empresa de aspectos que posiblemente no se habian tenido en cuenta
anteriormente, generando a su vez un mejor posicionamiento en la region y
el buen nombre de la Corporaciéon Médica.

Para el caso especifico de la Corporacion médica Clinica Vida, se plantea el
disefio de un Sistema de Gestion de Seguridad de la Informacion
considerando el conjunto de sus bienes a partir de su importancia y el papel
que representa para el cumplimiento de sus actividades, haciendo mayor
énfasis en aquellos que son criticos en virtud de la funcion que realizan o los
servicios que proporcionan, su importancia y el riesgo al cual estan
expuestos. la seguridad de la informacion se convierte en algo fundamental
para la corporacidn médica, ya que la afectacion de informacion como
historias clinicas, informacion financiera, la suplantacion de pacientes, la
alteracion de tratamientos, alteracion de inventarios o alteracién de néGminas,
podrian afectar de manera directa no solo la continuidad del negocio y el
buen nombre de la clinica sino que ademas pondria en peligro la vida de los
usuarios e incluso violaciones normativas como la Resolucion 1995 de 1999
del Ministerio de Salud que reglamenta lo relacionado con las historias
clinicas. (SALUD, 1999).

Se proyecta la planificacién de un sistema de gestién de la informacién que
oriente a la corporacion médica Clinica Vida sobre como tratar los aspectos
de seguridad y los controles necesarios para resguardar la disponibilidad,
integridad y confidencialidad de su informacién tanto fisica como ldgica, a
partir de un analisis de riesgos, disefio de politicas de aceptacion o
mitigacion de los mismos, el establecimiento de las politicas aceptacién o
mitigacion, objetivos, procesos y procedimientos del Sistema de Gestion de
Seguridad de la Informacion pertinentes a la gestion de riesgos y mejora de
la seguridad de la informacion, basado en los objetivos de la Corporacion
Clinica Vida, que consienta aceptarlos, mitigarlos o transferirlos.
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3. OBJETIVOS

3.1.  Objetivo General.

Disefiar un Sistema de Gestion de Seguridad de la Informacion ajustado a
las necesidades de la Corporacion médica Clinica Vida de Quibdé para tener
un mejor control del riesgo de afectacion de la informacion en términos de la
disponibilidad, integridad y autenticidad de su informacion.

3.2. Objetivos Especificos

» ldentificar el estado actual de la Corporacién Médica clinica Vida
en materia de Gestion de Seguridad de la Informacion.

» Disefar una propuesta de implementacion del Sistema de Gestion
de Seguridad de la Informacion ajustada a las vulnerabilidades
detectadas en el diagndstico previamente realizado.

» Presentar y validar la propuesta del sistema de gestion de
seguridad de la informacion.

4. MARCO REFERENCIAL

4.1. Marco Contextual

El departamento del Chocd es uno de los treinta y dos departamentos de
Colombia, localizado en el noroeste de Colombia, en la regidn del Pacifico
Colombiano, comprende las selvas del Darién y las cuencas de los rios
Atrato y San Juan. Su capital es la ciudad de Quibdé. Este de departamento
limita por el Norte con la Republica de Panama y el mar Caribe, por el Este
con los departamentos de Antioquia, Risaralda y Valle del Cauca, por el Sur
con el departamento del Valle de Cauca, y por el Oeste con el océano
Pacifico y tiene una extension total de 46.530 km2, sus principales
actividades econdomicas son la agricultura y la explotacion minera, la
explotacion forestal, agricultura y ganaderia, ademas ofrece innumerables
atractivos turisticos desde el punto de vista natural, cultural y cientifico. Entre
los principales lugares de interés turistico sobresalen los parques nacionales
naturales Los Katios, Utria y Tatama. Selvas y playas virgenes ofrecen a sus
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visitantes la flora y la fauna mas exoticas del trépico. (Gobernacon del
Choco, 2012)

la Clinica Vida es un proyecto de la Sociedad Médica Vida SOMEVI S.A.,
empresa fundada en 1994 producto del desempeio de un grupo de
profesionales de la salud Chocoanos por ayudar a mejorar la situacién de la
salud en el departamento, con acciones del sector privado, utilizando las
herramientas de la seguridad y compromiso que ejemplifican las sociedades
andénimas. Esta ubicada en el departamento del Chocd, en la ciudad de
Quibdo, en la Carrera 4 A # 29-64 en un edificio de cuatro pisos. Tiene como
mision ofrecer los servicios de salud con calidad, humildad y actualidad,
mediante una permanente evaluacion del desempefio en las atenciones
realizadas, para retroalimentar y renovar los procesos programaticos con
educacion continua, inyeccion de tecnologia y administracion lider. (Vida,
2011)

de igual manera, la Corporacion Médica Vida presta los servicios de consulta
meédica general, consulta y cirugia de medicina especializada, servicio de
apoyo clinico, urgencias, cuidados intensivos, entre otros a diferentes IPS,
EPS y de forma particular atendiendo usuarios de la ciudad de Quibdé y
municipios cercanos.

Contar con un Sistema de Gestion de Seguridad de la Informacién en la
Corporacion es significativo para una evaluacion constante del desempeio
de las atenciones realizadas, permitiendo ser consecuente con la vision de
ofrecer servicios de salud con calidad, humildad y actualidad ademas de la
renovacion de los procesos con educaciéon continua.

4.2. Marco Conceptual

Se presentan algunas definiciones importantes relacionadas al disefio de
Sistema de Gestidon de la Seguridad de la Informacidén que se busca realizar
en la Corporacion Médica Clinica Vida de Quibdo.

Sistema de Gestibn de Seguridad de la Informacion: Es un enfoque
sistematico para la gestion de la informacion confidencial de la empresa para
que siga siendo seguro. Incluye personas, procesos y sistemas de TI
mediante la aplicacion de un proceso de gestion de riesgos. Puede ayudar a
las pequefas, medianas y grandes empresas en cualquier sector mantener
los activos de informacion segura (1ISO / IEC 27001, 2013), un Sistema de
Gestion de Seguridad de la Informacidén en general, abarca una estructura,
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UNOS recursos, unos procesos y unos procedimientos que tienden a poner en
practica los objetivos y politicas de una organizacion (Bartolin, 2008).

Segun (Alvarez, 2012) el Sistema de Gestién de Seguridad de la Informacion
es una parte del sistema de gestion general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar, supervisar,
revisar, mantener y mejorar la seguridad de la informacion. Esto significa que
se va a dejar de operar de una manera intuitiva y se va a empezar a tomar el
control sobre lo que sucede en los sistemas de informacidn y sobre la propia
informacion que se maneja en la organizacién. Nos permitira conocer mejor
nuestra organizacion, como funciona y qué podemos hacer para que la
situacion mejore.

Por otra parte, al establecer un Sistema de Gestion de Seguridad de la
Informacion en una compafiia es de gran utilidad al proporcionar una
metodologia adecuada para garantizar la confidencialidad, la integridad y la
disponibilidad de los activos de su negocio que tengan que ver con la
informacion, el Sistema de Gestién de Seguridad de la Informacién disefiado
ha de ser dinamico y facilmente adaptable a los cambios y las mejoras a
introducir en la compania, la aplicacion del modelo P.H.V.A. es fundamental,
basado en el concepto de mejora continua, si se decide obtener la
certificacion ISO/IEC 27001 del sistema, mejora la imagen del organismo y
se contribuye a generar confianza entre los usuarios y la empresa.

Finalmente argumentan que es fundamental la concrecion de los controles
de seguridad para supervisar el seguimiento de los planes de accién, los
controles incluidos, concretos y medibles en el tiempo permiten evaluar la
efectividad de los planes de accion. (OHANNA CAROLINA BUITRAGO,
2012)

Activo de Informacién: Un activo de la informacion es cualquier sitio o
conjunto de informacién, almacenada dentro de algun Ilugar de la
organizacion, definido y dirigido como una unidad sola de modo que nosotros
podamos entenderlo, compartir y protegerlo con eficacia y sacar el maximo
partido el valor de ello. Es algo que no podemos sustituir gratis, el tiempo, la
habilidad y recursos. (know, 2010)

Se entiende por cualquier componente (sea humano, tecnolégico, software,
etc.) que sustenta uno o mas procesos de negocios de una unidad o area de
negocio. Otra buena definicién de Activo es todo aquello que tiene valor para
su empresa. la ISO 27001:2013 pide que todos los activos relevantes sean
identificados e inventariados. Existe un poco de confusion porque se
acostumbra a asociar la expresion “inventario de activos” al usual inventario
de hardware y software.

Seguridad de la Informacion: Segun la norma ISO 27001:2013, la seguridad
de la informacion es la preservacion de la confidencialidad, integridad y
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disponibilidad de la informacion; ademas, otras propiedades como
autenticidad, responsabilidad, no repudio y fiabilidad pueden ser también
consideradas. la gestién de la seguridad de la informacién engloba todas las
actividades relacionadas con la direccién y control de la seguridad de activos
de informacién de una organizacion. Estas actividades consisten en la
valoracion de las amenazas y del astado actual en que se encuentra la
seguridad de la informacion en esta organizacion. (Bartolin, 2008)

Confidencialidad Integridad y Disponibilidad: la informacion no se pone a
disposicion ni se revela a individuos o entidades no autorizados, con el
objetivo de mantener la exactitud, completitud y métodos de proceso de la
misma, garantizando el acceso y utilizacidén de la informacion y los sistemas
de tratamiento cuando lo requieran. (1ISO 27001)

Glosario

Politicas de Seguridad: Busca establecer reglas para proporcionar la
direccién gerencial y el soporte para la seguridad de la informacion. Es la
base del Sistema de Gestion de Seguridad de la Informacion.

Organizacion de la Seguridad de la Informacidon: Busca administrar la
seguridad dentro de la compaiia, asi como mantener la seguridad de la
infraestructura de procesamiento de la informacion y de los activos que son
accedidos por terceros.

Gestion de Activos: Busca proteger los activos de informacion, controlando el
acceso solo a las personas que tienen permiso de acceder a los mismos.
Trata que cuenten con un nivel adecuado de seguridad.

Activo de Informacién: Un activo de la informacion es cualquier sitio o
conjunto de informacién, almacenada dentro de algun Ilugar de la
organizacion, definido y dirigido como una unidad sola de modo que nosotros
podamos entenderlo, compartir y protegerlo con eficacia y sacar el maximo
partido el valor de ello. Es algo que no podemos sustituir gratis, el tiempo, la
habilidad y recursos. (know, 2010)

Se entiende por cualquier componente (sea humano, tecnolégico, software,
etc.) que sustenta uno o mas procesos de negocios de una unidad o area de
negocio. Otra buena definicién de Activo es todo aquello que tiene valor para
su empresa. la ISO 27001:2013 pide que todos los activos relevantes sean
identificados e inventariados. Existe un poco de confusion porque se
acostumbra a asociar la expresion “inventario de activos” al usual inventario
de hardware y software.
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Seguridad de Los Recursos Humanos: Orientado a reducir el error humano,
ya que, en temas de seguridad, el usuario es considerado como el eslabon
mas vulnerable y por el cual se dan los principales casos relacionados con
seguridad de la informacion. Busca capacitar al personal para que puedan
seguir la politica de seguridad definida, y reducir al minimo el dafio por
incidentes y mal funcionamiento de la seguridad.

Control de Accesos: El objetivo de esta seccion es basicamente controlar el
acceso a la informacion, asi como el acceso no autorizado a los sistemas de
informacion y computadoras. de igual forma, detecta actividades no
autorizadas.

Sistemas de Informacion, Adquisicion, Desarrollo y Mantenimiento: Busca
garantizar la seguridad de los sistemas operativos, garantizar que los
proyectos de Tl y el soporte se den de manera segura y mantener la
seguridad de las aplicaciones y la informacién que se maneja en ellas.

Gestion de Incidentes de Seguridad de la Informacion: Tiene que ver con
todo lo relativo a incidentes de seguridad. Busca que se disponga de una
metodologia de administracion de incidentes, que es basicamente definir de
forma clara pasos, acciones, responsabilidades,

Gestion de Continuidad del Negocio: Lo que considera este control es que la
seguridad de la informacidon se encuentre incluida en la administraciéon de la
continuidad de negocio. Busca a su vez, contrarrestar interrupciones de las
actividades y proteger los procesos criticos como consecuencias de fallas o
desastres.

Administracion de Riesgos: Se llama asi al proceso de identificacion, analisis
y evaluacion de riesgos. (ISO 27001)

Seguridad de la Informacion: Es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion; ademas, otras propiedades
como autenticidad, responsabilidad, no repudio y fiabilidad pueden ser
también consideradas.

Control: El control es un proceso por el cual la administracion verifica si lo
gue ocurre concuerda con lo que supuestamente debe ocurrir. Permite que
se realicen los ajustes o correcciones necesarias en caso se detecten
eventos que escapan a la naturaleza del proceso. Es una etapa primordial en
la administracidon, pues, por mas que una empresa cuente con magnificos
planes, una estructura organizacional adecuada y una direccion eficiente, no
se podra verificar la situacion real de la organizacion si no existe un
mecanismo que verifique e informe si los hechos van de acuerdo con los
objetivos.

Declaracion de Aplicabilidad: la declaracion de aplicabilidad o SOA, del
inglés Statement of Applicability, Es un documento que se referencia en la
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clausula 4.2.1 del estandar ISO/IEC 27001 y describe los objetivos de control
y controles relevantes y aplicables al alcance del Sistema de Gestién de
Seguridad de la Informacion de la empresa, en funcidn de la politica y
conclusiones del proceso de evaluacion y tratamiento del riesgo. En el
documento basicamente van 2 campos: uno donde va el control especifico y
una columna donde va la aplicabilidad, donde se justifica la decision tomada
sobre si el control es aplicable o no.

Oficial de Seguridad: Persona encargada de administrar, implementar,
actualizar y monitorear el Sistema de Gestion de Seguridad de la
Informacion.

Confidencialidad: la informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

Integridad: Mantenimiento de la exactitud y completitud de la informacion y
sus métodos de proceso.

Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

4.3. Marco Legal

Ley 1266 DE 2008: la presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y
los demas derechos libertades y garantias constitucionales relacionadas con
la recoleccion, tratamiento y circulacion de datos personales a que se refiere
el articulo 15 de la Constitucion Politicas asi como el derecho a la
informacion establecido en el articulo 20 de la Constitucion Politicaj
particularmente en relacidn con la informacion financiera y crediticia,
comercialj de servicios y la proveniente de terceros paises.

Esta ley se aplicara sin perjuicio de normas especiales que disponen la
confidencialidad o reserva de ciertos datos o informacion registrada en
bancos de datos de naturaleza publica, para fines estadisticos, de
investigacion o sancién de delitos o para garantizar el orden publico.

Se exceptuan de esta ley las bases de datos que tienen por finalidad producir
la Inteligencia de Estado por parte del Departamento Administrativo de
Seguridad, DAS, y de la Fuerza Publica para garantizar la seguridad nacional
interna y externa. (Super Intendencia de Industria y Comercio, 2008)
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Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones. (Senado Republica de Colombia, 1999)

Articulo 10. Ambito de Aplicacién. la presente ley sera aplicable a todo tipo
de informacién en forma de mensaje de datos, salvo en los siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de
convenios o tratados internacionales;

b) En las advertencias escritas que por disposicion legal deban ir
necesariamente impresas en cierto tipo de productos en razon al riesgo que
implica su comercializacion, uso o consumo.

Articulo 20. Definiciones. Para los efectos de la presente ley se entendera
por:

a) Mensaje de datos. la informacion generada, enviada, recibida,
almacenada o comunicada por medios electronicos, Opticos o similares,
como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI),
Internet, el correo electrénico, el telegrama, el télex o el telefax;

b) Comercio electronico. Abarca las cuestiones suscitadas por toda relacion
de indole comercial, sea o no contractual, estructurada a partir de la
utilizacién de uno o mas mensajes de datos o de cualquier otro medio similar.
Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
siguientes operaciones: toda operacidon comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucidon; toda
operacion de representacion o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguros; de construccion de obras; de
consultoria; de ingenieria; de concesion de licencias; todo acuerdo de
concesion o explotacion de un servicio publico; de empresa conjunta y otras
formas de cooperacién industrial o comercial; de transporte de mercancias o
de pasajeros por via aérea, maritima y férrea, o por carretera;

c) Firma digital. Se entendera como un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar
que este valor se ha obtenido exclusivamente con la clave del iniciador y que
el mensaje inicial no ha sido modificado después de efectuada la
transformacion;

d) Entidad de Certificacion. Es aquella persona que, autorizada conforme a la
presente ley, esta facultada para emitir certificados en relacién con las firmas
digitales de las personas, ofrecer o facilitar los servicios de registro y
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estampado cronolégico de la transmisidén y recepcion de mensajes de datos,
asi como cumplir otras funciones relativas a las comunicaciones basadas en
las firmas digitales;

e) Intercambio Electronico de Datos (EDI). la transmision electrénica de datos
de una computadora a otra, que esta estructurada bajo normas técnicas
convenidas al efecto;

f) Sistema de Informacion. Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.
(Senado Republica de Colombia, 1999)

Ley 1273 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones. (Mintic, 2015)

Ley 1341 de 2009: Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

Articulos 12 y 68 reglamentados por el Decreto 2044 del 19 de septiembre de
2013. Ley reglamentada por el Decreto 2693 del 21 de diciembre de 2012.
Paragrafo 2° del articulo 57 modificado por el articulo 59 de la Ley 1450 de
2011, Inciso 1°y 3° y el paragrafo 1°y 2° del articulo 69 derogado por el
articulo 276 de la Ley 1450 de 2011.numerales 6 y 7 del articulo 18, el
numeral 11, del articulo 28 y el articulo 29 de la Ley 1341 de 2009 derogados
por el Decreto 4169 del 2011. (Alcaldia Bogota, 2009)

Ley 18331: Proteccidn de datos personales y accion de habeas data Esta ley
establece que se deberan registrar todas las bases de datos que contenga
informacion de personas fisicas y juridicas. Segun cita la ley: “Articulo 2°.
Ambito subjetivo. - El derecho a la proteccion de los datos personales se
aplicara por extensién a las personas juridicas, en cuanto corresponda.
Articulo 3°. Ambito objetivo. El régimen de la presente ley sera de aplicacion
a los datos personales registrados en cualquier soporte que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos
datos por los ambitos publico o privado. (Datos L. q., 2013)

No sera de aplicacion a las siguientes bases de datos:
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a. A las mantenidas por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

b. Las que tengan por objeto la seguridad publica, la defensa, la seguridad
del Estado y sus actividades en materia penal, investigacion y represion del
delito.

c. A las bases de datos creadas y reguladas por leyes especiales.
Ley 18381:

Acceso a la informacion publica: Esta ley establece que toda informacion
producida por el organismo debera ser publica, salvo que entre en las
categorias de confidencia, reservada o secreta. Segun cita la ley:

Articulo 1°. (Objeto de la ley). - la presente ley tiene por objeto promover la
transparencia de la funcidn administrativa de todo organismo publico, sea o
no estatal, y garantizar el derecho fundamental de las personas al acceso a
la informacién publica.

Articulo 2°. (Alcance). - Se considera informacion publica toda la que emane
o esté en posesion de cualquier organismo publico, sea o no estatal, salvo
las excepciones o secretos establecidos por ley, asi como las informaciones
reservadas o confidenciales.

Articulo 3°. (Derecho de acceso a la informacion publica). - El acceso a la
informacion publica es un derecho de todas las personas, sin discriminacion
por razén de nacionalidad o caracter del solicitante, y que se ejerce sin
necesidad de justificar las razones por las que se solicita la informacién.
(Datos L. d., 2013)

Ley 1581 de 2012: Esta ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucidon Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma. Los principios vy
disposiciones contenidas en esta ley seran aplicables a los datos personales
registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada. Ademas, aplicara
al tratamiento de datos personales efectuado en territorio colombiano o
cuando al responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacién colombiana en
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virtud de normas y tratados internacionales. (Colombia, Senado Republica
de, 2012)

Decreto 452/009

Este decreto establece que todas las unidades ejecutoras deben adoptar una
politica de seguridad de la informacion, tomando como base la propuesta en
dicho decreto. Ademas, exhorta a los gobiernos departamentales, entes
autonomos, servicios descentralizados y demas organos del estado a
adoptar las disposiciones establecidas por el decreto. Que se debe disponer
medidas para garantizar la confianza y seguridad de los sistemas y de la
informacion en poder de los organismos publicos con el fin de proteger los
activos de informacion y minimizar el impacto en los servicios causados por
vulnerabilidades o incidentes de seguridad se debe proveer una efectiva
gestion de la seguridad. (AGESIC, 2009)

Resolucién Numero 1995 DE 1999: la Historia Clinica es un documento
privado, obligatorio y sometido a reserva, en el cual se registran
cronoldgicamente las condiciones de salud del paciente, los actos médicos y
los demas procedimientos ejecutados por el equipo de salud que interviene
en su atencién. Dicho documento uUnicamente puede ser conocido por
terceros previa autorizacion del paciente o en los casos previstos por la ley.

Articulo 12.- Obligatoriedad del Archivo. Todos los prestadores de servicios
de salud, deben tener un archivo unico de historias clinicas en las etapas de
archivo de gestion, central e historico, el cual sera organizado y prestara los
servicios pertinentes guardando los principios generales establecidos en el
Acuerdo 07 de 1994, referente al Reglamento General de Archivos, expedido
por el Archivo General de la Nacion y demas normas que lo modifiquen o
adicionen.

Articulo 13 Custodia de la Historia Clinica. la custodia de la historia clinica
estara a cargo del prestador de servicios de salud que la generd en el curso
de la atencion, cumpliendo los procedimientos de archivo sefialados en la
presente resolucion, sin perjuicio de los sefialados en otras normas legales
vigentes. El prestador podra entregar copia de la historia clinica al usuario o
a su representante legal cuando este lo solicite, para los efectos previstos en
las disposiciones legales vigentes. (SALUD, 1999)
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4.4. Estado del Arte

En el estado del arte presentado en este trabajo se resalta la postura a nivel
normativo en Colombia en cuanto a la seguridad de la informacién, diferentes
enfoques de algunos investigadores para abordar el disefio, implementacion
de un Sistema de Gestion de Seguridad de la Informacion, algunas
experiencias documentadas sobre la implementacion de un sistema de
Gestion de Seguridad de Informacién para el sector salud en los ultimos 10
afnos a nivel nacional e internacional.

A nivel nacional mediante el documento COMPES 3854 del Consejo
Nacional de Politica Econdmica y Social de la Republica de Colombia, en su
Departamento Nacional de Planeaciéon plantea la politica nacional de
seguridad digital, ha cambiado el enfoque tradicional al incluir la gestidon de
riesgo como uno de los elementos mas importantes para abordar la
seguridad digital, cuyo objetivo principal es fortalecer las capacidades de las
multiples partes interesadas, para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades socioeconomicas en el
entorno digital. Ademas, en esta politica se establecen nuevos lineamientos y
directrices de seguridad digital y se tienen en cuenta componentes como la
educacion, la regulacion, la cooperacion, la investigacion, el desarrollo y la
innovacion. Para lograrlo, se implementaran acciones en torno a cinco ejes
de trabajo.

1. Establecer un marco institucional claro en torno a la seguridad digital,
basado en la gestion de riesgos.

2. Crear las condiciones para que las multiples partes interesadas
gestionen el riesgo de seguridad digital en sus actividades
socioeconomicas y se genere confianza en el uso del entorno digital.

3. Fortalecer la seguridad de los individuos y del Estado en el entorno
digital, a nivel nacional y trasnacional, con un enfoque de gestion de
riesgos.

4. Fortalecer la defensa y soberania nacional en el entorno digital con un
enfoque de gestion de riesgos.

5. Impulsar la cooperacidn, colaboracion y asistencia en materia de
seguridad digital, a nivel nacional e internacional

Para poner en marcha esta politica, se ha construido un plan de accién que
se ejecutara durante los afios 2016 a 2019 con una inversion total de 85.070
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millones de pesos. Las principales entidades ejecutoras de esta politica son
el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el
Ministerio de Defensa Nacional, la Direccion Nacional de Inteligencia y el
Departamento Nacional de Planeacidon. (Consejo Nacional de Politica
Econdmica y Social, 2016)

En Colombia, JOHANNA CAROLINA BUITRAGO, DIEGO HERNANDO
BONILLA, CAROL ESTEFANIE MURILLO (Colombia 2012) en su trabajo de
tesis Diseiio de Una Metodologia Para la Implementacion del Sistema de
Gestion de Seguridad de la Informacion- Sistema de Gestion de Seguridad
de la Informacién, En El Sector de Laboratorios de Analisis Microbiolégicos,
Basado En ISO 27001:2013. Abordan las amenazas que constituyen un
riesgo sobre uno de los activos mas criticos y vulnerables de las
organizaciones como la informacién, asegurar la disponibilidad, la
confidencialidad y la conservacion de los datos y garantizar el nivel de
seguridad en el sector de laboratorios de analisis microbioldgicos

En la tesis se utilizé una metodologia que consiste en reunir un grupo
interdisciplinar que esté involucrado en el proceso, evaluar cada una de las
variables que pueden llegar a afectar el resultado de la operacion en que se
detecté el problema. Propone implementar herramientas como cartas de
control, planes de verificaciéon del Sistema de Gestion de Seguridad de la
Informacion, balanced scorecard o cuadro de mando integral y el programa
de auditorias internas.

Los autores concluyeron que para garantizar la seguridad de los activos de la
informacion se debe desarrollar una gestion orientada a mitigar el impacto de
los riesgos para lo cual se ha de disefar un método de evaluacion de riesgos
completo que ha de permitir conocerlos y afrontarlos de forma coordinada,
como lo hace el método de evaluacion incluido en el trabajo. Y,
seguidamente, definir unos planes bien de accion o bien de seguimiento con
unos controles de seguridad que permitan verificar el rendimiento de cada
plan.

Por otra parte (AURA LUCIA CASADIEGOS, 2014) desarrollo en el
departamento del Cesar, mas exactamente en el Municipio de Rio de Oro un
proyecto llamado Sistema de Gestion de Seguridad de la Informacién para el
area de contabilidad de la E.S.E. hospital local de Rio de Oro Cesar, el cual
tiene como objetivo realizar un diagndstico del area de contabilidad de la
E.S.E. Hospital Local identificando los elementos que conforman Sistema de
Gestién de Seguridad de la Informacion para el Area de Contabilidad de la

29



E.S.E. para Elaborar un documento formal para la gestién de la seguridad de
la informacién del Area de contabilidad que incorpore la politica de la
seguridad de la informacion.

En el marco académico de América Latina, un articulo llamado Seguridad de
la Informacién, clave en la proteccidon de datos sanitarios, realizado por
Karina Ingrid Medinaceli Diaz y Eugenio Gil en la Paz Bolivia en el mes de
junio de 2015, exponen la importancia de implementar medidas de seguridad
para el control de accesos y del uso de la informacidon que se encuentra en
los ordenadores, tratando de preservar asi la intimidad de los pacientes.
Plantean algunas medidas y procedimientos para mejorar la seguridad en el
acceso a las historias clinicas de los pacientes entre los que estan la
implementacion de firmas electrénicas, auditorias informaticas y la
implementacion de Sistemas de Gestion de Seguridad de la Informacion.

En este articulo, los autores concluyeron que para garantizar la seguridad y
confidencialidad de la informacion clinica se debe resolver la visibilidad de la
historia clinica electronica, para lo cual se estableceran protocolos y guias de
actuacion, ademas un sistema de gestion de la informacién permitira que los
accesos a las historias clinicas queden registrados en los logs y mediante
firmas digitales establecer quien lo hizo. También consideran la historia
clinica electronica mas segura y confidencial que la historia clinica en papel.
(Gil, 2015)

El objetivo principal de este estudio es la construccion de un mecanismo para
la gestion de la informacién en materia de seguridad que se aplica a las
organizaciones medicas. Este mecanismo se basa en los once elementos de
control y ciento treinta y tres objetivos de control de la norma ISO
27001:2013 de Gestion de Seguridad de la Informacion. Este estudio analiza
e identifica los eventos mas comunes relacionados con la seguridad de la
informacion en las organizaciones médicas y clasifica estos eventos como de
alto riesgo, de riesgo transferibles, y el riesgo controlado para facilitar la
gestion de dicho riesgo.

También (Vasco, 2015) en su tesis de grado en la ciudad de lima Peru
disefid un Sistema de Gestion de Seguridad de la Informacion para una
entidad estatal de salud de acuerdo a la ISO/IEC 27001:2013 el cual tiene
por proposito generar una solucion especifica para una organizacion del
sector publico y especificamente del rubro salud, debido a que se tomaran
los procesos institucionales de una empresa de este tipo como campo de
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estudio para aplicar las metodologias y herramientas anteriormente
mencionadas. El proyecto se centra en los procesos institucionales
referentes al area de admision de pacientes, limitando el alcance que se
utilice para la creacién de la documentacidn a dos de estos procesos criticos
para la operacién del area indicada.

Al final el autor concluye que existe una brecha importante en cuanto a
seguridad de la informacion en la institucion sobre la que se ha realizado el
presente proyecto, se debe involucrar a la direccidn en las acciones del plan
qgue se debe definir con motivo de la implementacion del Sistema de Gestion
de Seguridad de la Informacion institucional, el cual deberia ser gestionado
como un proyecto institucional, de manera que se cuente con el apoyo de las
distintas direcciones y areas del INMP. También es de vital importancia que
se defina formalmente el comité de Seguridad de la Informacién, érgano que
deberia encargarse del proyecto de implementacion del Sistema de Gestion
de Seguridad de la Informacién y que debera contar con el apoyo de la
Direcciéon General de modo que se facilite el acceso a la informacion de
todas las areas pertinentes.

5. METODOLOGIA

Para el desarrollo del proyecto disefio de un Sistema de Gestion de
Seguridad de la Informacion ajustado a las necesidades de la corporacion
meédica clinica vida de Quibdd, se tomé como base los requisitos que
establece la norma NTC-ISO/IEC 27001:2013, para el establecimiento de un
Sistema de Gestion de Seguridad, los cuales se describen a continuacion y
son desarrollados en el capitulo 6:

a) Definir el alcance y limites del SGSI en términos de las caracteristicas
del negocio, la organizacién, su ubicacion, sus activos, tecnologia, e
incluir los detalles y justificacion de cualquier exclusion del alcance.

b) Definir una politica de SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, sus activos y tecnologia.

c) Definir el enfoque organizacional para la valoracion del riesgo.
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d) Identificar los riesgos.
e) Analizar y evaluar los riesgos.
f) Identificar y evaluar las opciones para el tratamiento de los riesgos.

g) Seleccionar los objetivos de control y los controles para el tratamiento
de los riesgos.

h) Obtener la aprobacion de la direccién sobre los riesgos residuales
propuestos.

i) Obtener autorizacion de la direccion para implementar y operar el
SGSI.

j) Elaborar una declaracion de aplicabilidad.

La metodologia de este proyecto fue desarrollada tomando como referencia
el marco de Cyber Seguridad de la NIST que propone 5 funciones
relacionadas con la gestién de riesgos de seguridad de la informacion que
son de uso muy valido a nivel mundial. Ademas, se plantea una metodologia
hibrida entre cualitativa y cuantitativa, en las que se realiz6 algunas
entrevistas y observaciones para el levantamiento de informacién y obtencién
de evidencias y se desarroll6 algunas etapas del modelo P.H.V.A. En la
figura 1, se presentan las 4 fases sugeridas para este proyecto:
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Figura 1. Metodologia del Sistema de Gestion de Seguridad de la
Informacion.

5.1 Diagnostico del Estado Actual: En esta primera fase del proyecto, se
realizara un diagnostico del estado actual de la corporacidon médica Clinica
Vida en materia de Sistema de Gestion de Seguridad de la Informacion y se
empleara la metodologia de entrevistas, revision de documentacion y visita
en sitio.

Diagnéstico de la situacion de seguridad de la informacion de la Corporacion
Médica Clinica Vida de la ciudad de Quibdo, haciendo énfasis en identificar
adecuadamente los activos de informacion vinculados a los procesos
financiero, asignacion de citas médicas, historia clinica y/o urgencias asi
como las posibles vulnerabilidades y los riesgos asociados a dichos activos.

5.1.2 Inventario de Activos de Informacion: Identificacion de los activos de
informacion del de la corporacion meédica Clinica Vida, enfatizando
primeramente los procesos fundamentales de negocio, los activos de
informacion especificos que involucra, y sus diversos tipos y formatos. Se
realizara entrevista al administrador de sistemas y al encargado de almacén.

5.1.3 Analisis de Riesgos: Identificacion los activos de informacion, se
identificara los riesgos y amenazas a los que estan expuestos dichos activos,
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cuantificando el nivel de severidad de riesgo y el tratamiento sugerido.
Dichos riesgos seran listados y caracterizados.

5.2. Disefio de la Situacion Deseada: Para la segunda etapa del proyecto, se
disefiara una propuesta de Sistema de Gestion de Seguridad de la
Informacion. En esta fase se tomara como base la norma ISO 27001:2013 e
ISO 27002 y se disefiaran los controles, politicas y procesos de seguridad de
la informacién que plantea la norma, el anexo Ay el anexo SL.

Creacién del Plan de Seguridad de la Informacién: Una vez realizada la fase
de Diagnostico y habiendo obtenido el inventario de activos con su
correspondiente analisis de riesgo, se propondran los productos y controles
necesarios para mitigar los riesgos potenciales.

5.3 Planificacion de la Transicion

Metodologia. Establecer un plan de trabajo de alto nivel con un cronograma
de actividades, en el que se establezcan las actividades con sus
responsables y los tiempos de ejecucidn, para el cierre de las brechas de
acuerdo con las capacidades y recursos de la clinica.

En esta etapa, se trazara una ruta que organice el trabajo, que incluya
elementos de planificacion de tareas y funciones y se establecera un Plan de
Seguridad de la Informacion, en el cual se tendran en cuenta los siguientes
elementos:

* Politica de seguridad de la informacion.
* Objetivos estratégicos para la seguridad de la informacion.
* Resultado de la fase de Diagnostico: analisis de riesgos.

5.4 Presentacion y Socializacion de Recomendaciones. Se presentara y
socializara el disefio del Sistema de Gestion de Seguridad de la
Informaciénpara la Corporacion Médica Clinica Vida de la ciudad de Quibdo,
se estableceran posibles recomendaciones de mejora, Se comunicara a la
Junta Directiva de dicha Corporacion la propuesta final del Sistema de
Gestion de Seguridad de la Informacion para su analisis y posble
implementacion.

34



6. ESTABLECIMIENTO DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

A continuacion, se desarrollan los elementos requeridos por la norma NTC-
ISO/IEC 27001:2013 para el establecimiento del Sistema de Gestion de
Seguridad de la Informacion de la Clinica vida de la ciudad de Quibdo.

6.1 Definicion del alcance y limites del Sistema de Gestion de Seguridad de
la Informacion.

Este proyecto, cubre los elementos de la gestion de riesgos de Seguridad de
la Informacion para en el uso de las plataformas tecnoldgicas de la clinica
Vida. El limite se circunscribe a la informaciédn que se gestiona en las
plataformas tecnolégicas de la clinica, en esta primera etapa se quiere
controlar la informacién que esta en las plataformas de Tl de la clinica, pero
queda a discrecion de la gerencia la ampliacion de este proyecto, a las areas
en las que determinen su aplicacion.

6.2 Definicion de politica del Sistema de Gestidon de Seguridad de la
Informacion.

En este item se instal6 la creacion del comité de seguridad de la informacion,
el comité de gestion de incidentes y se establecieron los parametros para la
declaracion y notificacion e incidentes. Ademas, se presenta un resumen de
la politica del Sistema de Gestion de Seguridad para la clinica Vida, en el
ANEXO 15 Gobierno del Sistema de Gestion, Se describe en detalle como
esta conformado el gobierno de gestion de seguridad, con sus respectivas
funciones.

6.2.1 Comité de Seguridad de la Informacion.

Se establecidé el comité de Seguridad de la Informacion para la Corporacion
Médica Clinica Vida de la ciudad de Quibdd, el cual tiene como objetivo
asegurar que exista una direccion y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la informacion, a
través de compromisos apropiados y uso de recursos adecuados en la
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Corporacion, asi como de la formulacion y mantenimiento de una politica y
controles de seguridad de la informacion a través de todo el organismo.

El Comité de Seguridad de la Informacion esta conformado de la siguiente
manera:

Oficial de Seguridad de la informacion
Director General Administrativo
Responsable de Talento Humano
Responsable del Area de infraestructura
Responsable de Auditoria Interna
Responsable de Juridico

Responsable de Seguridad

VVVVVVYY

6.2.2 Comité de Gestion de Incidentes.

Se cre6 el comité de gestibon de incidentes, el cual esta enfocado
principalmente en atender los incidentes de seguridad de la informacion que
se presentan sobre los activos soportados por la plataforma tecnoldgica de la
Clinica. En el ANEXO 15 Gobierno del Sistema de Gestion, se especifican
las funciones y responsabilidades de este comité.

6.2.3 Declaracidn y notificacion e incidentes.

Se edificaron los parametros para la declaracién y notificacion e incidentes
con el fin de responder a los mismos en forma sistematica, minimizar su
ocurrencia, facilitar una recuperacion rapida y eficiente de las actividades
minimizando la pérdida de informacién, la interrupcién de los servicios, el
proceso de tratamiento de incidentes y manejar correctamente los aspectos
legales que pudieran surgir durante este proceso. Los detalles de estas
directrices, donde se estipula que hacer durante y después de un incidente
de seguridad, se encuentran en el ANEXO 15. Gobierno del Sistema de
Gestion.

36



6.2.4 Politicas de Seguridad

Se desarrollaron las Politicas de Seguridad para la Corporacion Medica
Clinica Vida de la ciudad de Quibdé. Se tom6 como base los lineamientos
que brinda la norma ISO 27001, el ANEXO A de la norma ISO/IEC
27001:2013 Dominios, Objetivos de Control y Controles vy las
recomendaciones para las Politicas de Seguridad que plantea el Framework
de Ciberseguridad de la NIST (National Institute of Standards and
Technology)

Objetivo

Exhibir en forma clara las politicas de seguridad que deben conocer y cumplir
todos los directivos sin importar su cargo, funcionarios contratistas o
empleados y terceros naturales o juridicos que presten sus servicios o
tengan algun tipo de relacién con la Sociedad Médica Clinica Vida de la
ciudad de Quibdo.

Alcance

Las politicas que aqui se documentan, son de cumplimiento obligatoria para
todos los funcionarios de la Corporacién Médica Clinica Vida, que hagan uso
directa o indirectamente de tecnologias de informacion y comunicaciones o
de los activos de la misma.

Lineamientos de Politicas

Toda informacién que se utilice en los equipos de computo y por supuesto,
bajo el uso de los sistemas operativos y de informacién de la Corporacién
Medica seran de caracter confidencial, por lo que ningun funcionario podra
hacer uso de ella con fines personales, tampoco podra facilitarla a personal
externo en cualquier forma de transmision.

Los equipos designados a cada funcionario seran de su uso exclusivo y con
fines laborales, siendo responsable de los dafios realizados al mismo o al
sistema operativo. Sera un agravante si el uso indebido se realiza con fines
lucrativos.
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La tabla 1 resume las politicas desarrollas con sus respectivos objetivos, en
el ANEXO 12. Politicas de Seguridad, se describen en detalle las politicas
disefiadas para las Clinica Vida.

TABLA 1. Resumen de las Politicas de Seguridad.

POLITICA

Politicas de seguridad
ligada a los recursos
humanos

OBJETIVO
Asegurar que los empleados y contratistas
comprendan sus responsabilidades, tomen

conciencia de sus responsabilidades en materia de
seguridad de la informacion, las cumplan y son los
idéneos en los roles para los que se consideran,

Proteger los intereses de la corporaciéon medica
durante el proceso de vinculacién o desvinculacion
de empleados o contratistas

Politicas de seguridad
en gestion de activos

Identificar los activos organizacionales de la
corporacion Medica Clinica vida, y definir las
responsabilidades de proteccion apropiadas, asi
como prevenir la divulgacidon, modificacion, el retiro
o la destruccion de informacion almacenada en
medios de soporte.

Politicas de seguridad
en controles de
acceso

Velar porque la informacion solo sea accedida por
personal autorizado y solo para el desempefio de
su funcién, limitar el acceso a informacién e
instalaciones de procesamiento de informacion,
haciendo que los usuarios rindan cuentas por la
custodia de su informacion de autenticacion.

Politicas de seguridad
fisica y ambiental

Prevenir el acceso fisico no autorizado, el dafio y
la interferencia a la informacion y las instalaciones
de procesamiento de informacion de Ia
Corporacion Médica Clinica Vida y prevenir la
perdida, dano, robo o compromiso de activos de la
misma.

Politicas de seguridad
operativa

Asegurar las operaciones correctas y seguras de
las operaciones, protegiéndolas contra la perdida
de datos, asegurando la integridad de los sistemas
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operacionales y minimizar el aprovechamiento de
vulnerabilidades técnicas.

Politicas de seguridad
en las
telecomunicaciones

Asegurar la proteccion de la informacion en las
redes, y sus instalaciones de procesamiento de
informacion de soporte y mantener la seguridad de
la informacion transferida dentro de la Corporacion
Médica o con cualquier entidad externa.

Politicas de seguridad
para adquisicién,
desarrollo y
mantenimiento de los
sistemas de
informacion.

Permitir que la adquisicion o desarrollo de software
para la corporacién se realice con los controles
adecuados, cumpla con las normas de
licenciamiento y haya sido autorizado por el area
de Sistemas. ademas, garantizar que la instalacion
de software en los equipos de la Corporacion sea
realizada por personal idoneo y autorizado para
esta actividad.

Politicas de seguridad
en relacion con
suministradores.

Asegurar la proteccion de los activos de
informacion de la Corporacion que sean accesibles
a los proveedores, manteniendo el nivel de
seguridad y la correcta prestacién de servicio por
parte de los proveedores.

Politicas de seguridad
para la gestion de
incidentes en la
seguridad de la
informacion.

Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la
informacion, incluida la comunicacién y los
responsables de atender los eventos o debilidades
en materia de seguridad.

Politicas de seguridad
en aspectos de
seguridad de la
informacion en la
gestion de la
continuidad del
negocio.

Asegurar la disponibilidad de las instalaciones de
procesamiento de informacion y la inclusion de la
seguridad en los sistemas de gestion de
continuidad de negocio en la Corporacion Médica.

Politicas de
cumplimiento.

Evitar violaciones de obligaciones legales,
estatutarias, de reglamentacion o contractuales
relacionadas con seguridad de la informacion y de
requisitos de seguridad por parte de la
Corporacion Médica.
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6.3 Definicion del enfoque organizacional para la valoraciéon del riesgo.

Luego de realizar visitas a la corporacion sociedad meédica Clinica Vida y de
realizar entrevistas a los funcionarios, labores de observacion y revision de
documentacion de las dependencias de Sistemas, Facturacion, Ambiental,
Cartera, Juridica, Control Interno, Almacén, Estadistica, Revisién Fiscal,
Pagaduria, Contabilidad, Archivo y Admisién, se obtuvo el un cuadro con el
inventario de activos de informacion, el cual se encuentra en el ANEXO 11.
Inventario de Activos de Informacion.

6.4 ldentificacion de los Riesgos.

Para la identificacion de los riesgos en materia de Seguridad de la
Informacion para la Clinica Vida, tomamos como referencia el modelo de
madurez de COBIT adaptado a la realidad de la clinica vida.

Luego de realizar visitas a las distintas dependencias de la Corporacion
Médica Clinica Vida, realizar entrevistas a los funcionarios de distintas
dependencias y labores de observacion a los distintos procesos al interior de
la misma, con el objetivo de determinar el estado actual en materia de
seguridad de la informacion de los activos de informacién relacionados en el
ANEXO 11, Inventario de Activos, se detectaron los siguientes hallazgos o
amenazas en materia de Seguridad de la Informacion al igual que los
controles recomendados por el ANEXO A de la norma ISO 27001:2013, su
valoracion esta basada en el ANEXO 4, Escalas de Valoracion. A
continuacion, se sefalan algunos hallazgos relevantes, en el ANEXO 14.
Tabla de Riesgos, se explican con mas detalle dichos hallazgos.

* No se evidencia un conjunto de politicas para la seguridad de la
informacion.

* No cuenta con asignacidon de responsabilidades para la seguridad de
la informacién

* No se evidencia politicas de uso para dispositivos moéviles ni para
jornadas de teletrabajo.

* No se realizan jornadas de concienciacion, educacion y capacitacion

en seguridad de la informacion al personal.

No cuenta con un inventario detallado de activos.
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* No evidencia gestion de soportes extraibles, eliminacion de soportes,
soportes fisicos en transito ni control de unidades extraibles en las
estaciones de trabajo.

* Presenta deficiencias en las politicas de control de acceso.

* Se detecto falencias en los procedimientos de inicio de sesion seguros

* Se detecta deficiencias en la seguridad fisica.

* Presenta deficiencias en los controles contra cédigos maliciosos.

* Carece de politicas y procedimientos de intercambio de informacion.

* No se han definido responsabilidades y procedimientos para la gestion
de incidentes.

* no cuenta con revisiones independientes en materia de seguridad de
la informacién.

6.5 Analisis y Evaluacion de los Riesgos.

El analisis y evaluacion de los riesgos en materia de Seguridad de la
Informacion para la Clinica Vida, fue elaborado tomando como referencia el
marco de Cyber seguridad de la NIST (National Institute of Standards and
Technology). Por otra parte, en el ANEXO 10, diagnostico del estado actual
se presenta un resumen de los elementos tenidos en cuenta para la
evaluacion, asi como su respectiva valoracion. la evaluacion completa y las
valoraciones de la evaluacibn se encuentra en el ANEXO 8, en un
documento ANEXO llamado “Evaluacion en materia de Seguridad de la
Informacion de la Clinica Vida™.

6.6 ldentificar y evaluar las opciones para el tratamiento de los riesgos.

Con la clinica se disefid un plan de accion para convenir la manera en que
seran tratados los riesgos cuyo nivel de madurez es muy bajo, en el que se
traza responsabilidades y actividades para su tratamiento, las cuales se
muestran a continuacion:
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6.6.1 Responsabilidades de la Alta Gerencia.

La implicacion de la alta gerencia de la Corporacidn es uno de los principales
componentes un Sistema de Gestion de Seguridad de la segun la norma ISO
27001:2013.

La alta gerencia de la Corporacién debe asumir que el Sistema de Gestion
de Seguridad de la Informacion afecta a la gestion del negocio y requiere que
todas las acciones futuras y las decisiones que se tomen solo las puedan
desarrollar la alta direccion de la organizacién. No puede considerar que el
Sistema de Gestion de Seguridad de la Informacion sea una cuestion
meramente tecnoldgica o técnica de los niveles inferiores de la empresa sino
todo lo contrario, la Gerencia debe tener la responsabilidad de gestionar los
riesgos y los impactos del negocio.

Desde el punto de vista del alcance del Sistema de Gestion de Seguridad de
la Informacion, el término direccion de la organizacion debe estar
contemplado siempre las tareas fundamentales del Sistema de Gestion de
Seguridad de la Informacion que ISO 27001:2013 asignan a la Direccion en
los que se detallan los siguientes elementos: (ISO 27001)

La alta direccion de la Corporacion debe comprometerse con la
implementacion, establecimiento, operacion, monitorizacién, mantenimiento,
revision y mejora del Sistema de Gestion de Seguridad de la Informacién.
Para ello, debe llevar a cabo las siguientes iniciativas:

» Desarrollar una politica de Seguridad de la Informacidn.

» Garantizar el cumplimiento de planes y objetivos de Sistema de
Gestion de Seguridad de la Informacion.

» Constituir roles y responsabilidades de Seguridad de la Informacién.

» Informar la importancia de alcanzar los objetivos de seguridad de la
informacion y de cumplir con la politica de seguridad.

» Designar todos los recursos necesarios para llevar a cabo el Sistema
de Gestion de Seguridad de la Informacion.

» Determinar todos los criterios de aceptacion de riesgos y sus
correspondientes niveles.

» Asignar los recursos suficientes para todas las fases del Sistema de
Gestion de Seguridad de la Informacion.

» Garantizar que se realizan todas las auditorias internas.

» Llevar a cabo revisiones periddicas del Sistema de Gestion de
Seguridad de la Informacién.
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6.6.2 Asignacion de Recursos.

Para que se realicen todas las actividades vinculadas con el Sistema de
Gestion de la Seguridad de la Informacion, es fundamental designar los
recursos necesarios. Es tarea de la alta direccion la de garantizar que
cuentan con los suficientes medios para:

» Operar, establecer, implementar, monitorizar, revisar y mantener el
Sistema de Gestion de Seguridad de la Informacion.

» Poder asegurar que todos los procedimientos de seguridad de la
informacion apoyan a los requerimientos de negocio.

» Detallar todos los requerimientos necesarios para cumplir con la
legislacion vigente.

» Suministrar todos los controles implementados de una forma correcta.

Desarrollar todas las revisiones cuando sea necesario.

> Mejorar la eficiencia del Sistema de Gestion de Seguridad de la
Informacion.

A\

6.6.3. Formacion y Concienciacion.

Para conseguir el éxito del Sistema de Gestion de Seguridad de la
Informacion basado en la norma ISO 27001:2013 es fundamental contar con
dos elementos muy basicos como son la formacion y la concienciacion en
Seguridad de la Informacion. Por ello, la Alta Gerencia de la Corporacion
debe garantizar que todos los empleados tengan sus responsabilidades
asignadas y definidas en el Sistema de Gestion de Seguridad de la
Informacion. Por lo que se debera:

» Decidir las competencias necesarias que debe tener cada trabajador
de la empresa en funcién de las tareas que vaya a desempenar.

» Complacer las necesidades mediante planes de formacion.

Analizar y evaluar la eficiencia de las acciones que ha desarrollado.

» Conservar todos los registros de estudios, formacion, habilidades,
experiencia y cualificacion.

A\
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La alta direccion debera garantizar que todos los empleados relevantes se
involucren y se conciencien de la importancia de las actividades relacionadas
con la seguridad de la informacién y el grado de contribucion a la
consecucion de los objetivos del Sistema de Gestion de Seguridad de la
Informacion.

6.6.4. Revision de Sistema de Gestidn de Seguridad de la
Informacion.

La tarea de la alta direccién de la Corporacion es que, al menos una vez al
afno, revise el Sistema de Gestion de Seguridad de la Informacion, para
poder garantizar que continua siendo eficaz, eficiente y adecuado. Para ello,
la Gerencia debe recibir una serie de informacion para ayudarle en esa toma
de decisiones y entre ellas se destacan las siguientes:

» Amenazas o vulnerabilidades que no se ha trasladadas
adecuadamente en evaluaciones de riesgos anteriores.

> Los resultados de las mediciones de eficacia.

» Resultados de las auditorias y revisiones del Sistema de Gestion de
Seguridad de la Informacién.

» Controlar todas las partes interesadas.

» Productos, técnicas o procedimientos que puedan ser utiles para
mejorar el rendimiento y eficiencia del Sistema de Gestion de
Seguridad de la Informacién.

» Comunicar el estado de las distintas acciones preventivas vy
correctivas.

> El estado de las acciones iniciadas a raiz de las diversas revisiones
anteriores de la Direccion de la Corporacion.

» Cualquier cambio que puede afectar al Sistema de Gestion de
Seguridad de la Informacién.

» Obtener recomendaciones de mejora.

Por otra parte, la Gerencia debe revisar el Sistema de Gestion de Seguridad
de la Informacion y tomar las decisiones relativas y oportunas a:

» Enriquecer y desarrollar la eficiencia del Sistema de Gestion de
Seguridad de la Informacién.
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» Actualizacion del Plan de Tratamiento de Riesgos y de la evaluacion
de riesgos.

» Cambiar los Controles y procedimientos que afecten a la seguridad de
la informacion. de esta forma, obtendremos como respuesta cambios
internos o externos en los requisitos de los negocios.

> Mejorar la forma de medir la eficacia de los Controles de Seguridad.

6.6.5. Compromisos del Comité de Seguridad de la Informacion

Desarrollar pruebas peridodicas de vulnerabilidad sobre los diferentes
sistemas de informacion para detectar vulnerabilidades y oportunidades de
mejora a nivel de seguridad de la informacion. Liderar el proceso de gestion
de incidentes de seguridad, asi como la posterior investigacién de dichos
eventos para determinar causas, posibles responsables y recomendaciones
de mejora para los sistemas afectados. Desarrollar el plan de formaciéon y
sensibilizacion de la Corporacion incorporando el componente de seguridad
de la informacion en diferentes areas.

6.7 Seleccion de los objetivos de control y los controles para el tratamiento
de los riesgos.

Se siguio la metodologia del Sistema de Gestion realizando un recorrido por
los 14 dominios, 35 objetivos de control y 114 controles que plantea la norma
ISO 27001:2013, para determinar control por control cuales aplican o no, y se
definio la aplicabilidad de cada uno de ellos. En el ANEXO 9, Control de
aplicabilidad se relacionan cada uno de ellos y su adaptacion a los procesos
de la clinica. También se disefiaron las Politicas de Seguridad y los
Controles de Seguridad para la clinica, se busca Dejarlas documentadas,
contribuir en la mitigacion de los hallazgos relacionados en el diagnéstico de
estado actual de la Clinica Vida, definir los procedimientos que se deben
seguir en materia de Seguridad de la Informacion, asi como los responsables
de llevarlo a cabo.

Una vez que se han determinado los riesgos y su implicacion a la seguridad
de la informacién de la Corporacion Medica Clinica Vida, se debe buscar la
manera de tratarlos. El riesgo puede ser mitigado, transferido o asumido.
Para que este proceso se lleve a efecto, es necesario que todos los
elementos de la organizacion, es decir, personas, equipos, instalaciones,
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procesos, tareas, documentos, y mas componentes de la misma, se
encuentren alineadas a directrices claras y documentadas que establezcan lo
que debe hacerse, la manera de hacerlo y las responsabilidades por su
incumplimiento. de aqui se deriva la urgente necesidad de contar con
Controles de Seguridad para la organizacion, como un factor fundamental y
basico para enfocar la actividad de la seguridad de la informacion de manera
efectiva.

6.7.1 Controles de Seguridad

Fueron elaborados los controles de seguridad para la clinica, con base en la
Tabla A.1. Objetivos de control y controles del ANEXO A de la norma técnica
colombiana NTC-ISO/IEC 27001:2013. A continuacion, se describe su
objetivo, su alcance y un resumen de los controles disefiados para la Cinica
Vida. En el ANEXO 13. Controles de Seguridad, se evidencian
completamente y en detalle todos los controles disefiados para la Clinica
Vida.

Objetivo

Brindar instrucciones para todo aquel que tenga relacion directa o indirecta
con la Clinica Vida, dando orientacion de estricto cumplimiento,
concientizandolos sobre el correcto uso de los activos de informacién,
equipos, sistemas operativos y sistemas de informacion y la sensibilidad de
los datos manejados por los mismos.

Alcance

Los controles que aqui se documentan, son de cumplimiento obligatoria para
todos los funcionarios de la Corporacién Médica Clinica Vida, que hagan uso
directa o indirectamente de tecnologias de informacion y comunicaciones o
de los activos de la misma. El comité se Seguridad de la Informacion sera el
encargado de verificar cumplimiento y revision periddica de los controles de
seguridad, con el fin de realizar los ajustes necesarios que resulten por
crecimiento de la Corporacioén o la aparicién de nuevas amenazas.
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La tabla 2 presenta un resumen de los controles y el objetivo de cada uno de
los controles disefados para la Clinica Vida.

TABLA 2. Resumen de Controles

CONTROLES

OBJETIVOS

Controles de politicas
de seguridad.

Brindar apoyo y orientacién a la direccion de la
Corporacion Medica con respecto a la seguridad
de la informacién, y los reglamentos y leyes
pertinentes.

Controles para la
organizacion de la
seguridad de la
informacion.

Gestionar y mantener la seguridad de la
informacion y los servicios de procesamiento
dentro de la organizacion.

Controles de gestion de
activos

Lograr y mantener la proteccion adecuada de los
activos de la Corporacion, ademas, mantener
actualizados los registros de inventario.

Controles de los
recursos humanos.

Asegurar que los empleados, contratistas y
usuarios por tercera parte entiendan sus
responsabilidades y son adecuados para los
roles para los que se les considera, reducir el
riesgo de robo, fraude o uso inadecuado de las
instalaciones, y que estén conscientes de las
amenazas y preocupaciones de seguridad de la
informacion, sus responsabilidades y sus deberes
y que estén equipados para apoyar las politicas
de seguridad durante el desarrollo de sus
funciones.

Controles de seguridad
fisica del entorno.

Evitar el acceso fisico no autorizado, el dafio e
interferencia a las instalaciones y a la
informacion, y evitar perdida, dafio o puesta en
peligro los activos y la interrupcion de las
actividades de la Corporacion Médica.

Controles de gestion de
comunicaciones y
operaciones.

Asegurar la operacién correcta y segura de los
servicios de procesamiento de informacion
manteniendo la integridad y disponibilidad de la
informacion, mantener un grado de seguridad en
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la prestacion de los servicios y minimizar el
riesgo de fallas de los sistemas, asegurar la
proteccion de la informacion en las redes y las
infraestructuras de soporte y evitar la divulgacion,
modificacion, retiro o destruccion de activos no
autorizada en la Corporacion Médica.

Controles de acceso

Controlar el acceso no autorizado a la
informacion de los servicios de procesamiento de
informacion, servicios en red, sistemas operativos
y sistemas de informacion de la Corporacion.

Controles de
adquisicion, desarrollo
y mantenimiento de
sistemas de
informacion.

Garantizar que la seguridad es parte integral de
los sistemas de informacidn, protegiendo Ila
confidencialidad, autenticidad o integridad de la
informacion de la Clinica por medios
criptograficos, manteniendo la seguridad del
software y de la informacién del sistema de
aplicaciones y reducir los riesgos resultantes de
la explotacidn de las vulnerabilidades técnicas.

Controles de gestion de
incidentes de la
seguridad de la
informacion.

Asegurar que los eventos y las debilidades de la
seguridad de la informacion asociados con los
sistemas de informaciéon se comunican de forma
tal que permiten tomar las acciones correctivas
oportunamente, y se aplique un enfoque
consistente y eficaz.

Controles de gestion de
la continuidad del
negocio.

Contrarrestar las interrupciones en las
actividades del negocio y proteger sus procesos
criticos contra los efectos de fallas importantes
en los sistemas de informacibn o contra
desastres, y asegurar su recuperacion oportuna.

Controles de
cumplimiento.

Evitar el incumplimiento de cualquier ley, de

obligaciones estatutarias, reglamentarias o
contractuales y de cualquier requisito de
seguridad.
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6.8 Obtener la aprobacion de la direccion sobre los riesgos residuales
propuestos.

Falta la implementacion de los planes de accidn para mitigar los riesgos
encontrados y someter a aprobacion los riesgos residuales posteriores a la
implementacion de los planes de accion.

6.9 Obtener autorizacién de la direccidn para implementar y operar el
Sistema de Gestion de Seguridad de la Informacion.

Al momento del cierre de este proyecto, la junta directiva de la clinica vida se
encuentra evaluando la posible implementacién del Disefio del Sistema de
Gestion y la y las posibles formas de financiacion.

6.10 Elaboracion de declaracidon de aplicabilidad.

Declaracion de Aplicabilidad

La declaracion de aplicabilidad disefiada para la Corporacion Medica con
base en los 14 dominios, 35 objetivos de control y 114 controles que plantea
la norma ISO 27001:2013, se encuentra adjunta en los anexos del proyecto,
ANEXO 9. Control de Aplicabilidad.
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7. PRESENTACION Y ANALISIS DE RESULTADOS

En este capitulo se recapitulan las soluciones planteadas para el disefio del
Sistema de Gestidon de Seguridad de la Informacion de la Clinica Vida,
resumiendo los avances logrados en cada una de las etapas del proyecto.

Con el diseno del Sistema de Gestion para la Clinica Vida, se logro identificar
e inventariar los activos de informacion, conocer el estado actual de la
Clinica en materia de Gestidn de Seguridad de la Informacién, identificar los
riesgos asociados a estos activos y disefiar herramientas para minimizarlos.
Finalmente se entregd una propuesta para su futura implementacion.

7.1. Identificacion e Inventario de Activos:

Se identificaron y relacionaron los principales activos de informacion de la
clinica, principalmente aquellos que utilizan las plataformas de tecnologias
de la informacién de la Clinica, los responsables de estos activos. Este
inventario de activos es importante porque permitié conocer con que cuenta
la clinica y que es lo que se debe proteger. En el ANEXO 11 expone
completamente los activos identificados.

7.2. Diagnostico del Estado Actual:

El diagnostico del estado actual permitio conocer la forma como la Clinica
Vida esta protegiendo los activos relacionados en el inventario de activos,
estipulando si los controles o medidas que se estan aplicando son débiles,
necesitan mejora o son suficientes. En el ANEXO 10. Se explican los criterios
tenidos en cuenta para la obtencion del diagnostico y el ANEXO 8. Se
muestra la evaluacion completa.

7.3. ldentificacion y Analisis de Riesgos:

La identificacion y el analisis de los riesgos, permitid conocer las debilidades
que tiene la Clinica Vida en Gestion de Seguridad, con los hallazgos
relacionados en el ANEXO 14, y el apoyo de anexo A de la norma ISO
27001:2013, se pudo disefar los controles y politicas de seguridad para la
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clinica, los cuales se encuentran relacionados en los ANEXOS 12 y 13 del
proyecto.

7.4. Diseno de Controles y Politicas de Seguridad:

Se disenaron los controles y las politicas de seguridad, estableciendo un
control de aplicabilidad encauzado a la naturaleza del negocio de la Clinica
Vida, aprobando de acuerdo a esta naturaleza en cada uno de los dominios y
sub dominios del anexo A de la norma ISO 27001:2013 son aplicables o
excluibles, lo cual se puede validar en el ANEXO 9 control de aplicabilidad.
También se disefiaron los controles de seguridad con el propédsito de reducir
los riesgos identificados en el ANEXO 14. Tabla de Riesgos. Ademas, se
disefiaron las politicas de seguridad en el ANEXO12. Politicas de Seguridad
de la Informacion, con la voluntad de definir las responsabilidades de todos
los actores directos o indirectos de la Clinica correspondiente a la seguridad
de la informacion.

7.5. Presentacion de Propuesta del Sistema de Gestidn

Se presenta una propuesta del Sistema de Gestion de Seguridad de la
Informacion para la Clinica Vida, la cual se le entrega a la Alta gerencia quien
analiza las posibilidades de implementacion en una segunda etapa.
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8. CONCLUSIONES

Al terminar este proyecto, se concluye que el Sistema de Gestion de
Seguridad de la Informacion disefiado de acuerdo a las necesidades de la
Clinica Vida de Quibdd permite tener un mejor control sobre los riesgos de
afectacion de la informacion en términos de la disponibilidad, integridad y
autenticidad de su informacion.

Con el desarrollo de este proyecto, se logré Identificar el estado actual de la
Clinica Vida en materia de Gestion de Seguridad de la Informacion,
permitiendo disefiar una propuesta de implementacién del Sistema de
Gestion de Seguridad de la Informacion ajustada a los hallazgos detectadas
en el diagnostico previamente realizado, obteniendo todos los pormenores
necesarios del area de infraestructura de la Clinica para ubicar y valorar los
riesgos y vulnerabilidades, construyendo un modelo basado en las
necesidades reales de la Clinica.

El modelo de Seguridad de la Informacion disefiado en este trabajo necesita
actualizacion y retroalimentacion constante, de lo contrario no se acoplara de
forma correcta a riesgos futuros institucion, ya que no evolucionara de la
mano del crecimiento que tenga la Clinica. El éxito en la posible
implementacion de este modelo disefiado depende del apoyo de la Alta
Gerencia y las autoridades de la Clinica Vida ya que seran las encargadas
de su difusion y acatamiento.
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9. TRABAJOS FUTUROS

Se espera que en un futuro se desarrollen otros proyectos basados en el que
aqui se presenta, que consientan implementar y mantener el ciclo de vida de
un Sistema de Gestion de Seguridad de la Informacién para la Corporacién
Medica Clinica Vida de la ciudad de Quibdo, permitiendo detectar amenazas
o debilidades generadas por el crecimiento de la corporacion o por los
avances tecnoldgicos.
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ANEXO 5.

FAMILIA DE LA NORMA ISO 27000

A semejanza de otras normas ISO, la 27000 es realmente una serie de
estandares. Los rangos de numeracion reservados por ISO van de 27000 a
27019y de 27030 a 27044.

ISO 27000:

En fase de desarrollo; su fecha prevista de publicacion es noviembre de
2008. Contiene términos y definiciones que se emplean en toda la serie
27000. la aplicacion de cualquier estandar necesita de un vocabulario
claramente definido, que evite distintas interpretaciones de conceptos
técnicos y de gestion. Esta norma esta prevista que sea gratuita, a diferencia
de las demas de la serie, que tendran un coste.

ISO 27001:

Publicada el 15 de octubre de 2005. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad de la informacion.
Tiene su origen en la BS 7799-2:2002 y es la norma con arreglo a la cual se
certifican por auditores externos los SGSI de las organizaciones.

Sustituye a la BS 7799-2, habiéndose establecido unas condiciones de
transicién para aquellas empresas certificadas en esta ultima. En su ANEXO
A, enumera en forma de resumen los objetivos de control y controles que
desarrolla la ISO 27002:2005 (nueva numeracion de 1ISO 17799:2005 desde
el 1 de Julio de 2007), para que sean seleccionados por las organizaciones
en el desarrollo de sus SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION ; a pesar de no ser obligatoria la implementacién de todos
los controles enumerados en dicho anexo, la organizaciéon debera
argumentar soélidamente la no aplicabilidad de los controles no
implementados.

ISO 27002:

Desde el 1 de Julio de 2007, es el nuevo nombre de ISO 17799:2005,
manteniendo 2005 como afio de edicidn. Es una guia de buenas practicas
que describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios. Como se ha mencionado
en su apartado correspondiente, la norma ISO27001 contiene un anexo que
resume los controles de 1ISO 27002:2005. Desde 2006, si esta traducida en
Colombia (como ISO 17799.
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ISO 27003:

En fase de desarrollo; su fecha prevista de publicacién es mayo de 2009.
Consistira en una guia de implementacién de SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION e informacién acerca del uso del
modelo PDCA y de los requerimientos de sus diferentes fases. Tiene su
origen en el anexo B de la norma BS7799-2 y en la serie de documentos
publicados por BSI a lo largo de los afios con recomendaciones y guias de
implantacion.

ISO 27004:

Especifica las métricas y las técnicas de medida aplicables para determinar
la eficacia de un SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION y de los controles relacionados. Estas métricas se usan
fundamentalmente para la medicion de los componentes de la fase “Do”
(Implementar y Utilizar) del ciclo PHVA.

ISO 27005:

Publicada el 4 de junio de 2008. Establece las directrices para la gestion del
riesgo en la seguridad de la informacion. Apoya los conceptos generales
especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar a la
aplicacidn satisfactoria de la seguridad de la informacion basada en un
enfoque de gestion de riesgos.

El conocimiento de los conceptos, modelos, procesos y términos descritos en
la norma ISO/IEC 27001 e ISO/IEC 27002 es importante para un completo
entendimiento de la norma ISO/IEC 27005:2008, que es aplicable a todo tipo
de organizaciones (por ejemplo, empresas comerciales, agencias
gubernamentales, organizaciones sin fines de lucro) que tienen la intencion
de gestionar los riesgos que puedan comprometer la organizacion de la
seguridad de la informacién. Su publicacion revisa y retira las normas
ISO/IEC TR 13335-3:1998 y ISO/IEC TR 13335-4:2000.

ISO 27006:

Publicada el 13 de febrero de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de sistemas de gestion
de seguridad de la informacion.

Es una version revisada de EA-7/03 (Requisitos para la acreditacion de
entidades que operan certificacion/registro de SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION) que afiade a ISO/IEC 17021
(Requisitos para las entidades de auditoria y certificacion de sistemas de
gestion) los requisitos especifico relacionados con ISO 27001 y los SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION. Es decir, ayuda a
interpretar los criterios de acreditacion de ISO/IEC 17021 cuando se aplican
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a entidades de certificacion de ISO 27001, pero no es una norma de
acreditacion por si misma.

ISO 27007:

En fase de desarrollo; su fecha prevista de publicacién es mayo de 2010.
Consiste en una guia de auditoria de un SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION.

ISO 27011:

Consiste en una guia de gestion de seguridad de la informacion especifica
para telecomunicaciones, elaborada conjuntamente con la ITU (Union
Internacional de Telecomunicaciones).

ISO 27031:
Consiste en una guia de continuidad de negocio en cuanto a tecnologias de
la informacién y comunicaciones.

ISO 27032:
Consiste en una guia de gestién de seguridad de la informacion relativa a la
ciberseguridad.

ISO 27033:

Es una norma consistente en 7 partes: gestion de seguridad de redes,
arquitectura de seguridad de redes, escenarios de redes de referencia,
aseguramiento de las comunicaciones entre redes mediante gateways,
acceso remoto, aseguramiento de comunicaciones en redes mediante VPNs
y disefio e implementacion de seguridad en redes. Provee la revision,
ampliacion y re-numeracion de ISO 18028.

ISO 27034:
Consiste en una guia de gestién de seguridad de la informacion relativa a la
seguridad en aplicaciones.

ISO 27799:

Es un estandar de gestion de seguridad de la informacion en el sector
sanitario aplicando ISO 17799 (actual ISO 27002). Esta norma, al contrario
qgue las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el comité
técnico TC 215. ISO 27799:2008 define directrices para apoyar la
interpretacion y aplicacion en la salud informatica de la norma ISO / IEC
27002 y es un complemento de esa norma. ISO 27799:2008 especifica un
conjunto detallado de controles y directrices de buenas practicas para la
gestion de la salud y la seguridad de la informacion por organizaciones
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sanitarias y otros custodios de la informacion sanitaria en base a garantizar
un minimo nivel necesario de seguridad apropiado para la organizacion y
circunstancias que van a mantener la confidencialidad, integridad vy
disponibilidad de informacién personal de salud.

ISO 27799:2008

Se aplica a la informacion en salud en todos sus aspectos y en cualquiera de
sus formas, toma la informacion (palabras y numeros, grabaciones sonoras,
dibujos, videos e imagenes médicas), sea cual fuere el medio utilizado para
almacenar (de impresion o de escritura en papel o electronicos de
almacenamiento) y sea cual fuere el medio utilizado para transmitirlo (a
mano, por fax, por redes informaticas o por correo), ya que la informacion
siempre debe estar adecuadamente protegida.
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ANEXO 12.

POLITICAS DE SEGURIDAD DE LA INFORMACION PARA LA
CORPORACION MEDICA CLINICA VIDA DE LA CIUDAD DE QUIBDO.

A continuacion, se desarrollan las Politicas de Seguridad para la Corporacion
Medica Clinica Vida de la ciudad de Quibd6o. Se tomé como base los
lineamientos que brinda la noema ISO 27001, el ANEXO A de la norma
ISO/IEC 27001:2013 Dominios Objetivos de Control y Controles y las
recomendaciones para las Politicas de Seguridad que plantea el Framework
de Ciberseguridad de la NIST (National Institute of Standards and
Technology)

Objetivos

Exhibir en forma clara las politicas de seguridad que deben conocer y cumplir
todos los directivos sin importar su cargo, funcionarios contratistas o
empleados y terceros naturales o juridicos que presten sus servicios o
tengan algun tipo de relacién con la Sociedad Médica Clinica Vida de la
ciudad de Quibdo.

El presente documento sirve de instrumento para todo aquel que tenga
relacién directa o indirecta con la Corporacién, dando lineamientos de estricto
cumplimiento, concientizandolos sobre el correcto uso de los activos de
informacion, equipos, sistemas operativos y sistemas de informacién y la
sensibilidad de los datos manejados por los mismos.

Alcance

Las politicas que aqui se documentan, son de cumplimiento obligatoria para
todos los funcionarios de la Corporacién Médica Clinica Vida, que hagan uso
directa o indirectamente de tecnologias de informacion y comunicaciones o
de los activos de la misma.
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Compromisos Por Parte de la Direccion

Como una muestra del compromiso de la Gerencia de Corporaciéon Médica
Clinica Vida con el disefio e implementacion de las politicas de seguridad de
la informacion en la entidad, aprueba las politicas contenidas en este
documento, asi como también su apoyo en:

El fomento de manera activa para la creacién de una cultura de seguridad
dentro de la entidad.

Divulgacion de estas politicas a cada uno de los funcionarios de la entidad.

Verificacion de que las politicas del presente manual sean cumplidas a
cabalidad por parte de los funcionarios, proveedores o quien tenga relacion
directa con la corporacion.

Revision y actualizacién periodica de estas politicas a cada uno de los
funcionarios de la entidad y personas naturales o juridicas que tengan
relacion directa o indirecta con la Corporacion.

El Area de Sistemas sera la encargada de difundir, capacitar y sensibilizar al
resto de la Corporacion las Politicas de Seguridad, asimismo se creara el
comité de Gestion de Seguridad de la informacion, el mismo se encargara de
reunirse periédicamente para evaluar o actualizar este modelo. El comité
estara conformado por:

Oficial de Seguridad de la informacion
Director General Administrativo
Responsable de Talento Humano
Responsable del Area de infraestructura
Responsable de Auditoria Interna
Responsable de Juridico

VVVVVYVYY

El oficial de Seguridad de la informacion no pertenecera a tecnologia, pero
debe tener los conocimientos necesarios en cuanto a los procesos que se
gestionan en la Direccion de Tecnologia y Comunicaciones ademas de
conocimientos esenciales sobre tecnologia en el caso de servidores su
definicion, funcion e importancia.

Lineamientos de Politicas

Toda informacién que se utilice en los equipos de computo y por supuesto,
bajo el uso de los sistemas operativos y de informacion de la Corporacion
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Medica seran de caracter confidencial, por lo que ningun funcionario podra
hacer uso de ella con fines personales, tampoco podra facilitarla a personal
externo en cualquier forma de transmision.

Los equipos designados a cada funcionario seran de su uso exclusivo y con
fines laborales, siendo responsable de los dafios realizados al mismo o al
sistema operativo. Sera un agravante si el uso indebido se realiza con fines
lucrativos.

Politicas de Seguridad Ligada a los recursos Humanos
Objetivos.

Asegurarse que los empleados Yy contratistas comprendan sus
responsabilidades, tomen conciencia de sus responsabilidades en materia de
seguridad de la informacién, las cumplan y son los idéneos en los roles para
los que se consideran,

Proteger los intereses de la corporacién medica durante el proceso de
vinculacion o desvinculacion de empleados o contratistas

El factor humano es muy importante en el mantenimiento de la seguridad de
la informacion de la entidad, por lo que se debe contar con el personal mejor
calificado para cada uno de los cargos.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe asegurar antes de la realizacion de una contratacién las
responsabilidades de seguridad, describiendo de forma clara y precisa el
cargo, asi como los términos y condiciones del contrato, el cual debe incluir
una clausula de confiabilidad y cumplimiento de las politicas de seguridad del
presente documento.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe validar que la informacidn suministrada por los aspirantes a
algun cargo disponible sea veras, antes de que su vinculacion definitiva.
Ademas, debera verificar los antecedentes del personal aspirante al cargo.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe asegurar que los funcionarios, contratistas y demas
colaboradores de la Corporacion Meédica Clinica Vida, entiendan sus
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responsabilidades y las funciones de sus roles y usuarios, con el fin de
reducir el riesgo de hurto, fraude, filtraciones o uso inadecuado de la
informacion y de las instalaciones.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe desarrollar un programa de concientizacién sobre proteccion
de la informacién para todo el personal. Todo el personal debera asistir a los
cursos que se impartan dentro del programa de concientizacién, aplicando
los conocimientos adquiridos en sus puestos de trabajo.

Al presentarse algun cambio en los puestos de trabajo o funciones, se
revisara nuevamente los perfiles y permisos de los funcionarios para validar
que quede con los privilegios idoneos para su nuevo cargo.

Cuando se dé por finalizado un contrato, el personal saliente debe firmar un
acuerdo de confidencialidad para evitar la fuga de informacion sensible o
clasificada como reservada.

Politicas de Seguridad En Gestion de Activos
Objetivo

|dentificar los activos organizacionales de la corporacion Medica Clinica vida,
y definir las responsabilidades de proteccion apropiadas, asi como prevenir la
divulgacién, modificacién, el retiro o la destruccion de informacion
almacenada en medios de soporte.

La Corporaciéon Medica Clinica Vida mantendra un inventario o registro
actualizado de sus activos de informacion, bajo la responsabilidad de cada
propietario de informacién y centralizado por el Area de Tecnologia o
Sistemas.

La Corporacion Medica Clinica Vida es propietaria de los activos de
informacion y los administradores de estos activos son los funcionarios,
contratistas o demas colaboradores de la Corporacion que estén autorizados
y sean responsables por la informacion de los procesos a su cargo, de los
sistemas de informacion o aplicaciones informaticas, hardware o
infraestructura de tecnologia de informacién y comunicaciones (TIC).
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Los activos de informacion pertenecen a la Corporacion Medica Clinica Vida
y el uso de los mismos debe emplearse exclusivamente con propositos
laborales.

Los usuarios deben utilizar unicamente los programas y equipos autorizados
por el Area de Tecnologia o Sistemas.

La Corporacion Medica Clinica Vida proporcionara al usuario los equipos
informaticos y los programas instalados en ellos; los datos/informacion
creados, almacenados y recibidos, seran propiedad de la Corporacion, los
funcionarios solo podran realizar Backup de sus archivos personales o de
informacion publica.

Para copiar cualquier tipo de informacién clasificada o reservada debe pedir
autorizacion a su jefe inmediato, de acuerdo a las normas sobre clasificacion
de la informacion de acuerdo a los niveles de seguridad establecidos por la
Corporacion Medica Clinica Vida; Su copia, sustraccion, dafo intencional o
utilizacidon para fines distintos a las labores propias de la Institucion, seran
sancionadas de acuerdo con las normas y legislacion vigentes.

Periddicamente, el Area de Tecnologia o Sistemas efectuara la revision de
los programas utilizados en cada dependencia. la descarga, instalacion o uso
de aplicativos o programas informaticos no autorizados ser& considera como
una violacion a las Politicas de Seguridad de la Informacion de la
Corporacion.

Todos los requerimientos de aplicativos, sistemas y equipos informaticos
deben ser solicitados a través de la mesa de ayuda del Area de Tecnologia o
Sistemas con su correspondiente justificacién para su respectiva viabilidad.

Estaran bajo custodia del Area de Tecnologia o Sistemas los medios
magnéticos/electronicos (CDs u otros) que vengan originalmente con el
software y sus respectivos manuales y licencias de uso, adicionalmente las
claves para descargar el software de fabricantes de sus paginas web o sitios
en internet y los passwords de administracion de los equipos informaticos,
sistemas de informacién o aplicativos.

En caso de ser necesario y previa autorizacion del Comité de Seguridad
Informatica y de Sistemas de la Corporacion Medica Clinica Vida, los
funcionarios del Corporacién podran acceder a revisar cualquier tipo de
activo de informacion y material que los usuarios creen, almacenen, envien o
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reciban, a través de Internet o de cualquier otra red o medio, en los equipos
informaticos a su cargo.

Los recursos informaticos de la Corporacion Medica Clinica Vida no podran
ser utilizados, sin previa autorizacién escrita, para divulgar, propagar o
almacenar contenido personal o comercial de publicidad, promociones,
ofertas, programas destructivos (virus), propaganda politica, material
religioso o cualquier otro uso que no esté autorizado.

Los usuarios no deben realizar intencionalmente actos que impliquen un mal
uso de los recursos tecnologicos.

Los usuarios no podran efectuar ninguna de las siguientes labores sin previa
autorizacion del Area de Tecnologia y Sistemas de Informacion:

Modificar, revisar, transformar o adaptar cualquier software propiedad la
Corporacion.

Descompilar o realizar ingenieria inversa en cualquier software de propiedad
la Corporacion.

Copiar o distribuir cualquier software de propiedad la Corporacion.

El usuario deberd informar al Jefe Inmediato de cualquier violacién de las
politicas de seguridad o uso indebido que tenga conocimiento.

El usuario serd responsable de todas las transacciones o acciones
efectuadas con su cuenta de usuario.

Ningun usuario debera acceder a la red o a los servicios TIC la Corporacion,
utilizando una cuenta de usuario o clave de otro usuario.

Cada usuario es responsable de asegurar que el uso de redes externas, tal
como Internet, no comprometa la seguridad de los recursos informaticos de
la Corporacion. El Area de Tecnologia o de la Corporacién, es el area
responsable de realizar el aseguramiento de los accesos a internet, acceso a
redes de terceros y a las redes de la entidad; esta responsabilidad incluye,
pero no se limita a prevenir que intrusos tengan acceso a los recursos
informaticos y a prevenir la introduccion y propagacién de virus.
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Todo archivo o material recibido a través de medio magnético/electronico o
descarga de Internet o de cualquier red externa, deberd ser revisado para
deteccién de virus antes de ser instalados en la infraestructura TIC de la
Corporacion.

Todos los archivos provenientes de equipos externos a la Corporacion,
deben ser revisados para deteccidon de virus antes de su utilizacion dentro de
la red de la Corporacion.

Todo cambio a la infraestructura informatica debera estar controlado y sera
realizado de acuerdo con los procedimientos de gestion de cambios del Area
de Tecnologia o Sistemas de la Corporacion.

La informacién la Corporacion Medica Clinica Vida debe ser respaldada de
forma frecuente, debe ser almacenada en lugares apropiados en los cuales
se pueda garantizar que la informacién esta segura y podra ser recuperada
en caso de un desastre o de incidentes con los equipos de procesamiento.

de ser necesario, se asignara a cada funcionario una estacioén de trabajo y de
los activos necesarios para apoyar al cumplimiento de sus labores.

Cada usuario es responsable del equipo y los activos que se le asigne o
facilite, por lo que debe procurar su cuidado.

No se permite el traslado de los equipos de cémputo, sus partes o de activos
a un area distinta a la que fue asignado. Para poder realizarlo se debe
solicitar por escrito al jefe del area de Sistemas.

No es permitido el uso de dispositivos de almacenamiento extraibles como
memorias USB o discos externos.

Evitar la exposicién directa al sol o al polvo.

No estd permitido fumar asi como tampoco el consumo de alimentos y/o
bebidas en los puestos de trabajo.

Informar de forma oportuna cualquier incidente que impida el buen
funcionamiento del equipo y/o del sistema operativo al Area de Sistemas
(Formato Reporte de Incidente).

Las solicitudes de instalacion o cambio, ya sea del equipo completo o alguna
de sus partes, deben ser aprobadas por los jefes del area solicitante y del
Area de Sistemas.
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Politicas de Seguridad En Controles de Acceso
Objetivo

Velar porque la informacién solo sea accedida por personal autorizado y solo
para el desempefo de su funcion, limitar el acceso a informacion e
instalaciones de procesamiento de informacion, haciendo que los usuarios
rindan cuentas por la custodia de su informacién de autenticacion.

La Corporacion Médica Clinica Vida suministrara a los usuarios las claves
respectivas para el acceso a los servicios de red y sistemas de informacién a
los que hayan sido autorizados, las claves son de uso personal e
intransferible. Es responsabilidad del usuario el manejo que se les dé a las
claves asignadas.

Todo trabajo que utilice los servidores de la Corporacion Médica Clinica Vida
con informacion de la entidad, sus funcionarios o contratistas, se debe
realizar en sus instalaciones, no se podra realizar ninguna actividad de tipo
remoto sin la debida aprobacion de la Corporacion.

La conexion remota a la red de area local de la Corporacién Médica Clinica
Vida debe ser hecha a través de una conexion VPN segura suministrada por
la entidad, la cual debe ser aprobada, registrada y auditada.

La corporacién asignara a cada usuario una cuenta para el ingreso a la red
de datos, con la cual podran acceder a una carpeta personal asi como otra
para compartir archivos con los demas usuarios.

Deben ser utilizados exclusivamente por personal de la entidad con
autorizacion para ello.

Los directorios asignados deben utilizarse solo para fines institucionales,
evitando guardar archivos personales ademas de fotos, musica, videos o
material innecesario.

Evitar acceder, modificar o borrar informacion privada de otros usuarios
ajenos a su propiedad.

Los archivos y carpetas almacenados en la red son propiedad de la entidad,
sin que exista un derecho particular sobre ellos.
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Cada funcionario debe estar identificado para acceder al sistema operativo y
al sistema de informacién mediante una cuenta de usuario, la cual tendra
ciertos permisos o privilegios dependiendo del rol asignado. Para este item
se aplicaran las siguientes politicas:

Toda solicitud de creacion de cuenta o modificacion de la misma debe
realizarse por escrito (jefe del Area Administrativa o quien realice las
funciones de Gestion Humana), debidamente autorizada por los jefes del
area solicitante y del Area de Sistemas (Formato Creacién/Modificacion de
usuarios).

Solo el jefe del Area de Sistemas podra eliminar una cuenta de usuario, No
se creara cuentas de Invitado, tampoco a personal externo.

El jefe del Area Administrativa o quien realice las funciones de Gestion
Humana, deberd informar de manera oportuna situaciones que impliquen
creacion, modificacion y/o borrado de cuentas de usuario, tales como
rotacion de personal, despidos o renuncias, etc., con el fin de mantener la
base de datos de usuarios actualizada (Formato Creacion/Modificacion de
usuarios).

Se verifica que el usuario que intenta ingresar al sistema sea quien dice ser,
mediante un mecanismo de autenticacion, compuesto por la combinacién de
usuario y contrasenfa.

El usuario y la contrasefia deben ser de uso personal, siendo el duefio
responsable de todas las acciones realizadas, y esta se debe mantener de
forma confidencial, ya que solo el duefio debe conocerla. El usuario y su
contrasena, son personales e intransferibles.

Se debe concienciar y controlar que los usuarios sigan buenas practicas de
seguridad en la seleccion, uso y proteccion de claves o contrasefias, las
cuales constituyen un medio de validacion de la identidad de un usuario y
consecuentemente un medio para establecer derechos de acceso a las
instalaciones, equipos o servicios informaticos.

Los usuarios son responsables del uso de las claves o contrasefias de
acceso que se le asignen para la utilizacion de los equipos o servicios

informaticos de la Corporacion.

Los usuarios deben tener en cuenta los siguientes aspectos de seguridad:
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El cambio de contrasefia solo podra ser solicitado por el titular de la cuenta o
su jefe inmediato.

Terminar las sesiones activas cuando finalice, o asegurarlas con el
mecanismo de bloqueo cuando no estén en uso.

Se bloqueara el acceso a todo usuario que haya intentado el ingreso, sin
éxito, a un equipo o sistema informatico, en forma consecutiva por cinco

veces.

Las claves o contrasenas deben:

>

Poseer algun grado de complejidad y no deben ser palabras comunes
que se puedan encontrar en diccionarios, ni tener informacién
personal, por ejemplo: fechas de cumpleafios, nombre de los hijos,
nombre de mascotas, etc.

Tener minimo diez caracteres alfanuméricos (Mayusculas, Minusculas,
Numeros y Caracteres especiales).

Cambiarse obligatoriamente la primera vez que el usuario ingrese al
sistema.

Cambiarse obligatoriamente cada 30 dias, o cuando lo establezca el
Area de Tecnologia o de Sistemas.

Cada vez que se cambien estas deben ser distintas por lo menos de
las ultimas tres anteriores.

Cambiar la contrasefia si ha estado bajo riesgo o se ha detectado
anomalia en la cuenta de usuario.

No se deben usar caracteres idénticos consecutivos, ni que sean
todos numeéricos, ni todos alfabéticos.

No debe ser visible en la pantalla, al momento de ser ingresada o
mostrarse o compartirse.

No ser reveladas a ninguna persona, incluyendo al personal del Area
de Tecnologia o de Sistemas.

No registralas en papel, archivos digitales o dispositivos manuales, a
menos que se puedan almacenar de forma segura y el método de
almacenamiento este aprobado por el Area de Tecnologia o de
Sistemas.
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Politicas de Seguridad Fisica y Ambiental
Objetivo

Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y las instalaciones de procesamiento de informacion de la
Corporacion Médica Clinica Vida y prevenir la perdida, dafio, robo o
compromiso de activos de la misma.

La instalacion de software en los computadores suministrados por la
Corporaciéon Médica Clinica Vida, es una funcién exclusiva del Area de
Tecnologia y Sistemas de Informacion o por personal autorizado por dicha
dependencia. Las actividades de mantenimiento tanto preventivo como
correctivo deben registrarse para cada elemento.

Solo el personal del Area de Sistemas esta facultado para abrir, desarmar,
cambiar o instalar piezas del equipo de cémputo, asi como formatear,
instalar, reinstalar o modificar el sistema operativo o cualquier otro programa
en la estacion de trabajo.

El préstamo de equipos de computo, computadores portatiles y video
proyectores se debe tramitar a través del area de Sistemas con anticipacion y
se proveera de acuerdo a la disponibilidad.

Los equipos que ingresan temporalmente a la Corporacion Medica Clinica
Vida que son de propiedad de terceros: deben ser registrados en las
porterias de la entidad para poder realizar su retiro sin autorizacién, la
corporacién Médica Clinica Vida no se hara responsable en caso de pérdida
o dafo de algun equipo informatico de uso personal o que haya sido
ingresado a sus instalaciones.

El Area de Sistemas no prestara servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracion y manejo e informacion) a equipos
gue no sean de la Corporaciéon Médica Clinica Vida.

Los usuarios no deben mantener almacenados en los discos duros, de las
estaciones cliente o discos virtuales de red, archivos de video, musica y fotos
gue no sean de caracter institucional.

72



A la red de energia regulada de los puestos de trabajo solo se pueden
conectar equipos como computadores, pantallas; los otros elementos
deberan conectarse a la red no regulada. Esta labor debe ser revisada por el
area Administrativa.

Los cables deben estar claramente marcados para identificar facilmente los
elementos conectados y evitar desconexiones erréneas.

Deben existir planos que describan las conexiones del cableado. El acceso a
los centros de cableado (Racks), debe estar protegido.

Las actividades de mantenimiento de los servidores, elementos de
comunicaciones, energia o cualquiera que pueda ocasionar una suspension
en el servicio, deben ser realizadas y programadas.

Para que los equipos puedan salir fuera de las instalaciones, se debe
suministrar un nivel minimo de seguridad, que al menos cumpla con los
requerimientos internos, teniendo en cuenta los diferentes riesgos de trabajar
en un ambiente que no cuenta con las protecciones ofrecidas en el interior de
la Corporacion Médica Clinica Vida.

Cuando un dispositivo vaya a ser reasignado o retirado de servicio, debe
garantizarse la eliminacion de toda informacion residente en los elementos
utilizados para el almacenamiento, procesamiento y transporte de la
informacion, utilizando herramientas para realizar sobre-escrituras sobre la
informacion existente o la presencia de campos magnéticos de alta
intensidad. Este proceso puede ademas incluir, una vez realizado el proceso
anterior, la destruccion fisica del medio, utilizando impacto, fuerzas o
condiciones extremas.

El retiro e ingreso de todo activo de informacion de los visitantes que presten
servicios a la Corporacion Médica Clinica Vida (consultores, pasantes,
visitantes, etc.) sera registrado y controlado en las porterias de ingreso o
salida de la Corporacion. El personal de vigilancia de recepcion verificara y
registrara las caracteristicas de identificacion del activo de informacion.

El traslado entre dependencias de la Corporacion de todo activo de
informacion, esta a cargo del area Administrativa, para el control de

inventarios.

El personal de la Corporacion Meédica Clinica Vida, debe conservar su
escritorio libre de informacion, propia de la entidad, que pueda ser alcanzada,
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copiada o utilizada por terceros o por personal que no tenga autorizacion
para su uso o conocimiento.

El personal de la Corporacién Médica Clinica Vida debe bloquear la pantalla
de su computador con el protector de pantalla, en los momentos que no esté
utilizando el equipo o cuando por cualquier motivo deba dejar su puesto de
trabajo.

Todos los funcionarios de la corporacién deben apagar completamente los
equipos al finalizar su jornada laboral con el fin de ahorrar energia eléctrica y
prevenir dafos en los equipos.

Politicas de Seguridad Operativa
Objetivo

Asegurar las operaciones correctas y seguras de las operaciones,
protegiéndolas contra la perdida de datos, asegurando la integridad de los
sistemas operacionales y minimizar el aprovechamiento de vulnerabilidades
técnicas.

La informacion de cada sistema debe ser respaldada regularmente sobre un
medio de almacenamiento como Discos externos, Memorias USB, CD, DVD,
etc.

Los administradores de los servidores, los sistemas de informacién o los
equipos de comunicaciones, son los responsables de definir la frecuencia de
respaldo y los requerimientos de seguridad de la informacion (Cifrado) y el
administrador del sistema de respaldo, es el responsable de realizar los
respaldos o Back UP periddicos.

Todas las copias de informacion critica deben ser almacenadas en un area
adecuada y con control de acceso.

Las copias de respaldo se guardaran unicamente con el objetivo de restaurar
el sistema luego de un virus informatico, defectos en los discos de
almacenamiento, problemas de los servidores o computadores,
materializacién de amenazas, catastrofes o por requerimiento legal.
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Un plan de emergencia debe ser desarrollado para todas las aplicaciones
que manejen informacion critica; el duefio de la informaciéon debe asegurar
que el plan es adecuado, frecuentemente actualizado y periédicamente
probado y revisado.

Ningun tipo de informacion institucional puede ser almacenada en forma
exclusiva en los discos duros de las estaciones de trabajo; por lo tanto, es
obligacion de los usuarios finales realizar las copias en las carpetas
destinadas para este fin.

Deben existir al menos una copia de la informacién de los discos de red, la
cual debera permanecer fuera de las instalaciones de la Corporacién Medica
Clinica Vida.

Semanalmente los administradores de infraestructura de Corporacién Medica
Clinica Vida, verificaran la correcta ejecucion de los procesos de Backup,

El Area de Tecnologia o Sistemas debe mantener un inventario actualizado
de las copias de respaldo de la informacion y los aplicativos o sistemas de la
Corporacion Medica Clinica Vida.

Los medios que vayan a ser eliminados deben surtir un proceso de borrado
seguro y posteriormente seran eliminados o destruidos de forma adecuada.

Es responsabilidad de cada dependencia mantener depurada la informacion
de las carpetas virtuales para la optimizaciéon del uso de los recursos de
almacenamiento que entrega la Corporacion Medica Clinica Vida a los
usuarios.

Politicas de Seguridad en las Telecomunicaciones

Objetivo

Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacién de soporte y mantener la seguridad de la

informacion transferida dentro de la Corporacion Médica o con cualquier
entidad externa.
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Cualquier alteracion del trafico entrante o saliente a través de los dispositivos
de acceso a la red, ser- motivo de verificaciéon y tendra como resultado
directo la realizacidon de una auditoria de seguridad.

El departamento de Sistemas debera emplear dispositivos de red para el
bloqueo, enrutamiento, o el filtrado de trafico evitando el acceso o flujo de
informacion, no autorizada hacia la red interna o desde la red interna hacia el
exterior.

Los accesos a la red interna o local desde una red externa de la Corporacion
o extranet, se haran mediante un mecanismo de autenticaciéon seguro y el
trafico entre ambas redes o sistemas ser cifrado.

Se registrara todo acceso a los dispositivos de red, mediante archivos de
registro o Log, de los dispositivos que provean estos accesos.

La navegacion en Internet debe realizarse de forma razonable y con
propositos laborales.

No se permite la navegacion a sitios con contenidos contrarios a la ley o a las
politicas de la Corporacion o que representen peligro para la entidad como:
pornografia, terrorismo, hacktivismo, segregacion racial u otras fuentes
definidas por la Corporacion.

La descarga de archivos de Internet debe ser con propdsitos laborales y de
forma razonable para no afectar el servicio de Internet/Intranet.

El area de los servidores, debe permanecer con acceso restringido, solo el
personal autorizado tiene permitido el ingreso.

Cualquier persona externa que ingrese a la Oficina de Sistemas, debe
registrarse en la bitacora de ingreso, proporcionando su nombre, firma y
motivo de ingreso.

Queda prohibida la manipulacion de los equipos del area de servidores por
personal no autorizado para ello.

Todos los equipos deben estar conectados a un sistema de alimentacion
ininterrumpida de corriente eléctrica.

El cuarto de servidores debe estar en la temperatura adecuada, manteniendo
un segundo aire acondicionado de respaldo.

El uso de servicios de mensajeria instantanea y el acceso a redes sociales
estaran autorizados solo para un grupo reducido de usuarios, teniendo en
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cuenta sus funciones y para facilitar canales de comunicacion con la
ciudadania.

No se permite el envio de mensajes con contenido que atente contra la
integridad de las personas o instituciones o cualquier contenido que
represente riesgo de cédigo malicioso.

La informacidon que se publique o divulgue por cualquier medio de Internet,
de cualquier funcionario, contratista o colaborador de la Corporacion Medica
Clinica Vida, que sea creado a nombre personal, como redes sociales,
twitter®, facebook, youtube likedink o blogs, se considera fuera del alcance
del SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION 'y por
lo tanto su confiabilidad, integridad y disponibilidad y los dafios y perjuicios
que pueda llegar a causar seran de completa responsabilidad de la persona
que las haya generado.

Los usuarios deberan emplear los puntos de red, para la conexion de
equipos informaticos estandar. Los equipos de uso personal, que no son de
propiedad de la Corporacion Medica Clinica Vida, solo tendran acceso a
servicios limitados destinados a invitados o visitantes, estos equipos deben
ser conectados a los puntos de acceso autorizados y definidos por el Area de
Tecnologia o Sistemas de la Corporacion.

La instalacion, activacion y gestion de los puntos de red es responsabilidad
del Area de Tecnologia o Sistemas.

Se permite a los usuarios de la Corporacion Medica Clinica Vida, el
intercambio de mensajes, a través de una cuenta de correo electrénico
institucional, que facilita el desarrollo de sus funciones.

Los usuarios del correo electronico corporativo son responsables de evitar
practicas o usos del correo que puedan comprometer la seguridad de la
informacion.

Los servicios de correo electronico corporativo se emplean para servir a una
finalidad operativa y administrativa en relacion con la corporacion.

Todos los correos electrénicos procesados por los sistemas, redes y demas
infraestructura TIC de la Corporacion Medica Clinica Vida se consideran bajo
el control de la entidad.

Este servicio debe utilizarse exclusivamente para las tareas propias de la

funcién desarrollada en el la Corporacion y no debe utilizarse para ningun
otro fin.

77



El envio de cadenas de correo, envio de correos masivos con archivos
adjuntos de gran tamafo que puedan congestionar la red, no esta autorizado.

Los usuarios deben ser precavidos al abrir mensajes de personas
desconocidas, evitando abrir archivos adjuntos que puedan afectar el
software instalado en el equipo.

No esta autorizado, el envio de correos con contenido que atenten contra la
integridad y dignidad de las personas y el buen nombre de la entidad.

Cuando un funcionario, contratista o colaborador al que le haya sido
autorizado el uso de una cuenta de correo electronico y se retire de la
Corporacion, su cuenta de correo sera desactivada.

Cada area deberd solicitar la creacién de las cuentas electronicas, sin
embargo, el area de Recursos Humanos es la responsable de solicitar la
modificacion o cancelacién de las cuentas electronicas a la Oficina de
sistemas del de la Corporacion.

Las cuentas de correo electronico son propiedad de la Corporacion Médica
Clinica Vida, las cuales son asignadas a personas que tengan algun tipo de
vinculacion laboral con la entidad, ya sea como personal de planta,
contratistas, consultores o personal temporal, quienes deben utilizar este
servicio unica y exclusivamente para las tareas propias de la funcion
desarrollada en la Corporacion y no debe utilizarse para ningun otro fin.

Cada usuario es responsable del contenido del mensaje enviado y de
cualquier otra informacion adjunta al mismo.

No facilitar el usuario y la contrasefa a terceras personas.
Todos los mensajes pueden ser sujetos a analisis y conservacion
permanente por parte de la Corporacion.

Todo usuario es responsable por la destruccion de los mensajes cuyo origen
sea desconocido y por lo tanto asumird la responsabilidad y las
consecuencias que puede ocasionar la ejecucion de cualquier archivo
adjunto. En estos casos no se debe contestar dichos mensajes, ni abrir los
archivos adjuntos.

Politicas de Seguridad Para Adquisicion, Desarrollo y Mantenimiento de Los
Sistemas de Informacion.
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Objetivo

Permitir que la adquisicién o desarrollo de software para la corporacion se
realice con los controles adecuados, cumpla con las normas de
licenciamiento y haya sido autorizado por el area de Sistemas. ademas,
garantizar que la instalacion de software en los equipos de la Corporacion
sea realizada por personal idoneo y autorizado para esta actividad.

El Area de Sistemas serd la encargada de determinar de acuerdo con las
necesidades particulares de los funcionarios cual es el software a instalar en
los equipos de computo.

Solo el Area de Sistemas puede realizar instalaciones, modificaciones de
software y de las configuraciones del mismo en los equipos de computo.

Solo se tendra instalado software que este licenciado y que sea de caracter
legal.

Se podra instalar software tipo Free, GNU, Shareware, Demos partiendo de
un analisis de licenciamiento, seguridad y de una necesidad particular
solicitada expresamente por el usuario o cualquier persona autorizada
mediante carta dirigida al jefe del Area de Sistemas y que lo considere
necesario para el desarrollo de sus funciones administrativas.

Se debera mantener cifrada la informacion reservada o restringida durante su
almacenamiento y/o transmision por cualquier medio con el fin de mantener
la confiabilidad e integridad de la misma.

El Area de Sistemas debe establecer un procedimiento para la verificacion
que los programas o aplicativos que requieran la transmision de informacion
clasificada como reservada o restringida cuenten con algun método
adecuado de cifrado de datos.

Durante el desarrollo de aplicaciones propias o en la contratacion con
terceros para este fin, se debe asegurar que los sistemas construidos
cumplan con el cifrado de la informacion establecido en la Corporacion.

Asegurar que los sistemas de informacion o aplicativos informaticos incluyen
controles de seguridad y cumplen con las politicas de seguridad de la
informacion.
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En caso de desarrollos propios de la entidad se debe verificar que estan
completamente documentados, que las diferentes versiones se preservan
adecuadamente en varios medios y se guarda copia de respaldo externa a la
Corporacion.

Todo nuevo hardware o software que se vaya a adquirir y conectar a la
plataforma tecnolégica de la Corporacién Medica Clinica Vida, por cualquier
dependencia o proyecto de la Corporacion, deberd ser gestionado por el
Area de Tecnologia o Sistemas para su correcto funcionamiento.

La compra de una licencia de un programa permitira a la Corporacién realizar
una copia de seguridad, para ser utilizada en caso de que el medio se averie.

Cualquier otra copia del programa original serd considerada como una copia
no autorizada y su utilizacion conlleva a las sanciones administrativas y
legales pertinentes.

El Area de Tecnologia o Sistemas sera la Unica dependencia autorizada para
realizar copia de seguridad del software original.

La instalacién del software en las maquinas de la Corporacion, se realizara
unicamente a través del Area de Tecnologia o Sistemas

Los programas de software proporcionados por la Corporacion Medica
Clinica Vida no puede ser copiado o suministrado a terceros.

Para la adquisicion y actualizaciéon de software, es necesario efectuar la
solicitud al Area de Tecnologia o con su justificacion, quien analizara las
propuestas presentadas para su evaluacion y aprobacion.

El software que se adquiera a través de los proyectos o programas, debe
quedar a nombre de la Corporacion Medica Clinica Vida.

Se encuentra prohibido el uso e instalacién de juegos en los computadores
de la Corporacién Medica Clinica Vida.

La informacion producto de las pruebas de software, sera protegida igual que
los demas activo de informacién de la Corporacion.

Los documentos y en general la informacion de procedimientos, seriales,
software etc. deben mantenerse custodiados en todo momento para evitar el
acceso a personas no autorizadas.
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Politicas de Seguridad En Relacion Con Suministradores.
Objetivo.

Asegurar la proteccion de los activos de informacion de la Corporacion que
sean accesibles a los proveedores, manteniendo el nivel de seguridad y la
correcta prestacion de servicio por parte de los proveedores.

Se deben establecer criterios de seleccion que contemplen la historia y
reputacion de terceras partes, certificaciones y recomendaciones de otros
clientes, estabilidad financiera de la compafia, seguimiento de estandares de
gestion de calidad y de seguridad y otros criterios que resulten de un analisis
de riesgos de la seleccidn y los criterios establecidos por la entidad.

Se deben identificar los riesgos para la informacion y los servicios de
procesamiento de informacion que involucren partes externas a la
Corporacién Medica Clinica Vida. El resultado del andlisis de riesgos sera la
base para el establecimiento de los controles y debe ser presentado al
Comité de Seguridad Informética y de Sistemas antes de firmar el contrato de
outsourcing.

Con el fin de proteger la informacion de ambas partes, se debe formalizar un
acuerdo de confidencialidad. El acuerdo debera definir claramente el tipo de
informacion que intercambiaran las partes, los medios, la frecuencia y los
procedimientos a seguir.

Si la informacién intercambiada lo amerita, se debe preparar y legalizar un
acuerdo de confidencialidad entre la entidad y el outsourcing de acuerdo al
objetivo y al alcance del contrato; el cual debe quedar firmado por ambas
partes. En todos los casos deben firmarse acuerdos de niveles de servicio
que permitan cumplir con las politicas de seguridad de la informacion y con
los objetivos de la entidad.

El acceso de terceros sera concedido siempre y cuando se cumplan con los
requisitos de seguridad establecidos en el contrato de trabajo o asociacion
para el servicio, el cual debera estar firmado por las entidades involucradas
en el mismo.

Todo usuario externo, estara facultado a utilizar unica y exclusivamente el
servicio que le fue asignado, y acatara las responsabilidades que devengan
de la utilizacién del mismo.

81



Los servicios accedidos por terceros acataran las disposiciones generales de
acceso a servicios por el personal interno de la Corporacion, ademas de los
requisitos expuestos en su contrato/convenio con la Corporacion.

Politicas de Seguridad para la Gestion de incidentes en la seguridad de la
informacion.

Objetivo.

Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacidn, incluida la comunicacion y los responsables de
atender los eventos o debilidades en materia de seguridad.

Los eventos e incidentes de seguridad que se presenten seran
responsabilidad del Area de Sistemas, quienes deberan atenderlos, recopilar
evidencias y documentar los mismos.

El Area de Sistemas debe asegurar que los eventos e incidentes de
seguridad que se presenten con los activos de informacidén, sean
comunicados y atendidos oportunamente, empleando los procedimientos
definidos, con el fin de que se tomen oportunamente las acciones correctivas.

El Area de Sistemas tendra la responsabilidad, de priorizar una situacién de
la otra en cuanto a incidentes de seguridad o problemas en las estaciones de
trabajo.

Semanalmente los administradores o Area de Sistemas, verificaran la
correcta ejecucion de los procesos de Backup, suministraran las copias de
seguridad requeridas para cada trabajo y controlaran la vida util de cada
copia de seguridad o medio empleado.

La Corporacién debe contar con respaldos de la informacion ante cualquier
incidente, estos respaldos de informacidn deberan ser almacenados en un
sitio aislado y libre de cualquier dafio o posible extraccion por terceros dentro
de la Corporacién y se utilizaran unicamente en casos especiales ya que su
contenido es de suma importancia para la Corporacion.

Se prioriza la informacion de mayor importancia para la Corporacion y se
evacuara la informaciéon o activo basandose en los niveles confidenciales de
la Corporacion.
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El Area de Sistemas tendra la responsabilidad de llevar un registro manual
de todos los incidentes de seguridad que se presenten en la corporacion y
las actividades sospechosas de los empleados.

Politicas de Seguridad En Aspectos de seguridad de la informacion en la
Gestion de la continuidad del negocio.

Objetivo.

Asegurar la disponibilidad de las instalaciones de procesamiento de
informacion y la inclusion de la seguridad en los sistemas de gestion de
continuidad de negocio en la Corporacion Médica.

La Corporacion Medica Clinica Vida debera contar con un conjunto de
procedimientos y estrategias definidos para contrarrestar las interrupciones
en las actividades misionales de la Corporacidn, para proteger sus procesos
criticos contra fallas mayores en los sistemas de informacién o contra
desastres y asegurar que las operaciones se recuperen oportuna y
ordenadamente, generando un impacto minimo ante una contingencia.

La Corporacién Medica Clinica Vida debera prevenir interrupciones en las
actividades de la plataforma informatica del Corporacién que van en
detrimento de los procesos criticos de Tl afectados por situaciones no
previstas o desastres.

Se debe desarrollar e implantar un Plan de Continuidad para asegurar que
los procesos misionales de Tl de la Corporacion podran ser restaurados
dentro de escalas de tiempo razonables.

La Corporacion Medica Clinica Vida debera tener definido un plan de accién
que permita mantener la continuidad del negocio teniendo en cuenta la
Identificacion y asignacion de prioridades a los procesos criticos de Tl de la
Corporacion de acuerdo con su impacto en el cumplimiento de la misidn de la
misma.

Se documentaran las estrategias de continuidad del negocio, un plan de
recuperacion del negocio de acuerdo con la estrategia definida anteriormente
y un plan de pruebas de la estrategia de continuidad del negocio.
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La alta direccion de la Corporacién Medica Clinica Vida sera la responsable
de velar por la implantacion de las medidas relativas a ésta. Igualmente, es
responsable de desarrollar las tareas necesarias para el mantenimiento de
estas medidas.

La alta direccion de la Corporacion Medica Clinica Vida, se encargara de la
definicion y actualizacion de las normas, politicas, procedimientos y
estandares relacionados con la continuidad del negocio, igualmente velara
por la implantacion y cumplimiento de las mismas.

Se revisara por lo menos una vez cada seis (6) meses revision de todas las
politicas en materia de seguridad de la informacidn para actualizar y/o
agregar nuevas politicas que permitan el adecuado uso de las tecnologias de
informacion y los sistemas en la Corporacion Médica Clinica Vida.

Politicas de Cumplimiento.
Objetivo.

Evitar violaciones de obligaciones legales, estatutarias, de reglamentacién o
contractuales relacionadas con seguridad de la informacién y de requisitos de
seguridad por parte de la Corporaciéon Médica.

Todo el personal de la entidad queda sujeto al cumplimiento de las normas
aqui expuestas, so pena de ser sancionado disciplinaria y/o legalmente, si
hubiera lugar a ellas. Las sanciones van desde un llamado de atencion hasta
la suspension del cargo, dependiendo de la gravedad de la falta cometida,
ademas de la malicia o perversidad con que se cometa.

La Ley 1273 establece los atentados contra los sistemas de informacion,
afectando la confidencialidad, integridad y disponibilidad de los datos, para lo
cual se regird de acuerdo a esta, o las leyes que la modifiquen para efectos
de sanciones legales.
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ANEXO 13.
CONTROLES DE SEGURIDAD

Los controles que a continuacion se relacionan, fueron elaborados con base
en la Tabla A.1. Objetivos de control y controles del ANEXO A de la norma
técnica colombiana NTC-ISO/IEC 27001.

Objetivo

Brindar instrucciones para todo aquel que tenga relacion directa o indirecta
con la Clinica Vida, dando orientaciones de estricto cumplimiento,
concientizandolos sobre el correcto uso de los activos de informacion,
equipos, sistemas operativos y sistemas de informacion y la sensibilidad de
los datos manejados por los mismos.

Alcance

Los controles que aqui se documentan, son de cumplimiento obligatoria para
todos los funcionarios de la Corporacién Médica Clinica Vida, que hagan uso
directa o indirectamente de tecnologias de informacion y comunicaciones o
de los activos de la misma. El comité se Seguridad de la Informacion sera el
encargado de verificar cumplimiento y revision periddica de los controles de
seguridad, con el fin de realizar los ajustes necesarios que resulten por
crecimiento de la Corporacioén o la aparicién de nuevas amenazas.

Controles de Politicas de Seguridad
Objetivo

Brindar apoyo y orientacion a la direccion de la Corporacion Medica con
respecto a la seguridad de la informacion, y los reglamentos y leyes
pertinentes.

Controles

Las politicas de seguridad disefiadas para la corporacion Medica Clinica Vida
seran publicadas en la intranet de la institucion y comunicadas a todos y
cada uno de los empleados de la misma, a su vez seran dadas a conocer a
todos los actores externos a la clinica en el momento de su vinculacion.
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El area de Sistemas Se encargara de la publicaciéon de las politicas de
seguridad en la intranet de la corporacion, de su revision periodica cada 6
meses y de su modificacion o actualizacion en caso de ser necesario.

Para que los usuarios puedan colaborar con la gestidon de la seguridad, se les
debe concienciar e informar a fin de que cumplan con las medidas
establecidas por la organizacion en el desempefio habitual de sus funciones.

Es preciso instruir al personal de forma apropiada sobre seguridad y el uso
correcto de los sistemas de informacion y sus recursos, asi como sobre la
importancia de la seguridad en el tratamiento de los datos en la organizacion.

Se debe informar a todo el personal de la corporacion que vaya a tratar datos
del sistema de informacién sobre las normas de utilizacion y medidas de
seguridad que debe contemplar dicho tratamiento.

El area de recursos humanos validara la revision peridédica de las politicas
disefiadas para la corporacion y el cumplimiento de las mismas por el
personal o empresa contratista que tenga relacion con la Corporacion
Médica.

Controles Para la Organizacion de la Seguridad de la Informacion
Objetivo

Gestionar y mantener la seguridad de la informacion y los servicios de
procesamiento dentro de la organizacion.

Controles

Las actividades de la seguridad de la informacion deben ser coordinadas por
los representantes o directores de todas las dependencias de la Corporacion,
con los roles y funciones laborales pertinentes.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe validar que la informacion suministrada por los aspirantes a
algun cargo disponible sea veras, antes de que su vinculacion definitiva.
Ademas, debera verificar los antecedentes del personal aspirante al cargo.
Antes de la realizacion de wuna contratacion se explicaran las
responsabilidades de seguridad, describiendo de forma clara y precisa el
cargo, asi como los términos y condiciones del contrato, cumplimiento de las
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politicas de seguridad del presente documento y can consecuencias que
acarrea el incumplimiento de las mismas.

El Departamento legal, en conjunto con Recursos Humanos y la Direccion del
Clinica redactaran un documento de confidencialidad; en el que se obliga al
empleado a la no divulgacion, ni exposicion de toda informacion que incluya
datos de uso exclusivo de la organizacion. Este documento debera ser
firmado por cada uno de los empleados en el momento de la contratacion,
este documento sera archivado junto con su hoja de vida.

Una vez que el ex empleado cese sus funciones dentro de la Organizacion,
esta obligado a cumplir con la no divulgacién de la informacion de uso
exclusivo del organismo. El documento de confidencialidad tendra vigencia
de doce meses adicionales una vez concluida la relacién laboral Empleado-
Clinica.

Se deben identificar los riesgos para la informacién y los servicios de
procesamiento de informacion de la Corporacién por parte de cada una de
las dependencias, en los procesos que involucre partes externas a la clinica,
su acceso debera ser autorizado por los directores de cada dependencia y el
area de sistemas se encargara de la aplicacion de los controles adecuados.

El usuario del sistema de informacién debe ser informado de forma clara y
precisa acerca de sus funciones y obligaciones en el tratamiento de los
datos.

Se deben definir las funciones y responsabilidades de seguridad para cada
uno de los usuarios del sistema de informacién; para ello se aplicara el
principio de establecer los minimos privilegios necesarios para el desarrollo
de dichas labores.

Cada proceso debe identificar a un propietario, un depositario y a los
usuarios que participaran en el mismo. de esta forma se evitaran
malentendidos acerca de las responsabilidades sobre los elementos del
sistema de informacion.

Todas las funciones y responsabilidades deben comunicarse a los usuarios
involucrados en su ejecucion, de una forma clara y asegurando su recepcion
y entendimiento. Dichas funciones y obligaciones de cada una de las
personas estaran claramente definidas y documentadas.
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Las funciones de seguridad y las responsabilidades de los empleados,
contratistas y usuarios terceros, deben estar definidas y documentadas
conforme a la politica de seguridad de la informacién de la organizacion.

Ademas de la informacién de qué datos tratar y de qué forma, todo usuario
debe recibir informacién acerca de la obligacion de mantener secreto
profesional sobre los datos que conozca en el desarrollo de sus funciones,
aun después de finalizar la relacion laboral que le une a la organizacion.

Cuando un empleado cese sus funciones o cambie de funciones dentro de la
organizacion, esta obligado a cumplir con el acuerdo de confidencialidad; es
decir a la no divulgacion de la informacion.

Se deben definir exigencias de confidencialidad y no divulgacién de datos
para todo el personal que dispone de acceso al sistema de informacion para
el desarrollo de sus funciones, tanto para el personal contratado como para
el personal externo. Estas exigencias se definiran formalmente en acuerdos
de confidencialidad, que todo el personal debera firmar como prueba de su
recepcion.

Controles de Gestion de Activos
Objetivo

Lograr y mantener la proteccion adecuada de los activos de la Corporacion,
ademas, mantener actualizados los registros de inventario.

Controles

El Area de Almacén deberd implementar el proceso de etiquetado y
clasificacion de los activos de la Corporacién, permitiendo su clara
identificacion, ademas de mantener actualizado, protegido y disponible el
inventario de los activos de la Clinica siempre que la Direccién de la
Corporacion lo requiera.

En el momento de la vinculacion o asignacion de activos en la Corporacion
el Area de almacén y Recursos Humanos entregaran a la persona o
empresa contratada un formato que debera firmar donde recibe el activo y se
compromete a devolverlo en buen estado en el momento de retiro, cese de
actividades, traslado o cuando la corporacion lo requiera.
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El control de inventario de activos se realizara cada seis meses, en el cual
cada empleado debera confirmar los activos asignados al inicio de sus
funciones, dicho control sera realizado por el Area de almacén y al apoyo del
Area de Sistemas.

El jefe del Area de inventario planificara el control de activos presentando un
cronograma, proponiendo la fecha para el inicio del mismo, cronograma que
debera ser aprobado para la ejecucion del mismo por parte de la Junta
Directiva de la Corporacion. Los formularios del control de inventario seran
comparados con los registros actuales.

Cada jefe de area y persona con activo asignado, debera proporcionar toda
informacion sobre los activos a su cargo desde el inicio y de los que se les
ha sido entregado durante el periodo de desempefio de sus funciones.

En caso de existir diferencia de informacion, se debera presentar los
respaldos de las asignaciones de inventario, los mismos que deberan
registrar las firmas del empleado.

Cuando un empleado sea retirado o promovido de su cargo, debera devolver
todos los activos que se le asignaron en el momento de su contratacién o
durante el desempefio de sus funciones en perfecto estado, ya sean estas a
nivel médico o administrativo.

Todos los activos de las diferentes areas deberan ser devueltos en perfecto
estado, ya sean estas a nivel médico o administrativo.

Si existe algun activo que no pertenezca al organismo este sera revisado
para verificar si tiene informacion relevante para la organizacion, si es asi,
esta sera entregada al organismo.

Los empleados deberan llenar un formulario de devolucion de activos
entregado por el departamento de inventario en el cual indicaran todos los
activos que el organismo les entrego; a su vez indicaran los activos propios
del empleado, que utilizé en el organismo durante su funcion.

Una vez declarados los activos estos seran entregados y revisados para ver
su buen estado, si el activo tiene algun dafio se evaluara su reparacion o
reposicion del mismo.

Si el activo del empleado contiene informacion relevante para el organismo
esta debera ser entregada y eliminada del activo del empleado. Si todos los

89



procesos anteriores se llevaron a cabo el empleado firmara el formulario de
devolucion de activos dejando constancia de dicho proceso.

Controles de los Recursos Humanos
Objetivo

Asegurar que los empleados, contratistas y usuarios por tercera parte
entiendan sus responsabilidades y son adecuados para los roles para los que
se les considera, reducir el riesgo de robo, fraude o uso inadecuado de las
instalaciones, y que estén conscientes de las amenazas y preocupaciones de
seguridad de la informacion, sus responsabilidades y sus deberes y que
estén equipados para apoyar las politicas de seguridad durante el desarrollo
de sus funciones.

Controles

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana y el Area Juridica, deben asegurar que los funcionarios, contratistas
y demas colaboradores de la Corporacion Médica Clinica Vida, entiendan sus
responsabilidades y las funciones de sus roles.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe validar que la informacion suministrada por los aspirantes a
algun cargo disponible sea veras, antes de que su vinculacion definitiva.
Ademas, debera verificar los antecedentes disciplinarios con la Contraloria
General de la Nacion, Procuraduria y antecedentes de Policia. También el
Area de recursos Humanos debera validar la informacién académica del
personal aspirante al cargo, con el fin de determinar si su perfil se ajusta al
requerido por la Corporacion.

Como parte de su obligacion contractual, los empleados, contratistas y
terceras partes deberan estar de acuerdo con los términos, condiciones del
contrato que los vincula con la Corporacion Médica y responsabilidades con
relacion a la seguridad de la informacion. Los contratos seran redactados por
el Area Juridica y revisados por la Junta Directiva de la Clinica.

El jefe de la Division Administrativa o quien realice las funciones de Gestion
Humana, debe desarrollar un programa de concientizacién sobre proteccion
de la informacién para todo el personal. Todo el personal debera asistir a los
cursos que se impartan dentro del programa de concientizacién, aplicando
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los conocimientos adquiridos en sus puestos de trabajo. Este programa
debera ser aprobado por la Junta Directiva de la Corporacion.

El Area Juridica iniciara proceso disciplinario formal para el personal que
cometa alguna violacion de seguridad y tomara las medidas necesarias
basadas en las politicas de la clinica, teniendo autoridad de tomar las
medidas que apliquen y de ser necesario finalizar el contrato laboral con el
funcionario o contratista e iniciar proceso legal basandose en las leyes que
rigen para Colombia.

Al momento de la finalizacion su contrato u orden de trabajo todos los
empleados contratistas o terceras partes deberan devolver los activos
asignados por la Corporacion que se encuentren en su poder. El area de
Almacén entregara una paz y salvo para poder iniciar el proceso de
liquidacion de elementos a los que tenga derecho y su posterior pago por
parte del Area Financiera.

El area de Recursos Humanos notificara al Area de Sistemas cuando un
funcionario sea desvinculado o cambiado de su cargo, para que ésta
suspenda o modifique los permisos de acceso que tenga el usuario en todos
los sistemas de procesamiento de informacion de la Corporacion.

Controles de Seguridad Fisica del Entrono
Objetivo

Evitar el acceso fisico no autorizado, el dafo e interferencia a las
instalaciones y a la informacidn, y evitar perdida, dafio o puesta en peligro los
activos y la interrupcion de las actividades de la Corporacion Médica.

Controles

Se deberan proteger las areas seguras del Corporacion Médica mediante
controles de entrada apropiados para asegurar que solo se permita acceso al
personal autorizado. Se deberan disefar y aplicar controles de seguridad
fisicos en las oficinas, habitaciones de la Clinica, El personal de seguridad
verificara el ingreso de las personas en los dos bloques de la Corporacion,
previniendo el ingreso de armas de fuego, explosivos o cualquier elemento
que pueda poner en riesgo las instalaciones de la Corporacion o pérdida de
activos de la misma.

91



El area de mantenimiento debera garantizar el correcto funcionamiento de las
camaras de seguridad, las puertas en cada una de las dependencias y
consultorios, asi como sus chapas o cerraduras. para apoyar las labores del
personal de seguridad en aras de conservar la integridad de las instalaciones
de la corporacion.

La Direccion de la Clinica debera gestionar la instalacion de elementos de
seguridad como extintores de fuego y detectores de humo en las
instalaciones de la Corporacion y brindar las herramientas necesarias para
que el area de mantenimiento instale la respectiva sefalizacion de las
diferentes zonas de la corporacion entre ellas la salida de emergencias.

Los equipos o activos criticos de informacion y proceso, deberan ubicarse en
areas aisladas y seguras, protegidas con un nivel de seguridad verificable y
manejable por el administrador y las personas responsables por esos activos,
quienes deberan poseer su debida identificacion.

La zona de carga ubicada en el bloque administrativo debera ser controlada
por el personal de seguridad de la clinica, evitando el ingreso de personal no
autorizado y las labores de terceros como la recoleccion de residuos o
descargue de insumos.

Es totalmente prohibido a los usuarios o terceros, salvo autorizacion o
supervision expresa de Area de Sistemas, la intervencion fisica o retiro de los
recursos de la red de la Corporacion (cables, enlaces, estaciones de trabajo,
dispositivos de red). Solo el personal autorizado es el encargado exclusivo de
intervenir fisicamente los recursos de la red de la Clinica.

El cableado eléctrico y de las telecomunicaciones que sostienen los servicios
de informacion de la Clinica deberan ser protegidos mediante tuberia,
canaleta u otros controles. Los equipos electronicos criticos deberan ser
protegidos de fallas de energia y otras interrupciones causadas por fallas en
los servicios eléctricos o de telecomunicaciones. El area de mantenimiento
verificara periodicamente el correcto funcionamiento de las UPS y del
cableado, de ser necesario solicitara apoyo del personal de Sistemas. Las
revisiones periddicas deberan quedar registradas en una bitacora que sera
revisada por el Comité de Seguridad de la Informacién.

La salida de equipos de equipos de las instalaciones de la corporacion debe
ser autorizada unicamente por el personal de Sistemas o Almacén de
manera escrita, en el momento de la salida el personal de seguridad
requerira dicha orden para poder permitir la salida de cualquier activo. El

92



area de Sistemas debera proporcionar las medidas para verificar todos los
elementos del equipo que contengan informacion sensible de la Corporacién.

Controles de Gestidon de Comunicaciones y Operaciones
Objetivo

Asegurar la operacion correcta y segura de los servicios de procesamiento
de informacién manteniendo la integridad y disponibilidad de la informacion,
mantener un grado de seguridad en la prestacion de los servicios y minimizar
el riesgo de fallas de los sistemas, asegurar la proteccion de la informacion
en las redes y las infraestructuras de soporte y evitar la divulgacion,
modificacion, retiro o destruccion de activos no autorizada en la Corporacién
Médica.

Controles

Los procedimientos de operacion de la Corporacion y los cambios en los
servicios y Sistemas de procesamiento de la corporacion deberan ser
documentados y comunicados s todos los funcionarios de la corporacion, el
Area de Sistemas se encargara de su publicacion y difusién a todo aquel que
lo requiera.

Las funciones y las areas de responsabilidad de la Corporacion deberan ser
distribuidas para reducir las oportunidades de modificacion no autorizada o
no intencional, o el uso inadecuado de los activos de la organizacién.

El Area de control interno se encargard de monitorear y revisar el
complimiento de compromisos en la prestacion del servicio brindados por
terceras partes, la gestion de los cambios en los servicios por terceras partes
incluyendo mantenimiento y mejora de las politicas existentes de seguridad,
asi como la reevaluacion de los riesgos.

El Area de Sistemas debe implementar controles idéneos de deteccién,
prevencion y recuperacion para proteger los sistemas de informacion de la
Corporacion, como instalacion y actualizacion de antivirus contra codigos
maliciosos, asi como procedimientos apropiados de concientizacién de los
usuarios.
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El Area de Sistemas debe establecer y revisar periédicamente politicas de
respaldo de informacion, realizar las respectivas copias de seguridad de la
informacion y del software de la corporacion, ademas de realizar pruebas
periodicas de los Backup.

La Gerencia de la corporacidon Debera adelantar las gestiones para la
adquisicidén de un sistema de deteccion de intrusos (IDS) que permita mitigar
los riesgos en los servicios de red, el IDS sera administrado por el Area de
Sistemas.

El Area de Sistemas debera establecer procedimientos para la gestion de los
medios removibles, cuando ya no se requieran, su eliminacién debera
hacerse aplicando procedimientos formales para tal fin, como la sobre
escritura reiterada.

La documentacion del sistema sera almacenada en los servidores de la
Corporacion, el unico autorizado para su acceso sera el encargado del Area
de Sistemas.

Es responsabilidad del Area de Sistemas la puesta en funcionamiento del
servidor de correo para la corporacién, asi como la implementaciéon de
medidas que proteccidon de la mensajeria electronica de la Corporacion.

El comité de seguridad debera verificar la aplicacion de medidas de
seguridad en los procedimientos de intercambio de informacion. Establecer
las politicas y controles que permitan proteger la informacion asociada con la
interconexién de los sistemas de informacion.

El comité de seguridad debera evaluar periédicamente la eficacia de los
controles de acceso con el objetivo de evitar la modificacion no autorizada de
informacion disponible al publico.

El Comité de Seguridad con el apoyo del Area de control interno debera
planificar el disefio y aplicacion de las auditorias en la Corporacion, ademas
debera responder por su ejecucion y registro.

Las fallas que se presenten en los sistemas de la Corporacidon, seran
atendidas por el comité de Gestion de Incidentes, dicho comité debera
registrar, analizar, tomar las medidas adecuadas, en incluirlas en la bitacora
para ser tenidas en cuenta en el momento de actualizar los controles o
politicas de seguridad.
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El Area de Sistemas sera la encargada mantener actualizados todos los
relojes de los sistemas de la Corporacion con una fuente de tiempo confiable.

Controles de Acceso
Objetivo

Controlar el acceso no autorizado a la informacién de los servicios de
procesamiento de informacion, servicios en red, sistemas operativos y
sistemas de informacién de la Corporacion.

Controles

La Alta Gerencia de la Corporacion debera brindar las herramientas
necesarias que permitan establecer, documentar y revisar la politica de
control de acceso con base en los requisitos del negocio.

El Area de sistemas sera la Gnica autorizada para el registro de usuarios en
los sistemas de informacion de la Corporacion, periddicamente gestionara
los privilegios de los usuarios, gestionara las contrasefias para los usuarios y
revisara sus derechos de acceso. El comité de seguridad de la informacion
Validara el cumplimiento es este control.

Es responsabilidad del Area de Sistemas exigir a los usuarios el
cumplimiento de buenas practicas de seguridad en la seleccion y uso de
contrasefas, equipos desatendidos y politicas de escritorio despejado.

La entrega de las credenciales al usuario (hombre de usuario y contrasena)
debe realizarse por algun procedimiento que obligue al usuario a cambiar la
contrasefa en el siguiente inicio de sesién, lo que garantiza que solamente él
conoce la contrasena. El oficial de seguridad debera validar peridédicamente
que los usuarios solo tengan acceso a los servicios a los cuales tiene
autorizacion.

El acceso logico y fisico a los puertos de configuracion y de diagndstico debe
estar controlado sera responsabilidad unica y exclusiva del area de Sistema
al igual que la segmentacion y administracion de la red. la responsabilidad de
la gestion de las contrasefias, es Unica y exclusiva del Area de Seguridad.

El area de sistemas debera asignar a cada usuario un identificador unico y
personal con el cual podra loguearse en la plataforma de la Corporacion y
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con el cual se podra hacer seguimiento de sus actividades en el Sistema de
Informacion.

El Area de Sistemas debera controlar que ningun usuario instale software
que puedan anular los controles de seguridad de los sistemas de
informacion o de las aplicaciones. También debera realizar las
configuraciones correspondientes para suspender las sesiones e inactivas y
restringir los periodos de conexion en aplicaciones de alto riesgo en la
corporacion.

Los usuarios encargados de brindar soporte no podran tener acceso a la
informacion ni a las funciones del sistema de aplicaciones, el oficial de
seguridad debera legitimar el cumplimiento de este control.

Controles de Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion

Objetivo

Garantizar que la seguridad es parte integral de los sistemas de informacion,
protegiendo la confidencialidad, autenticidad o integridad de la informacion
de la Corporacion por medios criptograficos, manteniendo la seguridad de los
programas de software y de la informacién del sistema de aplicaciones y
reducir los riesgos resultantes de la explotacion de las vulnerabilidades
técnicas.

Controles

El Comité de Seguridad de la Informacion realizara el analisis y especificara
los requisitos de seguridad para los nuevos sistemas de informacion o
mejora de los existentes.

Pese a que el Sistema de Informacion de la Corporacion realiza una
validaciéon de los datos de entrada y efectua control de procesamiento
interno de los datos, el Area de Sistemas certificara periédicamente la
validacién de los datos de entrada.

Aun cuando el Sistema de Informacion de la Corporacion realiza cifrado de
la informacion, el Area de Sistemas debera blindar la transmisién de la
informacion con la implementacion de medidas eficaces como VPN o las que
apliquen.
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El Area de Sistemas debe controlar que bajo ninguna circunstancia los
usuarios instalen software en los sistemas operativos de los equipos de la
Corporacion, la instalacion de software esta permitida unicamente por parte
de esta Area, el usuario que desee instalar algin software debera pedir
Autorizacién Al Comité de Seguridad.

Controles de Gestion de Incidentes de la Seguridad de la Informacion
Objetivo

Asegurar que los eventos y las debilidades de la seguridad de la informacion
asociados con los sistemas de informacion se comunican de forma tal que
permiten tomar las acciones correctivas oportunamente, y se aplique un
enfoque consistente y eficaz.

Controles

Es obligacion de todos los empleados, contratistas y usuarios de terceras
partes de los sistemas y servicios de informacién de la Corporacion informar
al Comité de Atencion de Incidentes de Seguridad sobre cualquier incidente
de seguridad de la informacion o debilidad de la seguridad que se presente.

El comité de atencién de incidentes de seguridad es el unico responsable de
atender los incidentes de seguridad o debilidades de seguridad y recolectar
la evidencia necesaria, los lineamientos de atencion, antes y después del
incidente, estan descritos en sus funciones.

Controles de Gestion de la Continuidad del Negocio
Objetivo

Contrarrestar las interrupciones en las actividades del negocio y proteger sus
procesos criticos contra los efectos de fallas importantes en los sistemas de
informacion o contra desastres, y asegurar su recuperacion oportuna.

Controles

El comité de seguridad de la informacion debe identificar los eventos que
pueden ocasionar interrupciones en los procesos de la Corporacion, asi
COmMo sus consecuencias para la seguridad de la Informacion.
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Los planes de contingencia para mantener o recuperar las operaciones y
asegurar la disponibilidad de la informacion después de una interrupcion o
falla de los procesos son responsabilidad del Comité de atencién a incidentes
de seguridad.

La alta Gerencia debe estar comprometida con los planes de continuidad del
negocio, debera brindar las herramientas necesarias para someterlos a
pruebas periodicas que permitan su actualizacion y la validacion de su
eficacia.

La alta gerencia dara los lineamientos para desarrollar y mantener un
proceso de gestion para la continuidad del negocio en toda la organizacion,
el cual trate los requisitos de seguridad de la informacién necesarios para la
continuidad del negocio de la organizacion.

Controles de Cumplimiento
Objetivo

Evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales y de cualquier requisito de seguridad.

Controles

Es responsabilidad del Area Juridica identificar los requisitos estatutarios y
de legislacion aplicable a la Corporacion, verificar el cumplimiento de
requisitos legales, reglamentarios y contractuales sobre el cual pueda existir
derechos de propiedad intelectual.

El Area de Talento Humano sera responsable de monitorear que los activos
de la corporacién sean utilizados exclusivamente para propdésitos laborales.

Los encargados de cada Area seran los encargados de garantizar que los
procedimientos de seguridad dentro de sus areas de responsabilidad se
llevan a cabo correctamente para el cumplimiento de las politicas de
seguridad.

El comité de seguridad de la informacion debe verificar periédicamente los
sistemas de informacion de la Corporacidon y determinara si cumple con las
normas de implementacion de seguridad.

El comité de seguridad de la informaciéon debe planificar y acordar
cuidadosamente los requisitos y actividades de las auditorias en la
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Corporacion con el proposito de minimizar al maximo el riesgo de
interrupcion del servicio. Ademas, debera proteger el acceso a las

herramientas de auditoria de los sistemas de informacién de personal no
autorizado.
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ANEXO 15.

GOBIERNO DEL SISTEMA DE GESTION

Gobierno del Sistema de Gestion

Comité de Seguridad de la Informacion

El comité de Seguridad de la Informacion para la Corporacion Médica Clinica
Vida de la ciudad de Quibdé estara conformado de la siguiente manera:

Oficial de Seguridad de la informacion
Director General Administrativo
Responsable de Talento Humano
Responsable del Area de infraestructura
Responsable de Auditoria Interna
Responsable de Juridico

Responsable de Seguridad

VVVVVVYY

Objetivos del Comité de Seguridad

Asegurar que exista una direccibn y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la informacion, a
través de compromisos apropiados y uso de recursos adecuados en la
Corporacion, asi como de la formulacién y mantenimiento de una politica y
controles de seguridad de la informacion a través de todo el organismo.
Funciones del Comité.

El Comité de Seguridad de la Informacion de la Corporacion Médica Clinica
Vida tendra dentro de sus funciones las siguientes:

1. Coordinar la implementacion del Modelo de Seguridad y privacidad de la
Informacion al interior de la Corporacién.

2. Revisar los diagnésticos del estado de la seguridad de la informaciéon en
Nombre de la Corporacion.

3. Acompafiar e impulsar el desarrollo de proyectos de seguridad.
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4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacion que sean consistentes con
las metas y objetivos de la Corporacion.

5. Recomendar roles y responsabilidades especificas que se relacionen con
la seguridad de la informacion.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad
de la informacion.

7. Participar en la formulacién y evaluacién de planes de accion para mitigar
y/o eliminar riesgos.

8. Realizar revisiones periédicas del SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (por lo menos una vez al afio) y segun
los resultados de esta revision definir las acciones pertinentes.

9. Promover la difusion y sensibilizaciéon de la seguridad de la informacion
dentro de la Corporacion.

10. Poner en conocimiento a la Gerencia de la Corporacion, los documentos
generados al interior del comité de seguridad de la informacion que impacten
de manera transversal a la misma.

11. Las demas funciones inherentes a la naturaleza del Comité.

Comité de Gestion de Incidentes

Este grupo esta enfocado principalmente en atender los incidentes de
seguridad de la informacion que se presentan sobre los activos soportados
por la plataforma tecnoldgica de la Corporacién y sus integrantes seran
designados por la gerencia de la misma.

Esta guia de gestion de incidentes de seguridad de la informacion plantea
una serie de actividades para dar cumplimiento con el ciclo de vida de la
gestion y respuesta a un incidente de seguridad en la Corporacion Médica
Clinica Vida, quienes se encargaran de definir los procedimientos a la
atencion de incidentes, realizar la atencion, manejar las relaciones con entes
internos y externos, definir la clasificacion de incidentes, y ademas de esto se
encargaran de:

Deteccion de Incidentes de Seguridad: Monitorear y verificar los elementos
de control con el fin de detectar un posible incidente de seguridad de la
informacion.
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Atencion de Incidentes de Seguridad: Recibe y resuelve los incidentes de
seguridad de acuerdo con los procedimientos establecidos.

Recoleccion y Analisis de Evidencia Digital: Toma, preservacion,
documentacion y analisis de evidencia cuando sea requerida.

Anuncios de Seguridad: Deben mantener informados a los funcionarios,
contratistas o terceros sobre las nuevas vulnerabilidades, actualizaciones a
las plataformas y recomendaciones de seguridad informatica a través de
algun medio de comunicacion (Web, Intranet, Correo).

Auditoria y trazabilidad de Seguridad Informatica: El equipo debe realizar
verificaciones periddicas del estado de la plataforma para analizar nuevas
vulnerabilidades y brechas de seguridad.

Certificacion de productos: ElI equipo verifica la implementacién de las
nuevas aplicaciones en produccion para que se ajusten a los requerimientos
de seguridad informatica definidos por el equipo.

Configuracion y Administracion de Dispositivos de Seguridad: Se encargaran
de la administracion adecuada de los elementos de seguridad informatica.

Clasificacion y priorizacion de servicios expuestos: ldentificacion de servicios
sensibles y aplicaciones expuestas para la prevencion o remediacion de
ataques.

Investigacion y Desarrollo: Deben realizar la busqueda constante de nuevos
productos en el mercado o desarrollo de nuevas herramientas de proteccion
para combatir brechas de seguridad, y la proposicién de nuevos proyectos de
seguridad de la informacion.

Declaracion y Notificacion de Incidentes

Un incidente de seguridad de la informacion se define como un acceso,
intento de acceso, uso, divulgacion, modificacién o destruccion no autorizada
de informacién; un impedimento en la operacién normal de las redes,
sistemas o recursos informaticos; o una violacion a una Politica de Seguridad
de la Informacion de la Corporacion.

La notificacion de los incidentes permite responder a los mismos en forma
sistematica, minimizar su ocurrencia, facilitar una recuperacién rapida y
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eficiente de las actividades minimizando la pérdida de informacion y la
interrupcion de los servicios, y el proceso de tratamiento de incidentes, y
manejar correctamente los aspectos legales que pudieran surgir durante este
proceso.

A continuacion, se describe un proceso de notificacion de incidentes de
seguridad que podria ser adoptado por la Corporacion:

Un usuario, tercero o contratista que sospeche sobre la materializacion de un
incidente de seguridad debera notificarlo al primer punto de contacto definido
por la Corporacion. El incidente puede ser notificado a través de cualquier
canal de comunicacion (Telefonico, Correo, Aplicativo) es importante resaltar
que debe existir un formato el cual el usuario que reporta el incidente debe
diligenciar con la mayor cantidad posible de informacion relacionada con el
incidente.

El primer punto de contacto identificara el tipo de incidente analizara si el
incidente reportado corresponde a un incidente de seguridad de la
informacion o esta relacionado con requerimientos propios de la
infraestructura de Tecnologias de la Informacion. En caso de ser catalogado
como un incidente de seguridad se notificaran a la persona encargada de la
atencion de incidentes o a quien haga sus veces para que tome las
decisiones correspondientes.

El primer punto de contacto sera el encargado de realizar el seguimiento del
incidente hasta su cierre definitivo.

Si el incidente de seguridad es identificado por otra linea diferente a un
usuario de la Corporacién, a través de los elementos de deteccion o
administradores de Tecnologias de la Informacion, este es notificado
directamente a la persona encargada de atencion de incidentes quien tomara
las acciones necesarias de atencién. Se notificara al primer punto de
contacto sobre la presentacion de un incidente de seguridad para que realice
la documentacion respectiva y esté atento al seguimiento y desarrollo del
mismo.

El punto de contacto clave dentro de la gestién de incidentes es la persona
encargada de la atencion de los mismos, el cual se encarga de coordinar y
asignar las actividades con las partes interesadas. Estos ultimos se encargan
de solicitar el apoyo a las personas involucradas con el proceso con el fin de
la correcta ejecucion de actividades que den solucion al incidente.
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La persona encargada de la atencion de incidentes tendra la potestad para
decidir sobre las acciones que se deban ejecutar ante la presencia de un
incidente de seguridad y es la persona que notificara a las altas directivas de
la entidad.

Las actividades Post-Incidente basicamente se componen del reporte
apropiado del Incidente, de la generacion de lecciones aprendidas, del
establecimiento de medidas tecnoldgicas, disciplinarias y penales de ser
necesarias. (MinTic)
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