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GLOSARIO

Almacén de evidencias. Lugar donde se almacenan los elementos fisicos de
prueba, en condiciones ambientales y de seguridad que permitan garantizar la
preservacion de las mismas.

Almacenamiento. Bodegaje de los elementos materia de prueba y evidencia
fisica en los almacenes de evidencias generales y transitorios teniendo en cuenta
las condiciones minimas necesarias para su conservacion.

Andlisis. Estudio técnico - cientifico al lugar de los hechos y a los elementos
materia de prueba y evidencia fisica.

Contaminacion. Alterar nocivamente una sustancia u organismo por efecto de
residuos procedentes de la actividad humana o por la presencia o manipulacion de
las mismas.

Criminalistica. Es la ciencia auxiliar del derecho (penal, civil, laboral y
administrativo, etc) que utiliza o emplea recursos técnico-cientificos en la
blasqueda y analisis de los elementos materiales de prueba y evidencia fisica, a fin
de establecer si hubo un delito, el autor o autores del mismo y determinar las
posibles causas o mdviles de lo sucedido, otorgando a los investigadores y al
criminalista bases cientificas sobre el analisis del lugar de los hechos.

Técnica realizada para el andlisis de pruebas. Disciplina que se encarga del
descubrimiento y detencion de los criminales por métodos cientificos. La
criminalistica como ciencia, estudia las evidencias materiales para investigar un
hecho delictivo, en la busqueda de las pruebas materiales que demuestren la
culpabilidad o inocencia de los presuntos responsables. Su contenido se nutre de
la medicina legal, de la fisica, de la quimica, la fotografia, la balistica y la
planimetria, etc.

CTI. Cuerpo Técnico de Investigacion.

Documento. Escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematograficas, discos, grabaciones en medios magnéticos, fondpticas o videos,
mensajes de datos, télex, telefax y similares, radiografias, ecografias, tomografias,
electroencefalogramas, electrocardiogramas y similares, talones, contrasefias,
cupones, etiquetas, sellos y en general, todo objeto mueble que tenga caracter
representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios
o similares.



Dictamen. Concepto emitido por personas expertas en una ciencia, técnica, arte,
oficio o aficion, con relaciébn a valoracion realizada a un elemento material
probatorio y evidencia fisica y a sus andlisis realizados con el lleno de los
requisitos legales.

DIJIN. Direccion de Policia Judicial e Investigacion.

Diligencia. Inspeccion de tipo judicial que se realiza dentro de una investigacion.
Es el cuidado, actividad y prontitud con que se realiza un acto al que se esti
juridicamente obligado. Es toda actuacion que realizan el juez, sus auxiliares o
comisionados y las partes interesadas dentro de un proceso o con relacion a este.
Es toda actuacion que efectian los funcionarios publicos en ejercicio de sus
respectivas atribuciones y toda actividad que realizan los particulares ante las
dependencias del estado u oficiales publicos.

EF. Evidencia Fisica. Todo elemento tangible que permite objetivar una
observacion y es util para apoyar o confrontar una hipétesis.

EMP. Elementos Materiales Probatorios. (1) lo que sea dejado “por la ejecucion de
la actividad delictiva”, (I11) los medios utilizados “para la ejecucion de la actividad
delictiva”, (lll) los “efectos provenientes de la ejecucion de la actividad
delictiva”,(IV) lo que sea descubierto, recogido y asegurado “en desarrollo de “la
diligencia investigativa de registro y allanamiento, inspeccion corporal y registro
personal”, (V) “los documentos hallados o que han sido entregados voluntariamente
por quien los tenia en su poder o que han sido abandonados”,(VI) Lo que se obtiene”
“‘mediante grabacion, filmacién, fotografia, video o cualquier otro medio avanzado”,
(VI) Los archivos electronicos o de intercambio de datos por cualquier medio
tecnoldgico.

Embalaje. Es el procedimiento técnico, utilizado para preservar y proteger en
forma adecuada los elementos materia de prueba y evidencia fisica hallados y
recolectados en el lugar de los hechos, lugares relacionados y en las diferentes
actuaciones de policia judicial, con el fin de ser enviados a los respectivos
laboratorios o bodegas de evidencia.

Escena. Lugar de ocurrencia de un acto delictivo. Entiéndase en la investigacion
criminal como cualquier lugar mueble o inmueble donde se presuma la comision
de un hecho punible y el sitio en donde se sospeche la presencia de elementos
materia de prueba y evidencia fisica relacionada con la misma.

Estandarizar. Unificar procedimientos.

Fijar. Volver inalterable una imagen. Forma de perpetuar con exactitud el lugar de
los hechos y los EMP Y EF relacionados con este.
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Indagacion. Etapa pre procesal en la que la Fiscalia General de la Nacion, a
través de la Policia Judicial, adelanta labores investigativas y recauda EMP, EF o
informacion pertinente, con el objeto de determinar la existencia de una conducta
delictiva e individualizar a los autores o participes.

Informe. Entiéndase como el documento que rinden los funcionarios de policia
Judicial o quienes hagan sus veces por via de excepcion, en el cual se plasman
todas las actividades desplegadas durante la indagacion e investigacion con los
requisitos de ley.

Investigacion. Fase de la investigacion en la que la Fiscalia General de la Nacion,
con apoyo de la Policia Judicial, busca complementar y adicionar EMP, EF o
informacion pertinente que fortalezca la teoria del caso.

Juicio. Decision o sentencia de un tribunal.

Medio de prueba. Instrumentos o elementos de que se vale el juez y las partes
para aportar la verdad al proceso. Asi: la confesion, el testimonio de terceros, el
dictamen pericial, los documentos, la inspeccion judicial, los indicios. En el
proceso civil, el juramento, como medio especial de prueba.

Prueba pericial. Medio de prueba legal que consiste en los andlisis cientificos que
realizan los expertos en las diferentes ciencias, disciplinas y artes que aplican a la
investigacion criminal.

SIJIN. Seccional de Policia Judicial e Investigacion



RESUMEN

En este documento se presenta la propuesta de la elaboracion de un protocolo de
validacion para el manejo y recoleccién de elementos materiales probatorios y
evidencia fisica de tipo digital que se puedan hallar en una escena donde
posiblemente se halla cometido un delito. Documento que permitira tener un
adecuada informacion que ayudara a evitar cualquier alteracién, contaminacion y
pérdida de datos y/o informacion contenidos en dispositivos digitales ya sea en al
momento de su identificacion, recoleccion y embalaje.

Asi mismo se destaca la manera como se deben manipular dichos elementos
contando con una secuencia objetiva, clara y precisa para su recoleccion una vez
sean hallados. De igual manera tener claro que elementos son los apropiados
para embalarlos ya que permitiran tener cuidado acerca de su manipulacion y con
esto contribuir a la conservacién de los mismos, teniendo en cuenta la fragilidad
gue estos tienen.

El protocolo de recoleccién proporciona aspectos importantes que ayuda a tener
un adecuado manejo de las evidencias, garantizando que los elementos no han
sido alterados o modificados por cualquier factor ya sea ambiental, eléctrico, entre
otros y con esto evitar su exclusion en un estrado judicial por lo que permitira
demostrar la responsabilidad de un hecho investigado.
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ABSTRACT

This document presents the proposal for the development of a validation protocol
for the management and collection of material evidence and physical evidence of
digital type that can be found in a scene where is possibly a crime. Document that
will have adequate information to help avoid any alteration, pollution and loss of
data and / or information contained in digital devices either at the time of
identification, collection and packaging.

It also highlights how these elements should be handled with a sequence counting
objective, clear and precise for collection once they are found. Likewise, be aware
that items are appropriate to package and that will take care about handling and
thereby contribute to their conservation, taking into account the fragility that they
have.

The collection protocol provides important aspects helps to have a proper handling
of evidence, ensuring that the elements have not been altered or modified by any
factor either environmental, electrical, etc. and thereby prevent its removal on a
judicial bench which will demonstrate the responsibility of the offense under
investigation
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INTRODUCCION

Los Elementos Materiales Probatorios y Evidencias Fisicas (EMP y EF en lo
sucesivo) son en realidad los argumentos de conviccion que tienen las partes
intervinientes en una investigacion forense. Por tal razén, es imprescindible tener
métodos, procedimientos y herramientas que faciliten, con muy poco margen de
error, la adquisicion, validacion y procesamiento de evidencias. Un caso
especialmente importante de este tipo de procedimiento ocurre cuando se procesa
evidencia que puede convertirse en procesos penales. Es necesario, en estos
casos, plantear una metodologia basada en un protocolo técnico — cientifico para
el procesamiento de una escena donde se haya cometido un delito.

Es importante tener en cuenta que los EMP y EF de tipo digital hallados en una
escena tiene una gran fragilidad debido, entre otros factores, a su volatilidad.
Desafortunadamente, la falta de procedimientos formalmente establecidos y
respetados produce la pérdida irreparable de informacién importante tales como
contenidos de memoria, estado de procesos y otros. Otro elemento importante es
el manejo adecuado de las cadenas de custodia ya que se garantiza la
autenticidad de los datos e intervinientes que tengan contacto con las evidencias.

Este documento describe una propuesta para la realizacion protocolo de
validacion y recoleccién de elementos materiales probatorios y evidencia fisica de
tipo digital para el Cuerpo Técnico de Investigacion de la Fiscalia General de la
Nacion.
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1. PROBLEMA

1.1 DEFINICION DEL PROBLEMA

El Cuerpo Técnico de Investigacion (C.T.I) es una entidad de caracter oficial
perteneciente a una de las areas de la Fiscalia General de la Nacion. La institucién
cuenta con diversos laboratorios tales como Quimica, Genética, Balistica,
Documentologia, Lofoscopia, Informatica y Forense que requieren un protocolo
estricto de recoleccion de evidencias. En la actualidad sOlo se cuenta con un
instructivo para procedimientos de recoleccion pero este tiene muchos vacios con
respecto a los diferentes elementos digitales que se puedan hallar en una escena.
Esta carencia de elementos formales y completos limita y compromete la
efectividad real de los procesos de peritaje, analisis y presentacién de elementos
probatorios desde el punto de vista operativo como legal.

Por lo tanto, contar con un protocolo de recoleccion de EMP y EF formulado y
probado, donde se establezcan los procedimientos y las actividades para lograr
un adecuado, correcto y completo procesamiento de las escenas y que permita
obtener elementos que sean conducentes para la investigacion, contribuird a la
administracion de justicia de manera real y efectiva.

1.2 JUSTIFICACION

Recientemente se ha registrado un aumento en los delitos donde intervienen
elementos digitales [1] incluyendo multiples medios de almacenamiento donde se
puedan obtener elementos para determinar responsabilidad directa en la comision
de un delito. En Colombia existe una normatividad [2] ley 1273 de 2009 que
protege el bien juridicamente tutelado por el estado, (datos e informacion, segin
la terminologia del propio instrumento juridico). Por lo tanto, se debe tener en
cuenta este concepto en los lugares donde se puedan descubrir, recolectar y
embalar EMP y EF.

La masificacion de acceso de usuarios a Internet ha contribuido a la creaciéon de
nuevas modalidades de hurto y practicas delincuenciales con este tipo de
herramientas de tecnologia y telecomunicaciones. [1]

Se han podido identificar diferentes tipos de delitos. [1], entre los que se
encuentran aquellos que:
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» Afectan el patrimonio econdmico: falsificacion de datos en banca virtual,
phishing, keyloggers, compra y venta a través de falsos portales, falsos
premios.

» Buscan el abuso de menores: comercializacion de videos, fotografia, audio,
texto, falsas agencias, bulling y otros.

» Afectan la propiedad intelectual: descargas de programas y comercializacion
de obras sin pagar derechos de autor.

» Afectan la informacién como bien juridico: empleados que usan sus
privilegios o permisos para acceder a informaciébn que es secreto de la
empresa y luego entregarla a la competencia.

Segun estadisticas del Grupo de Investigacién de Delitos Informaticos de la
Direccion Central de Policia Judicial (DIJIN), el cual se dedica a la investigacion de
conductas delictivas derivadas del uso de la tecnologia y telecomunicaciones, el
hurto a través de Internet es uno de los mayores delitos que se presentan en
Colombia. [1]

En el afio 2010 los delitos a través de internet se dispararon en el pais, la situacion
es tan delicada que diariamente el CAI virtual de la Policia Nacional esta
recibiendo en promedio 1.700 quejas o denuncias por uso indebido de
herramientas como Facebook y otras redes sociales. Las autoridades precisaron
gue las amenazas, instigacion al delito, injurias, calumnias y suplantacion son los
delitos que mas se estan cometiendo a través de internet. [3]

Segun aporte realizado por las Unidades de Delitos Informaticos del CTl y la DIJIN
los casos llevados durante el afio 2009 y 2010 aproximadamente el 80% el delito
qgue mayor impacto tuvo fue el Hurto por medios informaticos y semejantes. [4]. En
los procesos de indagacién, investigacion y acusacion etapas del sistema penal
acusatorio colombiano soportado por el ente acusador que es la Fiscalia General
de la Nacién, quien tiene la responsabilidad de la carga probatoria, la prioridad es
la preservacion de los elementos materiales probatorios y evidencias fisicas
hallados y recolectados en los lugares donde se cometié un delito. Razén por la
cual se hace necesario otorgar la debida importancia en el manejo de estos
elementos, mas aun cuando son de tipo digital.

Por los motivos expuestos se tiene la necesidad de la realizacion de un protocolo
para el procesamiento de una escena, donde se hallen elementos EMP y EF de
tipo digital por el Cuerpo Técnico de Investigacion de la Fiscalia General de la
Nacién. Este procedimiento debe redundar en la calidad de los elementos del
sistema de cadena de custodia que permitiran obtener los niveles adecuados de
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seguridad, integridad, eficiencia y efectividad para asegurar las caracteristicas
originales de los elementos desde su recoleccion hasta su disposicion final con la
presentacion en el juicio y su posterior admisiébn como prueba.

1.3 OBJETIVOS

1.3.1 Objetivo General.

Disefiar un protocolo de recoleccion y validacion de elementos materiales
probatorios y evidencia fisica de tipo digital hallados en el procesamiento de una
escena por el cuerpo técnico de investigacion de la fiscalia general de la nacion.

1.3.2 Objetivos Especificos.

» Determinar qué tipo de elementos fisicos y digitales se definen como
elementos materiales probatorios y evidencia fisica en una escena.

» Establecer un método para evitar la contaminacién o pérdida de los elementos
digitales hallados en una escena.

» Disefiar y normalizar los procedimientos para la recoleccion, embalaje y el
tratamiento de elementos materiales probatorios y evidencia fisica de tipo
digital.

» Definir elementos apropiados para el embalaje y almacenamiento de los
elementos materiales probatorios y evidencia fisica de tipo digital.

1.4 DELIMITACIONES

1.4.1 Temporal

El desarrollo del proyecto se desarrollara en un tiempo de 6 meses a partir del
momento de aprobacion del anteproyecto.

1.4.2 Contextual

1.4.2.1 Politicas Institucionales del Cuerpo Técnico de Investigacion
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1.4.2.1.1 Vision: Ser reconocidos como una entidad del Estado eficaz en la
investigacion penal, encontrando la verdad de la conducta punible, con sujecion a
la ley y respeto al debido proceso, en procura del restablecimiento del derecho y
de la justicia restaurativa, afianzando la credibilidad de la ciudadania en la
administracion de la justicia. [5]

1.4.2.1.2 Misién: Garantizar el acceso a una justicia eficaz y oportuna con el fin de
encontrar la verdad dentro del marco del respeto por el debido proceso y las
garantias constitucionales. [5]

1.4.2.1.3 Ubicacién Geogréfica: El Cuerpo Técnico de Investigacion — C.T.l es
una entidad de orden nacional siendo esta la policia judicial de la Fiscalia General
de la Nacion, pertenecientes a la rama judicial con autonomia administrativa y
presupuestal. Conformada por el Fiscal General de la Nacion quien es la maxima
autoridad de la entidad, quien a su vez delega las actuaciones a cada una de la
Direcciones Nacionales de Fiscalia y Cuerpo Técnico de Investigacion y asi mismo
a las direcciones seccionales llevando la aplicacién de justicia a las unidades de
policia judiciales conformadas por jurisdicciones y aplicacién en todo el pais.

El nivel central de la Fiscalia General de la Nacion se encuentra ubicado en la
ciudad de Bogota D.C. conocido como el “Bunker” situado en la Diagonal 22B No.
52-01 (Ciudad Salitre).

1.4.2.2. Historia de la Fiscalia General de la Nacion. La Fiscalia General nacio
en 1991, con la promulgacién de la nueva Constitucion Politica y empez6 a operar
el 1 de julio de 1992.

Es una entidad de la rama judicial del poder publico con plena autonomia
administrativa y presupuestal, cuya funcion estd orientada a brindar a los
ciudadanos una cumplida y eficaz administracion de justicia. [5]

1.4.2.3. Principios fundamentales del Cuerpo Técnico de Investigacion.

1.4.2.3.1. Funciones: La Fiscalia General se encarga de investigar los delitos,
calificar los procesos y acusar ante los jueces y tribunales competentes a los
presuntos infractores de la ley penal, ya sea de oficio o por denuncia.

La investigacion de oficio se realiza por iniciativa propia del Estado y la
investigacién por denuncia cuando existe un tercero es victima de un delito e
instaura la denuncia ante alguna de las autoridades competentes (Comisaria,
Inspeccién de Policia o Unidad de Reaccion Inmediata de la Fiscalia, URI).
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1.4.2.3.2. Limitaciones: La Fiscalia General no juzga a los presuntos autores o
participes de un delito. Esta funcién corresponde, previa acusacion de la Fiscalia,
a los jueces y tribunales de la Republica. Estos, de acuerdo con las pruebas
practicadas en la investigacién y el juzgamiento, condenan o absuelven a los
acusados. En el primer caso indican la pena a que debe someterse el
sentenciado.

La Fiscalia General no investiga los delitos cometidos por militares en razén de
sus funciones, ni los delitos cometidos por congresistas cuya investigacion y
juzgamiento corresponde a la Corte Suprema de Justicia, ni los delitos cometidos
por menores de edad, ni las contravenciones, ni resuelve conflictos
administrativos, laborales, familiares o civiles.

1.4.2.4. Pilares del Cuerpo Técnico de Investigacion

1.4.2.4.1. Indagacién Penal. Una vez se produce un hecho juridicamente
relevante que puede constituir delito querellable o perseguible de oficio, la policia
judicial (Policia Nacional SIJIN, DIJIN, Cuerpo Técnico de Investigacion — C.T.I,
Departamento Administrativo de Seguridad -DAS- o Policia de Transito, o aquellas
dependencias que transitoriamente pueden cumplir esa funcidon- asumen la
indagacién para la practica de las primeras diligencias o aquellas urgentes para
descubrir y asegurar los elementos materiales probatorios, las evidencias fisicas o
los informes legalmente ofrecidos, actuando como primeros respondientes.

Se notara entonces un protagonismo de la policia judicial, un gran compromiso
investigativo y enorme responsabilidad de todas las actividades y pesquisas que
pueden desarrollar los investigadores, porque después en las audiencias publicas
preliminares o de fondo pueden ser llamados y deben comparecer como testigos
para que delante de la comunidad enfrenten a la delincuencia y constituyan el
centro probatorio en procura de la verdad.

No existe un término establecido legalmente para realizar las labores de
indagacion, particularmente cuando no se ha sorprendido in flagranti delictu o
capturado en flagrancia al autor o participe de la conducta penal. Pero han de
tenerse en cuenta los términos o plazos legales de la prescripcion de la accion
penal o los términos para presentar la querella en los delitos que no son
perseguibles oficiosamente. [6]
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1.4.3 Espacial
El desarrollo y la implementacion del proyecto se haran para el cuerpo Técnico de

Investigacion — C.T.I. de la Fiscalia General de la Nacién con un alcance nacional
esperado.
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2. MARCO REFERENCIAL

2.1. MARCO HISTORICO

2.1.1 Antecedentes Investigativos

En el trabajo realizado por Giovanni Zuccardi - Juan David Gutiérrez, denominado
Infraestructura para la gestion de la evidencia digital en redes inalambricas,
muestra desde una perspectiva los aspectos de seguridad que se debe tener en
las redes inaldmbricas es un aspecto critico que no se puede descuidar. Debido a
qgue las transmisiones viajan por un medio abierto (el aire, al cual tiene acceso
cualquiera), se requieren mecanismos que aseguren la confidencialidad de los
datos asi como su integridad y autenticidad. En estos términos visualiza los
aspectos relevantes al cuidado que se debe tener y de darse algiun hecho que
amerite investigacion, los protocolos utilizados dejaran trazabilidad que orientaran
de manera clara a la obtencién de elementos de prueba. [7]

Asi mismo muestra Zuccardi y Gutiérrez en el trabajo denominado Informatica
forense, en donde exponen la aplicacion de procedimientos estrictos y rigurosos
puede ayudar a resolver grandes crimenes apoyandose en el método cientifico,
aplicado a la recoleccion, andlisis y validacién de todo tipo de pruebas digitales. [8]

Por otro lado el Dr. Vladimir Covarrubias L, en su investigacion denominado
Protocolo Informatico Forenses 7 Fases, describe unos proceso de recopilacion de
evidencias de eventos posee 3 componentes esenciales; Técnico que contribuye
en la busqueda de indicios y bitAcoras de auditoria, Pericial en que el Perito
examina y transforma la evidencia en medios de prueba y finalmente fase Legal y
de comunicacién, en que el asesor legal denunciard el delito apoyado en el
informe pericial. [9]

2.2. MARCO TEORICO - CONCEPTUAL

Casey define la evidencia de digital como “cualquier dato que puede establecer
gue un crimen se ha ejecutado (commit) o puede proporcionar una enlace (link)
entre un crimen y su victima o un crimen y su autor”. [10]

De acuerdo con la publicacion HB:171 2003 Guidelines for the Management of IT
Evidence, [11] la evidencia digital es: “cualquier informacion que, sujeta a una
intervencién humana u otra semejante, ha sido extraida de un medio informatico”.
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En este sentido, la evidencia digital es un término utilizado de manera amplia para
describir “cualquier registro generado por o almacenado en un sistema
computacional que puede ser utilizado como evidencia en un proceso legal’. Esta
puede ser dividida en tres categorias.

1.- Registros almacenados en el equipo de tecnologia informética (p.e., correos
electronicos, archivos de aplicaciones de ofimatica, imagenes, etc).

2.- Registros generados por los equipos de tecnologia informatica (registros de
auditoria, registros de transacciones, registros de eventos, etc).

3.- Registros que parcialmente han sido generados y almacenados en los equipos
de tecnologia informatica (hojas de calculo financieras, consultas especializadas
en bases de datos, vistas parciales de datos, etc).

La evidencia digital es la materia prima para los investigadores donde la
tecnologia informatica es parte fundamental del proceso. Sin embargo y
considerando el ambiente tan cambiante y dinAmico de las infraestructuras de
computacién y comunicaciones, es preciso detallar las caracteristicas propias de
dicha evidencia en este entorno.

La evidencia digital, para aquellos que la identifican y analizan en la busqueda de
la verdad, posee, entre otros elementos que la hacen un constante desafio, las
siguientes caracteristicas: [11]

1.- Es volatil

2.- Es an6nima

3.- Es duplicable

4.- Es alterable y modificable
5.- Es eliminable

Estas caracteristicas nos advierten sobre la exigente labor que se requiere por
parte de los especialistas en temas de informatica forense, tanto en
procedimientos como en técnicas y herramientas tecnolégicas para obtener,
custodiar, revisar, analizar y presentar la evidencia presente en una escena del
delito. Por tanto, es necesario mantener un conocimiento detallado de las normas
y regulaciones legales asociadas con las pruebas y el derecho procesal, asi como
de las técnicas y los procesos que permitan mantener la confiabilidad de los datos
recogidos, la integridad de los medios, el andlisis detallado de los datos y la
presentacion idonea de los resultados. [11]

Los Elementos Materiales Probatorios y Evidencia Fisica — “EMP y EF”
recolectados en un lugar donde se haya cometido un delito ya sea tradicional o a
través de medios digitales o electrénicos y en las condiciones en que se haya
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realizado es necesario que sea sometido a un sistema que lo proteja y
salvaguarde con el fin de que no sean alterados en su integridad.

Una vez hallados, recolectados y embalados técnicamente, se someten a un
sistema documentado que se aplica a los EMP y EF por las personas
responsables del manejo de los mismos, desde el momento en que se encuentran
0 aportan a la investigacion hasta su disposicion final, lo que permite no solo
garantizar su autenticidad, sino demostrar que se han aplicado procedimientos
estandarizados para asegurar las condiciones de identidad, integridad,
preservacion, seguridad, continuidad y registro.

Este sistema se aplica a los EMP y EF recolectados en el lugar de los hechos u
otros lugares. Para demostrar su autenticidad se basa en los siguientes principios:

» ldentidad: Es la individualizacién de los EMP y EF mediante la descripcion
completa y detallada de todas sus caracteristicas, teniendo en cuenta los
pasos de descripcidon objetiva de cada elemento o sustancia como: color, peso,
forma, cantidad, medida, volumen, tipo de construccion y estado, entre
otros.[12]

» Integridad: Determina que el EMP y EF allegado a la investigacion conforme al
debido proceso es el mismo que se estad utilizando para tomar una decisién
judicial. [12]

» Preservacion: Es asegurar las condiciones adecuadas de conservacion e
inalterabilidad de los EMP y EF de acuerdo con su clase y naturaleza. [12]

» Seguridad: Est4 a cargo de los custodios, quienes deberan mantener libres y
exentos de todo riesgo y peligro a los EMP y EF. [12]

» Almacenamiento: Es la accion o efecto de guardar los EMP y EF bajo
condiciones adecuadas para garantizar su preservacion y proteccion. [12]

» Continuidad y Registro: Es la secuencia ininterrumpida de todos los traslados y
traspasos de los EMP y EF entre custodios, garantizada mediante el registro
unico de cadena de custodia. [12]

» La cadena de custodia se inicia en el lugar donde se descubren, encuentren o
recauden los EMP y EF. De esta manera la aplicacion de la cadena de
custodia es responsabilidad de los servidores publicos y particulares que por
razon de su trabajo o por el cumplimiento de las funciones entren en contacto
con los EMP y EF. Esta consiste en la recoleccion, preservacion y entrega de
los mismos a la autoridad correspondiente. [13]
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La importancia de utilizar los procesos y las herramientas forenses informaticas
garantizan que la identificacion, obtencion y anadlisis forense no alterara la
evidencia, permitiendo poder avanzar en la identificacion del crimen informatico y
ubicar responsables, dando inicio a la formalizacion legal de los hechos a través
de denuncia o querella en lo Penal, Civil o Laboral, con la certeza que la evidencia
permanece inalterable y con el apoyo de un informe forense informatico que avala
en una exposicion y andlisis técnico los dichos legales conforme a derecho. [9]

2.3 MARCO LEGAL
2.3.1Ley 1273 de Enero 5 de 2009

"Por medio de la cual se modifica el Cédigo Penal Colombiano, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los
datos" y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones". [14]

2.3.2 Ley 599 del 24 de Julio de 2000. Articulo 257. De la prestacién, acceso o
uso ilegales de los servicios de telecomunicaciones

<Articulo modificado por el articulo 1 de la Ley 1032 de 2006. El nuevo texto es el
siguiente:> El que, sin la correspondiente autorizacidén de la autoridad competente,
preste, acceda o use servicio de telefonia mavil, con animo de lucro, mediante
copia o reproduccion de sefiales de identificacion de equipos terminales de estos
servicios, o0 sus derivaciones, incurrird en prision de cuatro (4) a diez (10) afios y
en multa de quinientos (500) a mil (1.000) salarios minimos legales mensuales
vigentes.

En las mismas penas incurrira el que, sin la correspondiente autorizacion, preste,
comercialice, acceda o use el servicio de telefonia publica basica local, local
extendida, o de larga distancia, con animo de lucro.

Iguales penas se impondran a quien, sin la correspondiente autorizacion, acceda,
preste, comercialice, acceda o use red, o cualquiera de los servicios de
telecomunicaciones definidos en las normas vigentes.

PARAGRAFO 10. No incurriran en las conductas tipificadas en el presente
articulo quienes en virtud de un contrato con un operador autorizado comercialicen
servicios de telecomunicaciones.
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PARAGRAFO 20. Las conductas sefialadas en el presente articulo, seran
investigables de oficio.

2.3.3 Ley 1266 del 31 de diciembre de 2008

Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones. [15]

2.3.4 Ley 906 del 31 de Agosto de 2004
Por la cual se expide el Cadigo de Procedimiento Penal Colombiano [16]

2.3.4.1 Articulo 213. Inspeccion del lugar del hecho. Inmediatamente se tenga
conocimiento de la comision de un hecho que pueda constituir un delito, y en los
casos en que ello sea procedente, el servidor de Policia Judicial se trasladara al
lugar de los hechos y lo examinara minuciosa, completa y metddicamente, con el
fin de descubrir, identificar, recoger y embalar, de acuerdo con los procedimientos
técnicos establecidos en los manuales de criminalistica, todos los elementos
materiales probatorios y evidencia fisica que tiendan a demostrar la realidad del
hecho y a sefalar al autor y participes del mismo.

El lugar de la inspeccion y cada elemento material probatorio y evidencia fisica
descubiertos, antes de ser recogido, se fijaran mediante fotografia, video o
cualquier otro medio técnico y se levantara el respectivo plano.

La Fiscalia dispondra de protocolos, previamente elaborados, que seran de
riguroso cumplimiento, en el desarrollo de la actividad investigativa regulada en
esta seccion. De toda la diligencia se levantara un acta que debe suscribir el
funcionario y las personas que la atendieron, colaboraron o permitieron la
realizacion.

2.3.4.2 Articulo 236. Recuperacion de informacién dejada al navegar por
internet u otros medios tecnolégicos que produzcan efectos equivalentes.
Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los
medios cognoscitivos previstos en este codigo, para inferir que el indiciado o el
imputado ha estado transmitiendo informacién atil para la investigacion que se
adelanta, durante su navegacion por internet u otros medios tecnologicos que
produzcan efectos equivalentes, ordenara la aprehension del computador,
computadores y servidores que pueda haber utilizado, disquetes y demas medios
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de almacenamiento fisico, para que expertos en informatica forense descubran,
recojan, analicen y custodien la informacion que recuperen.

En estos casos serdn aplicables analégicamente, segun la naturaleza de este
acto, los criterios establecidos para los registros y allanamientos.

La aprehension de que trata este articulo se limitara exclusivamente al tiempo
necesario para la captura de la informacion en él contenida. Inmediatamente se
devolveran los equipos incautados.

2.3.4.3 Capitulo V - Cadena de custodia. - Articulo 254. Aplicacion. Con el fin
de demostrar la autenticidad de los elementos materiales probatorios y evidencia
fisica, la cadena de custodia se aplicarda teniendo en cuenta los siguientes
factores: identidad, estado original, condiciones de recoleccion, preservacion,
embalaje y envio; lugares y fechas de permanencia y los cambios que cada
custodio haya realizado. Igualmente se registrara el nombre y la identificacion de
todas las personas que hayan estado en contacto con esos elementos.

La cadena de custodia se iniciara en el lugar donde se descubran, recauden o
encuentren los elementos materiales probatorios y evidencia fisica, y finaliza por
orden de autoridad competente.

PARAGRAFO. El Fiscal General de la Nacién reglamentara lo relacionado con el
disefio, aplicacion y control del sistema de cadena de custodia, de acuerdo con los
avances cientificos, técnicos y artisticos.

2.3.4.4 Articulo 257. Inicio de la cadena de custodia. El servidor publico que, en
actuacion de indagacion o investigacion policial, hubiere embalado y rotulado el
elemento material probatorio y evidencia fisica, lo custodiara.

2.3.4.5 Capitulo unico. - Elementos materiales probatorios, evidencia fisica e
informacion - Articulo 275. Elementos materiales probatorios y evidencia
fisica. Para efectos de este cdédigo se entiende por elementos materiales
probatorios y evidencia fisica, los siguientes:

a) Huellas, rastros, manchas, residuos, vestigios y similares, dejados por la
ejecucion de la actividad delictiva.

b) Armas, instrumentos, objetos y cualquier otro medio utilizado para la ejecucién
de la actividad delictiva.

c) Dinero, bienes y otros efectos provenientes de la ejecucion de la actividad
delictiva.
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d) Los elementos materiales descubiertos, recogidos y asegurados en desarrollo
de diligencia investigativa de registro y allanamiento, inspeccion corporal y registro
personal.

e) Los documentos de toda indole hallados en diligencia investigativa de
inspeccién o que han sido entregados voluntariamente por quien los tenia en su
poder o que han sido abandonados alli.

f) Los elementos materiales obtenidos mediante grabacion, filmacion, fotografia,
video o cualquier otro medio avanzado, utilizados como camaras de vigilancia, en
recinto cerrado o en espacio publico.

g) El mensaje de datos, como el intercambio electronico de datos, internet, correo
electrénico, telegrama, télex, telefax o similar, regulados por la Ley 527 de 1999 o
las normas que la sustituyan, adicionen o reformen.

h) Los demas elementos materiales similares a los anteriores y que son
descubiertos, recogidos y custodiados por el Fiscal General o por el fiscal
directamente o por conducto de servidores de policia judicial o de peritos del
Instituto Nacional de Medicina Legal y Ciencias Forenses, o de laboratorios
aceptados oficialmente.

2.3.4.6 Articulo 276. Legalidad. La legalidad del elemento material probatorio y
evidencia fisica depende de que en la diligencia en la cual se recoge o se obtiene,
se haya observado lo prescrito en la Constitucion Politica, en los Tratados
Internacionales sobre derechos humanos vigentes en Colombia y en las leyes.

2.3.4.7 Articulo 277. Autenticidad. Los elementos materiales probatorios y la
evidencia fisica son auténticos cuando han sido detectados, fijados, recogidos y
embalados técnicamente, y sometidos a las reglas de cadena de custodia.

La demostracion de la autenticidad de los elementos materiales probatorios y
evidencia fisica no sometidos a cadena de custodia, estara a cargo de la parte que
los presente.

2.3.5 Resolucion 0-2869 de diciembre 29 de 2003, de la Fiscalia General de la
Nacioén

Por medio de la cual se adopto el manual de procedimientos de cadena de
custodia. [17]
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2.3.6 Resolucion 0-6394 de diciembre 22 de 2004, de la Fiscalia General de la
Nacion

Por medio de la cual se adopta el manual de procedimientos de cadena de
custodia para el sistema penal acusatorio. [18]
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3. DISENO METODOLOGICO

3.1. TIPO DE INVESTIGACION

La investigacion propuesta es de tipo empirico, primaria. Como primer paso se
definirdn un grupo de requisitos necesarios para la correctitud de los procesos de
recoleccion de evidencia. EI marco referencial de este proceso esta dado por las
buenas practicas comunmente aceptadas y los requisitos que exigen los procesos
legales colombianos.

Como segundo paso se definiran en un nivel mas bajo de abstraccion cuales son
los elementos que normalmente se requieren por tipos de dispositivos y
evidencias.

Se trabajard con un modelo estructural de matrices definiendo los requisitos
formales y metodolégicos de cada proceso sobre cada tipo de evidencia o
dispositivos.

Finalmente se realizard un proceso de pruebas sobre datos reales y datos
sintéticos.
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4. ESQUEMA TEMATICO

4.1. TIPO DE ELEMENTOS FISICOS Y DIGITALES QUE SON ELEMENTOS
MATERIALES PROBATORIOS Y EVIDENCIA FiSICA EN UNA ESCENA.

En una escena donde se haya cometido un delito existe la posibilidad de que
quien lo haya realizado deje rastros o elementos que permitan inferir l6gicamente
a las personas que la procesan establecer hipétesis vélidas de lo sucedido una
vez hayan sido recolectadas. [19]

Se puede decir que el término “Evidencia Digital” abarca cualquier informacion en
formato digital que pueda establecer una relacion entre un delito y su autor [19].
Desde el punto de vista del derecho probatorio, puede ser comparable con “un
documento” como prueba legal.

La evidencia digital debe cumplir con algunos requerimientos para tener validez
juridica [19].

v' Autenticidad: La evidencia no ha sido modificada

v Precision: Tanto las herramientas, como los procedimientos no deben
presentar dudas, ademas debe estar relacionada con el incidente

v’ Suficiencia: Debe mostrar todo los eventos que relacionan a un incidente

De acuerdo a la naturaleza del delito, asi también es la pertinencia objetiva de los
elementos que se puedan hallar en una escena, por tanto los elementos fisicos
con informacion digital almacenada los podemos realizar una clasificacion de
acuerdo a su funcionalidad asi:

EQUIPOS DE COMPUTO
» Computador Portétil
» Computador De Escritorio
» Computador Tipo Servidor
» Tablet PC

DISPOSITIVOS DE COMUNICACION DE DATOS
» Router
> Firewall
> VPN
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DISPOSITIVOS DE CAPTURA DE DATOS, AUDIOS E IMAGENES
» DVR
» Grabadoras Digitales
» Reproductores MP3, MP4, MP5
» Camaras Fotograficas
» Camaras de Video

EQUIPOS DE COMUNICACION
» Teléfonos Celulares
» |Pod - IPad
» IPhone
» Palm — Pocket — PDA

SISTEMAS DE ALMACENAMIENTO
A gran escala
» Sistemas de Discos Raid — Arreglo de Discos
» Sistemas SAN — Claster

Portable
De tipo 6ptico
» CD -DVD
» Duplicadora de Discos

De tipo magnético

Diskettes

Discos Duros (IDE — ATA — SATA - SCSI)
Discos Duros Externos

Micro Drive

Cintas Magnéticas

Discos ZIP

YVVVYVYYY

De tipo removible
» Memorias USB
» Memorias (SD — Micro SD — MMC — XD)
» Sim Card de Teléfonos Méviles Celulares

SISTEMAS DE IMPRESION
» Copiadoras — Fotocopiadoras
» Impresoras
» Fax

OTROS DISPOSITIVOS
» GPS
» Juegos Electrénicos — X box
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Esta clasificacion se da a raiz de las diferentes formas como es almacenada en
los diferentes dispositivos, teniendo en cuenta su funcionalidad y uso. Por lo que
es la manera mas adecuada para establecer dicha clasificacion. Una vez conocido
los diferentes medios donde se puede hallar datos y/o informacion en medios de
almacenamiento digitales en una escena, se puede concluir que “...La evidencia
digital es la materia prima para los investigadores donde la tecnologia informatica
es parte fundamental del proceso. Sin embargo y considerando, el ambiente tan
cambiante y dindmico de las infraestructuras de computacién y comunicaciones,
es preciso detallar las caracteristicas propias de dicha evidencia en este
entorno...”

4.2. METODO PARA EVITAR LA CONTAMINACION O PERDIDA DE LOS
ELEMENTOS DIGITALES HALLADOS EN UNA ESCENA.

Una vez en la escena donde posiblemente se ha cometido un delito o se ha
vulnerado un derecho, es importante tener en cuenta que los elementos de tipo
digital hallados son fragiles y volatiles por lo que se debe tener mucho cuidado en
evitar contaminarlos para que al momento de ser presentado ante un juez estos
sean admitidos, de esta manera hay que conservar y garantizar su integridad,
identidad, autenticidad, continuidad y registro; pilares fundamentales del sistema
de cadena de custodia.

“A pesar del escenario, la criminalistica ofrece un espacio de analisis y estudio
hacia una reflexién profunda sobre los hechos y las evidencias que se identifican
en el lugar donde se llevaron a cabo las acciones catalogadas como criminales.
En este momento, es preciso establecer un nuevo conjunto de herramientas,
estrategias y acciones para descubrir en los medios informaticos, la evidencia
digital que sustente y verifique las afirmaciones que sobre los hechos delictivos se
han materializado en el caso bajo estudio”. [20]

“Considerando la fragilidad de los elementos con el cual se trabaja en una escena,
es preciso extremar las medidas de seguridad y control que éstos deben tener a la
hora de adelantar sus labores, pues cualquier imprecision en las mismas puede
llevar a comprometer el proceso”. [21]

El momento de la recoleccién es el procedimiento mas critico por lo que lo méas
importante es garantizar la autenticidad, pero para esto debe cumplir con lo
siguiente:

» Demostrar que los elementos recolectados han sido obtenidos y registrados en
el lugar de los hechos.

» Los elementos hallados no han sido alterados y/o modificados, o sea que
corresponden a la realidad y que estos elementos no han sido eliminados,
cambiados, aumentados, alterados, disminuidos de ninguna forma o bajo
ningun proceso.
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Teniendo en cuenta que un método es una secuencia que permite conseguir un
fin, para evitar la contaminacion o perdida de los elementos digitales hallados se
debe tener en cuenta:

Acordonar el lugar y aislar de todo campo magnético.

No ingresar a la escena con ninguan dispositivo electrénico o de

comunicaciones, ya que puede alterar los elementos materiales probatorios y

evidencias fisica de tipo digital que se van a recolectar.

Proteger los equipos electronicos de dafos fisicos.

Proteger los datos contenidos dentro de los equipos electronicos ya que

pueden ser alterados por factores ambientales, magnéticos o electrénicos.

Usar guantes antiestaticos y manillas antiestaticas

Esterilidad (Borrado Seguro) de los insumos digitales con los cuales se va a

realizar la recoleccion. Lo que permitira tener la certeza que no van a permitir

variacion magnética en los datos y/o informacion recolectada.

No encender los equipos o dispositivos electronicos hallados.

Si esta encendido, no lo apague ya que se puede perder los datos volatiles.

Aislelo de cualquier alteracion a los datos y/o informaciéon contenidos. En el

evento que lo encuentre realizando algun borrado o destruccion de datos y/o

informacion proceda apagarlo retirando la bateria y desconectarlo del fluido

eléctrico.

» No revisar ni manipular el dispositivo electrénico.

» Verificar si en las ranuras de almacenamiento removibles puedan estar
insertadas tarjetas SD, Compact flash, Tarjetas XD, Memory Stick, etc.

» Sellar con cinta las ranuras de unidades de disco, puertos y tornillos, con esto
se garantiza que no se va insertar ningun elemento al igual que no se ha
cambiado nada del dispositivo.

» Usar bolsas especiales antiestaticas para almacenar los elementos
recolectados (si no hay, utilizar papel). En todo caso NO utilizar bolsas
plasticas, debido a que pueden ocasionar descargas de electricidad estatica.

» En el momento de la recoleccion de los datos y/o informacién se debe verificar

y actualizar los sistemas de antivirus y las actualizaciones de seguridad del

equipo con el que se recolectan los elementos materiales probatorios y

evidencia fisica.

Y VY

VV VYV

Y V

Con esto se trata de dar a los jueces vy fiscales elementos que deban tomar en
consideracion cuando un investigador les presente evidencia de naturaleza digital,
de manera que estén en capacidad de decidir si la aceptan o la rechazan,
dependiendo del nivel de certeza que alcancen respecto de si esa prueba ha sido
modificada de alguna forma, en algiin momento. El procedimiento forense digital
busca precisamente evitar esas modificaciones de los datos contenidos en el
medio magnético a analizar, que se pueden presentar en cualquier instante, desde
el mismo momento en el que haya ocurrido el presunto hecho punible por razones
tan diversas como el paso del tiempo, porque alguien haya decidido apagar la
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maquina o por que se haya ejecutado en ella una aplicacion que sobre escribio en
la memoria, en fin.

También pueden presentarse como consecuencia de la intervencion directa del
investigador, cuya tarea inicial es preservar la evidencia y asegurarla, para
posteriormente presentarla para su analisis. El aseguramiento se hace, Unica y
exclusivamente, mediante la utilizacion de herramientas software y hardware que,
a su vez, utilizan métodos matematicos bastantes complejos para copiar cada
medio magnético en forma idéntica; es decir, que les permiten obtener clones
idénticos (copias iguales, bit a bit) al original. Cuando se presenta un delito
informatico, antes de analizar el hecho el investigador debe, inmediatamente,
acordonar la escena, que puede no tener mas de cinco centimetros de largo, si se
trata de una memoria flash (del tipo USB); este acordonamiento de la escena no
es otra cosa que clonar bit a bit los datos contenidos en ella. Asi se obtiene una
copia judicialmente aceptable no es tarea facil; sin embargo, la industria, y la
practica legal en otros paises, han definido estdndares que, entre otros, se refieren
a la necesidad de esterilizar el medio magnético en el que la copia sera guardada;
al paso a paso que debe seguir el investigador; a la aceptacion que la comunidad
cientifica da a los métodos matematicos que estan detrds de las herramientas
hardware y software usadas por €l; y, a la rata de error de esas herramientas. [22]

43. DISENAR Y NORMALIZAR LOS PROCEDIMIENTOS PARA LA
RECOLECCION, EMBALAJE Y EL TRATAMIENTO DE ELEMENTOS
MATERIALES PROBATORIOS Y EVIDENCIA FiSICA DE TIPO DIGITAL.

Respecto a los elementos digitales hallados en una escena se deben plantear
procedimientos que permitan recolectarlos de la mejor manera para que
conserven los principios de integridad, identidad y autenticidad. De esta manera se
garantizaria que los elementos estan recolectados correctamente y que al
momento de realizar los respectivos estudios se va tener la certeza de que los
datos y/o informacion contenida en ellos son los mismos que se encuentran en los
dispositivos originales. Con éstos al momento de ser introducidos en juicio van a
ser admitidos sin ninguna objecion en los estrados judiciales, garantizando
confiabilidad e integridad de la evidencia.

“La recoleccion de evidencia informatica es un aspecto fragil de la computacion
forense, especialmente porque requiere de practicas y cuidados adicionales que
no se tienen en la recoleccion de evidencia convencional. Es por esto que:

» Se debe proteger los equipos del dafio.

» Se debe proteger la informacion contenida dentro de los sistemas de
almacenamiento de informacién (muchas veces, estos pueden ser alterados
facilmente por causas ambientales, o por un simple campo magnético).
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» Algunas veces, sera imposible reconstruir la evidencia (o el equipo que la
contiene), si no se tiene cuidado de recolectar todas las piezas que se
necesiten”. [23]

“Algo importante a la hora de recolectar evidencia, es la preservacion de la
integridad de ésta; en el caso particular de la informacion almacenada en medios
magnéticos, la naturaleza volatil de ésta hace que dicha labor sea particularmente
dificil. La primera gran decision que se debe tomar a la hora de colectar
evidencias, es la cantidad de ésta que se debe tomar. Un investigador podria estar
tentado a llevarse todo el equipo que encuentre, para no arriesgarse a dejar
piezas de informacidén potencialmente importantes. Sin embargo, esta alternativa
tiene sus inconvenientes, ya que el investigador podria terminar siendo
demandado por dafiar o alterar la vida de una persona o de un negocio mas de lo
absolutamente necesario. Desde este punto de vista, quizas lo indicado seria
incautar sélo lo minimo necesario para efectuar una investigaciéon. Aunque en
dltimas, es la severidad y la categoria del crimen las que determinan cuanta
evidencia digital se debe recolectar”. [23]

Hay que tener en cuenta que los elementos recolectados pueden ser de la
siguiente manera:

1.- Generados por el equipo y/o dispositivo
2.- Almacenados en el equipo y/o dispositivo

Para poder obtener estos elementos se deben tener en cuenta lo siguientes pasos
de manera general:

» Se deben identificar los elementos a recolectar

Revisar la politica de utilizacion de los equipos y/o dispositivo para no ir en
contra de la violacion a la privacidad e intimidad

Tener autorizacion para no infringir ninguna norma o derecho fundamental
(Intimidad - Privacidad)

Utilizar guantes antiestaticos y manillas antiestaticas

Esterilizar los medios para la recoleccion de elementos digitales

Documentar planimétricamente y fotograficamente en conjunto con todos los
elementos conectados.

Recolectar cables, fuentes de poder y otros dispositivos que estén conectados
Documentar si se utilizd algun dispositivo adicional para realizar extraccion de
informacion

Documentar hardware y software utilizado

Recolectar los datos volatiles

Generar Huella Hash

Firmar digitalmente los elementos recolectados.

Etiquetar los medios de recoleccién

Recolectar, Embalar y Rotular los elementos
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» Reqgistrar fotograficamente todos los elementos recolectados

La figura a continuacion se detalla a través de un diagrama general, donde se
muestra cada uno de los pasos que deben tenerse en cuenta para llevar a cabo un
adecuado tratamiento y recoleccion de datos e informacion que puedan hallarse
en los dispositivos digitales que estén presentes en una escena.
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DIAGRAMA GENERAL PARA LA RECOLECCION DE ELEMENTOS DIGITALES HALLADOS EN UNA ESCENA
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Figura No. 1. Diagrama general de recoleccion de elementos digitales
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Teniendo en cuenta que en una escena se puede obtener una variedad de
elementos que contengan informacion digital se tiene una clasificacion de acuerdo
a su funcionalidad; por lo que, a continuacion se detalla un procedimiento para
cada uno de los items de la clasificacion:

4.3.1 EQUIPOS DE COMPUTO

En este tipo de clasificacion se tienen: Computador Portatil, Computador De
Escritorio, Computador Tipo Servidor, Tablet PC. Debido a su funcionalidad y
tipo de datos e informacion almacenada se realiza el siguiente procedimiento para
realizar la recoleccion:

Si el Equipo de Computo se encuentra encendido:

1.- Mover el mouse para evitar bloqueos y verificar el estado de las baterias

2.- Recolectar Datos Volatiles

3.- Apagar abruptamente y/o retirar la bateria

4.- Identificar los dispositivos de Almacenamiento (Discos Duros, memorias
extraibles, otros)

5.- Extraer los dispositivos de almacenamiento instalados

6.- Instalar y conectar bloqueadores contra escritura

7.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

8.- Realizar imagen forense Bit a Bit

9.- Generar Huella Hash

10.- Verificar la imagen forense realizada

11.- Firmar digitalmente la imagen realizada

12.- Cifrarlo y guardarlo en dispositivos de solo lectura

13.- Etiquetar, embalar y rotular los elementos hallados

Si el Equipo de Coémputo se encuentra apagado:

1.- Identificar los dispositivos de Almacenamiento (Discos Duros, memorias
extraibles, otros)

2.- Extraer dispositivos de almacenamiento instalados

3.- Instalar y conectar blogueadores contra escritura

4.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE EQUIPOS DE COMPUTOS
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4.3.2 DISPOSITIVOS DE COMUNICACION DE DATOS

En este tipo de clasificacion se tienen: Router, Firewall, entre otros. Debido a su
funcionalidad y tipo de datos e informacién almacenada se realiza el siguiente
procedimiento para realizar la recoleccion:

Si el Dispositivo de Comunicacion de Datos se encuentra encendido:

1.- Recolectar Datos Volétiles

2.- Apagar abruptamente

3.- Extraer dispositivos de almacenamiento instalados
4.- Instalar y conectar bloqueadores contra escritura
5.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

6.- Realizar imagen forense Bit a Bit

7.- Generar Huella Hash

8.- Verificar la imagen forense realizada

9.- Firmar digitalmente la imagen realizada

10.- Cifrarlo y guardarlo en dispositivos de solo lectura
11.- Etiquetar, embalar y rotular los elementos hallados

Si el Dispositivo de Comunicacion de Datos se encuentra apagado:

1.- Extraer dispositivos de almacenamiento instalados

2.- Instalar y conectar blogqueadores contra escritura

3.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

4.- Realizar imagen forense Bit a Bit

5.- Generar Huella Hash

6.- Verificar la imagen forense realizada

7.- Firmar digitalmente la imagen realizada

8.- Cifrarlo y guardarlo en dispositivos de solo lectura

9.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE DISPOSITIVOS DE

COMUNICACION DE DATOS
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Figura No. 3. Diagrama de recoleccion de dispositivos de comunicacion de datos
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4.3.3 DISPOSITIVOS DE CAPTURA DE DATOS, AUDIOS E IMAGENES

En este tipo de clasificacion se tienen: DVR, Grabadoras Digitales,
Reproductores MP3, MP4, MP5, Camaras Fotograficas, Camaras de Video.
Debido a su funcionalidad y tipo de datos e informacién almacenada se realiza el
siguiente procedimiento para realizar la recoleccion:

Si el Dispositivo se encuentra encendido:

1.- Apagar el dispositivo

2.- Extraer Bateria y/o dispositivo de alimentacion de energia
3.- Extraer dispositivos de almacenamiento instalados

4.- Instalar y conectar bloqueadores contra escritura

5.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

6.- Realizar imagen forense Bit a Bit

7.- Generar Huella Hash

8.- Verificar la imagen forense realizada

9.- Firmar digitalmente la imagen realizada

10.- Cifrarlo y guardarlo en dispositivos de solo lectura

11.- Etiquetar, embalar y rotular los elementos hallados

Si el Dispositivo se encuentra apagado:

1.- Extraer Bateria y/o dispositivo de alimentacién de energia
2.- Extraer dispositivos de almacenamiento instalados

3.- Instalar y conectar blogqueadores contra escritura

4.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE DISPOSTIVOS DE CAPTURA DE

DATOS, AUDIOS E IMAGENES
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4.3.4 EQUIPOS DE COMUNICACION

En este tipo de clasificacion se tienen: Teléfonos Celulares, IPod - IPad,
IPhone, Palm — Pocket — PDA. Debido a su funcionalidad y tipo de datos e
informacion almacenada se realiza el siguiente procedimiento para realizar la
recoleccion:

Si el Equipo de Comunicacion se encuentra encendido:

1.- Bloquear las sefiales

2.- Generar el No. IMEI (* # 06 #) para identificarlo

3.- Introducirlo de frente en una bolsa de Faraday, bolsa antiestatica o envolverlo
en papel y después papel aluminio para aislar las sefiales

4.- Conectarlo al equipo forense para dispositivos maviles por si tiene clave
5.- Extraer la bateria y la sim card

6.- Clonar la tarjeta sim card

7.- Realizar imagen forense

8.- Realizar extraccién de datos del teléfono y sim card

9.- Firmar digitalmente los datos extraidos y la imagen realizada

10.- Cifrarlo y guardarlo en dispositivos de solo lectura

11.- Etiquetar, embalar y rotular los elementos hallados

Si el Equipo de Comunicacién se encuentra apagado:

1.- Introducirlo de frente en una bolsa de Faraday, bolsa antiestatica y/o papel
aluminio para aislar las sefiales

2.- Extraer la bateria y la sim card

3.- Clonar la tarjeta sim card

4.- Realizar imagen forense y huella hash

5.- Realizar extraccion de datos del teléfono y sim card

6.- Firmar digitalmente los datos extraidos y la imagen realizada

7.- Cifrarlo y guardarlo en dispositivos de solo lectura

8.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE EQUIPOS DE COMUNICACION
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Figura No. 5. Diagrama de recoleccion de equipos de comunicacion
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4.3.5 SISTEMAS DE ALMACENAMIENTO - A gran escala

En este tipo de clasificacion se tienen: Sistemas de Discos Raid — Arreglo de
Discos, Sistemas SAN — Cluster. Debido a su funcionalidad y tipo de datos e
informacion almacenada se realiza el siguiente procedimiento para realizar la
recoleccion:

Si el Sistema de Almacenamiento — A gran escala se encuentra encendido:

1.- Mover el mouse para evitar bloqueos

2.- Recolectar datos volatiles y apagar si se puede

3.- Iniciar software forense de recoleccidén de informacion para sistemas en vivo
(Ej. Hélix)

4.- Documentar fotograficamente la pantalla y Print Screen del procedimiento
forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados

Si el Sistema de Almacenamiento — A gran escala se encuentra apagado:

1.- Identificar los dispositivos de Almacenamiento (Discos Duros)

2.- Extraer dispositivos de almacenamiento instalados

3.- Instalar y conectar bloqueadores contra escritura y/o virtualizar y extraer con
software forense de recoleccion de informacion para sistemas en vivo (Ej. Hélix)
4.- Documentar Fotograficamente la pantalla y Print Screen del procedimiento de
la imagen forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE SISTEMAS DE ALMACENAMIENTO
— A GRAN ESCALA
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4.3.6 SISTEMAS DE ALMACENAMIENTO - Portable

En este tipo de clasificacion se tienen: CD - DVD, Duplicadora de Discos,
Diskettes, Discos Duros (IDE — ATA — SATA - SCSI), Discos Duros Externos,
Micro Drive, Cintas Magnéticas, Discos ZIP, Memorias USB, Memorias (SD —
Micro SD — MMC - XD), Sim Card de Teléfonos Méviles Celulares. Debido a
su funcionalidad y tipo de datos e informacion almacenada se realiza el siguiente
procedimiento para realizar la recoleccion:

Si el Sistema de Almacenamiento — Portable

1.- Identificar los dispositivos de Almacenamiento (Discos Duros, memorias
extraibles, otros)

2.- Extraer dispositivos de almacenamiento instalados

3.- Instalar y conectar bloqueadores contra escritura

4.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados
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Figura No. 7. Diagrama de recoleccion de sistemas de almacenamiento - portable
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4.3.7 SISTEMAS DE IMPRESION

En este tipo de clasificacibn se tienen: Copiadoras — Fotocopiadoras,
Impresoras, Fax. Debido a su funcionalidad y tipo de datos e informacion
almacenada se realiza el siguiente procedimiento para realizar la recoleccion:

En el Sistema de Impresion:

1.- Desconectarlo de la red de datos y voz

2.- Recolectar Datos Volatiles

3.- Generar logs y/o registros

4.- Apagar abruptamente y/o retirar la bateria

5.- Generar Huella Hash de los datos volatiles

6.- Firmar digitalmente la imagen realizada

7.- Cifrarlo y guardarlo en dispositivos de solo lectura
8.- Etiquetar, embalar y rotular los elementos hallados
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Figura No. 8. Diagrama de recoleccion de sistemas de impresion
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4.3.8 OTROS DISPOSITIVOS

En este tipo de clasificacion se tienen: GPS, Juegos Electrénicos — X box.
Debido a su funcionalidad y tipo de datos e informacién almacenada se realiza el
siguiente procedimiento para realizar la recoleccion:

Si el Dispositivo se encuentra encendido:

1.- Apagar el dispositivo

2.- Extraer Bateria y/o dispositivo de alimentacion de energia
3.- Extraer dispositivos de almacenamiento instalados

4.- Instalar y conectar bloqueadores contra escritura

5.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

6.- Realizar imagen forense Bit a Bit

7.- Generar Huella Hash

8.- Verificar la imagen forense realizada

9.- Firmar digitalmente la imagen realizada

10.- Cifrarlo y guardarlo en dispositivos de solo lectura

11.- Etiquetar, embalar y rotular los elementos hallados

Si el Dispositivo se encuentra apagado:

1.- Extraer Bateria y/o dispositivo de alimentacién de energia
2.- Extraer dispositivos de almacenamiento instalados

3.- Instalar y conectar blogqueadores contra escritura

4.- Documentar Fotograficamente los equipos instalados y Print Screen del
procedimiento de la imagen forense

5.- Realizar imagen forense Bit a Bit

6.- Generar Huella Hash

7.- Verificar la imagen forense realizada

8.- Firmar digitalmente la imagen realizada

9.- Cifrarlo y guardarlo en dispositivos de solo lectura

10.- Etiquetar, embalar y rotular los elementos hallados
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DIAGRAMA PARA LA RECOLECCION DE OTROS DISPOSITIVOS
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4.4. ELEMENTOS APROPIADOS PARA EL EMBALAJE Y ALMACENAMIENTO
DE LOS ELEMENTOS MATERIALES PROBATORIOS Y EVIDENCIA FiSICA DE
TIPO DIGITAL.

Para garantizar la integridad y valor probatorio de los elementos digitales dentro
de un juicio obteniendo la admisibilidad, no solo debe evitarse la contaminacién
tanto en la identificacion y la recoleccion, sino también debe valorarse los
elementos en los cuales son embalados, por lo que en esta etapa pueden influir
factores ambientales y ajenos a los mismos elementos que puedan interferir y
garantizar una confiabilidad total para demostrar que se ha conservado los pilares
fundamentales del sistema de cadena de custodia como son de integridad,
identidad y autenticidad.

Para el embalaje de los elementos materiales probatorios y evidencia fisica de tipo
digital se debe tener en cuenta lo siguientes elementos asi:

> EQUIPOS DE COMPUTO

En este tipo de clasificacion se tienen: Computador Portatil, Computador De
Escritorio, Computador Tipo Servidor, Tablet PC.

1.- Esponja poliuretano antiestatico

2.- Bolsa de burbuja antiestética

3.- Caja de carton con recubrimiento antiestatico.

En caso de no tener estos elementos se puede realizar lo siguiente:
1.- Esponja o bolsa de papel

2.- Bolsa antiestatica

3.- Caja de cartén

> DISPOSITIVOS DE COMUNICACION DE DATOS

En este tipo de clasificacion se tienen: Router, Firewall, VPN.

1.- Esponja poliuretano antiestatico

2.- Bolsa de burbuja antiestética

3.- Caja de cartdn con recubrimiento antiestatico.

En caso de no tener estos elementos se puede realizar lo siguiente:
1.- Esponja o bolsa de papel

2.- Bolsa antiestatica
3.- Caja de cartén
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> DISPOSITIVOS DE CAPTURA DE DATOS, AUDIOS E IMAGENES

En este tipo de clasificacion se tienen: DVR, Grabadoras Digitales,
Reproductores MP3, MP4, MP5, Camaras Fotograficas, Camaras de Video.

1.- Esponja poliuretano antiestatico

2.- Bolsa de burbuja antiestética

3.- Caja de cartdn con recubrimiento antiestatico.
4.- Bolsa de papel

5.- Bolsa antiestética

En caso de no tener estos elementos se puede realizar lo siguiente:

1.- Esponja convencional y/o cartén doblado.
2.- Bolsa de papel y/o papel

3.- Bolsa antiestatica y/o papel aluminio

4.- Bolsa plastica

5.- Caja de cartdn

> EQUIPOS DE COMUNICACION

En este tipo de clasificacion se tienen: Teléfonos Celulares, IPod - IPad,
IPhone, Palm — Pocket — PDA.

1.- Esponja poliuretano antiestatico
2.- Bolsa de burbuja antiestética
3.- Bolsa Faraday, antiestatica y/o papel aluminio

En caso de no tener estos elementos se puede realizar lo siguiente:

1.- Esponja o bolsa de papel
2.- Bolsa antiestatica y/o papel aluminio

» SISTEMAS DE ALMACENAMIENTO - A gran escala

En este tipo de clasificacién se tienen: Sistemas de Discos Raid — Arreglo de
Discos, Sistemas SAN — Cluster.

1.- Esponja poliuretano antiestatico

2.- Bolsa de burbuja antiestética

3.- Caja de cartdn con recubrimiento antiestatico.

En caso de no tener estos elementos se puede realizar lo siguiente:
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1.- Esponja o bolsa de papel
2.- Bolsa antiestatica
3.- Caja de carton

» SISTEMAS DE ALMACENAMIENTO - Portable

En este tipo de clasificacion se tienen: CD - DVD, Duplicadora de Discos,
Diskettes, Discos Duros (IDE — ATA — SATA - SCSI), Discos Duros Externos,
Micro Drive, Cintas Magnéticas, Discos ZIP, Memorias USB, Memorias (SD —
Micro SD — MMC - XD), Sim Card de Teléfonos Moviles Celulares.

1.- Bolsa de papel
2.- Bolsa antiestatica

En caso de no tener estos elementos se puede realizar lo siguiente:

1.- Bolsa de papel y/o papel

2.- Bolsa antiestética y/o papel aluminio

3.- Bolsa pléastica

> SISTEMAS DE IMPRESION

En este tipo de clasificacibn se tienen: Copiadoras — Fotocopiadoras,

Impresoras, Fax.

1.- Esponja poliuretano antiestatico

2.- Bolsa de burbuja antiestética

3.- Caja de carton con recubrimiento antiestatico.

En caso de no tener estos elementos se puede realizar lo siguiente:
1.- Esponja o bolsa de papel

2.- Bolsa antiestética

3.- Caja de cartdn

» OTROS

En este tipo de clasificacion se tienen: GPS, Juegos Electrénicos — X box.

1.- Esponja poliuretano antiestatico
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2.- Bolsa de burbuja antiestética
3.- Caja de carton con recubrimiento antiestatico.

En caso de no tener estos elementos se puede realizar lo siguiente:

1.- Esponja o bolsa de papel
2.- Bolsa antiestatica
3.- Caja de carton

Para tener en cuenta que los elementos de tipo digitales se deben embalar
separadamente y no se permiten colocarle rétulos o adhesivo directamente sobre
la superficie, asi como tampoco escribir encima de ellos. Adicionalmente estos
elementos requieren ser almacenados en lugares libre de humedad y campo
electromagnético.

54



5. CONCLUSIONES

Se logré establecer que existen diversos factores tales como ambientales,
electronicos, eléctricos, que al no mitigarlos adecuadamente inciden de manera
directa en las evidencias de tipo digital alterandolos y generando una pérdida
sustancial de datos y/o informacién.

La manipulacién no adecuada de las evidencias digitales en una escena pueden
perderse y/o contaminarse debido a su fragilidad y volatilidad.

Con la exposicion de los datos volatiles a la recolecciéon no adecuada se puede
perder informacion valiosa y que al intentar una reconstruccion de la escena para
poder llevar a cabo un andlisis adecuado, se puede generar una interpretacion
inadecuada de como se comportaba la escena al momento de la recoleccion de
datos.

Con las caracteristicas que tiene los elementos de embalaje de las evidencias
digitales, ayudan a mitigar y proteger las evidencias de cualquier alteracién,
modificacion, contaminacion o destruccion.

La orientacion de que tipos de elementos pueden contener datos y/o informacién
de tipo digital es una gran ayuda para los investigadores que procesan escena y
lugar de los hechos, debido a que dependiendo del delito se puede inferir
l6gicamente que elementos son relevantes para la investigacion.

Hemos obtenido un prototipo para el Cuerpo Técnico de Investigacién — C.T.l. que
ayuda de manera sustancial en el manejo de las escena donde se encuentren
elementos digitales

Se logré establecer que existen diversos factores tales como ambientales,
electrénicos, eléctricos, que al no mitigarlos altera los elementos digitales.

El protocolo realizado trata de garantizar de que no ocurra manipulacion
inadecuada que permita la pérdida de informacion

Nuestro protocolo ha tenido en cuenta la volatilidad de los elementos de le
evidencia al momento de la recoleccion y asi evitar perder informacion valiosa.

El protocolo tiene en cuenta que los elementos de embalaje ayudan a mitigar
cualquier alteracién, modificacion, contaminacién o destruccion del elemento.

El protocolo realizado es el punto de partida para un posterior trabajo que requiere
labores de campo méas amplios y estudios mas profundos.
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6. RECOMENDACIONES

Los sistemas computacionales son sensibles a la temperatura, la humedad,
choques fisicos, electricidad estatica y fuerzas electromagnéticas, por lo que
deben ser tomadas las medidas de proteccion necesarias como manillas
antiestaticas, retirar joyas antes y utilizar guantes.

Evitar dejar estos elementos en vehiculos por tiempo prolongado.

Protegerlos de golpes fisicos.

Evitar doblar, plegar o rayar los medios electrénicos como Discos duros, Cds,
DvDs, cintas, USB, etc

Para el transporte de elementos de tipo digital, deben tenerse en cuenta
recomendaciones de fragilidad, alejarlos de fuentes de energia, equipos de rayos
X etc.
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