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GLOSARIO

BLOCKCHAIN: Tecnologia de registro distribuido que utiliza criptografia para
asegurar y verificar transacciones en una red descentralizada, permitiendo un

registro transparente e inmutable de informacién.

NFT: un certificado Unico digital, registrado en un sistema de transaccion segura
(blockchain) que se emplea para registrar la propiedad de un activo, como una obra

de arte o algo coleccionable

CRIPTOMONEDA: Moneda virtual gestionada por una red de computadoras
descentralizadas que cuenta con un sistema de encriptacion para asegurar las

transacciones entre usuarios.

REVOLUCION DIGITAL: transformacion significativa y acelerada de la sociedad, la
economia y la cultura impulsada por avances tecnoldgicos, especialmente en areas

como la informatica, las comunicaciones y la automatizacion.

TECNOLOGIA: Conjunto de conocimientos, herramientas y procesos utilizados
para crear, aplicar y gestionar soluciones practicas a problemas, mejorando asi la

forma en que vivimos, trabajamos y nos comunicamos.



RESUMEN

En medio de una revolucién digital que esté transformando el mundo, este trabajo
de investigacion se sumerge en las implicaciones legales de innovaciones
tecnolégicas de vanguardia en el @mbito del derecho privado. Explorando el
profundo impacto de las criptomonedas y los Tokens No Fungibles (NFT) en las
convenciones legales establecidas, la investigacion busca desentrafiar las
complejidades de estos avances y como afectan las transacciones comerciales, el
derecho contractual y la proteccion de los derechos de propiedad. Al investigar la
aplicacion de las regulaciones legales existentes, definir los derechos de propiedad
en entornos digitales descentralizados y analizar las consecuencias fiscales de las
transacciones con criptomonedas, este estudio tiene como objetivo proporcionar
una vision de los desafios y oportunidades que enfrenta el derecho privado en su

adaptacion a la era digital a nivel global.

PALABRAS CLAVE
BLOCKCHAIN; NFT; CRIPTOMONEDA; REVOLUCION DIGITAL; TECNOLOGIA

ABSTRACT

Amidst of a digital revolution that is transforming the world, this research delves into
the legal implications of cutting-edge technological innovations in the realm of private
law. Exploring the profound impact of cryptocurrencies and Non-Fungible Tokens
(NFTs) on established legal conventions, the research seeks to unravel the
complexities of these advancements and how they affect commercial transactions,

contract law, and the protection of property rights. By investigating the application of



existing legal regulations, defining property rights in decentralized digital
environments, and analyzing the tax consequences of cryptocurrency transactions,
this study aims to provide insight into the challenges and opportunities that private
law faces in adapting to the digital age on a global scale.

KEYWORDS

BLOCKCHAIN; NFT; CRYPTOCURRENCY; DIGITAL REVOLUTION;
TECNOLOGY



INTRODUCCION

En el contexto actual, caracterizado por avances tecnologicos y transformaciones
de la sociedad y la economia, el derecho privado se encuentra en medio de una era
de cambios profundos y desafiantes. Se asiste a lo que podria denominarse una
"Revolucion Digital", un periodo de cambios tecnologicos que impactan
directamente en la naturaleza y el alcance de las relaciones juridicas y

patrimoniales.

Este trabajo tiene como objetivo central analizar las ramificaciones legales de
innovaciones tecnoldgicas de vanguardia que estan sacudiendo los cimientos del
derecho privado. Si bien la Revolucion Industrial del siglo XIX sento las bases de
una nueva era economica, las criptomonedas y los Tokens No Fungibles (NFT) se
han erigido como dos de las innovaciones tecnoldgicas mas influyentes y disruptivas

en el ambito juridico de la actualidad.

La complejidad de estos desarrollos tecnolégicos radica en su capacidad para
desafiar las convenciones legales establecidas y plantear cuestiones cruciales que
impactan en areas clave del derecho privado. A través de un andlisis detallado de
estas cuestiones, esta investigacion busca arrojar luz sobre cémo las criptomonedas
y los NFT estan reconfigurando el panorama legal y cuales son las implicaciones
para las transacciones comerciales, los contratos y la proteccion de los derechos de

propiedad.

La comprensién de la relacion entre el derecho privado y la innovacién tecnologica
es esencial en una era donde la economia digital es la norma. En este contexto, se
presentan una serie de interrogantes: ¢ Cual es el origen de esta nueva tecnologia?
¢, Qué implicaciones tiene adoptar su uso actualmente? ¢ Cuéles son los elementos

a favor y en contra del uso de esta tecnologia? Y en especial, contextualizar cual es



la situacién actual de las criptodivisas y NFT, para asi determinar su viabilidad en el

derecho de aqui en adelante.

La respuesta a dichas preguntas se lograra a lo largo de esta investigacion, por
medio del estudio de diversas cuestiones cruciales e indagar como los sistemas
legales, no solo en Colombia sino en todo el mundo, estdn adaptdndose a estas
innovaciones tecnoldgicas. Este andlisis proporcionara una vision mas completa de
los desafios y oportunidades que enfrenta el derecho privado en la era digital y c6mo

esta evolucionando para responder a los retos emergentes.



CAPITULO 1

EL DERECHO Y LA CUARTA REVOLUCION INDUSTRIAL

El mercado y la tecnologia, entendiendo esta como “el conjunto de todos los
conocimientos utilizados en la produccion, distribucion y uso de bienes y servicios”
(Ferraro et al., 1997, p.13), estan en un constante crecimiento y evolucién, se trata
de medios que se encuentran en un continuo cambio, siempre buscando nuevas y
mejores formas de adaptarse a la situacion actual del mundo. Por ello actualmente
se encuentra en auge el uso de las criptomonedas y demas alternativas a la moneda
tradicional expedida por cada estado, esto se debe a la facilidad que hay en su uso
y adquisicion ademas de las ventajas que presentan respecto a su valor en el

mercado.

En especifico los NFT se han vuelto una alternativa mas que viable y muy popular
en los ultimos afos, especialmente en lo que refiere a sectores como el arte y la
produccion digital (musica, videojuegos, GIFs, etc). Su popularidad se debe a la
amplia gamma de posibilidades que le brinda tanto al vendedor como al comprador
al momento de disponer del producto, rompiendo las barreras que conociamos
previamente en lo que a material digital se refiere. La evolucion de las bases de
datos y ahora la tan famosa cadena de bloques (blockchain) significan un avance
significativo para el mercado digital, puesto que la facilidad ahora disponible para
realizar ventas en linea es inmensa y el acceso a estos medios tecnologicos es cada

vez mayor a nivel mundial.

Por ello es de vital importancia tener conocimientos minimos de esta nueva
tecnologia, entendiendo los conceptos que lo rodean, las ventajas que presentan a
nivel del mercado y los peligros que pueden conllevar el hecho de adentrarse en

esta area.
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Esta etapa caracterizada por constantes avances y transformaciones de la nueva
tecnologia como base de desarrollo, es denominada la “cuarta revolucion industrial”.
El concepto “cuarta revolucién industrial” fue utilizado por primera vez por Klaus
Schwab, fundador del Foro Econémico Mundial (WEF) y se refiere a una etapa

marcada por avances tecnolégicos emergentes.

Esta revolucion incluye desarrollos en mdltiples areas, entre ellas, la robdtica, la
inteligencia artificial (I1A), las cadenas de bloques (blockchain), la nanotecnologia, el
internet de las cosas, la computacién cuantica, la biotecnologia, la impresion 3D y

los vehiculos autbnomos.

De acuerdo con el Dr. Schwab, una revolucion industrial se caracteriza por el
surgimiento de "nuevas tecnologias y nuevas maneras de percibir el mundo que

impulsan un cambio profundo en la economiay la estructura de la sociedad".

"Comenzo a principios de este siglo y tuvo como base la revolucion digital.
Esta caracterizada por un Internet mucho mas maovil y mundial, por sensores
mas pequefios y mas potentes, y por inteligencia artificial y aprendizaje

automatico” (Schwab, Klaus, La Cuarta Revolucion Industrial, 2016).

Se trata de un nuevo capitulo en el desarrollo humano, posibilitado por los
extraordinarios avances tecnologicos, equiparables a los de la primera, segunda y
tercera revoluciones industriales. Asimismo, la velocidad, la amplitud y la
profundidad de esta revolucién nos obliga a replantearnos cémo se desarrollan los

paises, como crean valor las organizaciones e incluso qué significa ser humano.

A medida que nos adentramos en la Cuarta Revolucion Industrial, una ola de
innovacion tecnolégica esta creando nuevas industrias, perturbando las existentes
y transformando la forma de hacer las cosas. Los nuevos productos, servicios y
modelos de negocio ya no encajan en los sistemas normativos existentes y

necesitan un cambio urgentemente.

El ritmo de la innovacion supera con frecuencia la velocidad a la que pueden

adaptarse los sistemas normativos.
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Ademas, la innovacion difumina cada vez mas las lineas entre sectores y traspasa
los limites tradicionales de la regulacion. El resultado es que las empresas pueden
enfrentarse a obstaculos innecesarios para presentar nuevas propuestas, mientras

gue los ciudadanos se quedan con protecciones anticuadas.

El resultado de todo esto es una transformacion de la sociedad a escala mundial. Al
afectar a los incentivos, las reglas y las normas de la vida econdmica, transforma la
forma en que nos comunicamos, aprendemos, nos entretenemos Yy NOS
relacionamos entre nosotros y cdmo nos entendemos como seres humanos.
Ademas, la sensacion de que las nuevas tecnologias se desarrollan e implementan
a un ritmo cada vez mas rapido tiene un impacto en las identidades humanas, las
comunidades y las estructuras politicas. En consecuencia, nuestras
responsabilidades mutuas, nuestras oportunidades de autorrealizacion y nuestra
capacidad de influir positivamente en el mundo estan intimamente ligadas a la forma

en que nos relacionamos con las tecnologias de la Cuarta Revolucién Industrial.

Los retos a nivel juridico que impone la Cuarta Revolucion Industrial son nuevos y
mas grandes. Los datos se han convertido en un valioso activo empresarial que
fomenta la innovacién, y los abogados deben empezar a plantear las preguntas
adecuadas para comprender el proceso de creacion de activos de datos, su valor
monetario y cdmo impulsa los negocios. Existe la expectativa de que las empresas
utilicen el Big Data para supervisar y proteger sus cadenas de suministro y para
obtener un mayor conocimiento de sus clientes. Dado que las herramientas de Big
Data son cada vez mas potentes y estan mas extendidas, puede corresponder a las
empresas prever los posibles problemas de seguridad con los nuevos productos y
las nuevas tecnologias. En este sentido, los abogados tendrian que entender los
datos de las empresas y lo que se puede aprender de los datos para abordar los

desafios y mitigar los riesgos legales.

Lo desconocido de los entornos en evolucion en la era digital requiere una nueva
narrativa. Esa narrativa puede surgir, sin duda, de la ley. Al establecer limites, la ley

puede incentivar a las nuevas industrias a actuar de manera que no perjudiguen a
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los seres humanos. En razén a este tema, Schwab cree que "el mundo carece de
una narrativa comun que esboce las oportunidades y los retos de la cuarta

revolucion industrial"(Schwab, Klaus, La Cuarta Revolucion Industrial, 2016).

Hay mucho en el derecho que en un momento dado no era mas que una fantasia,
conceptos que en un principio parecian ajenos a nuestra realidad : la nocion de
propiedad intelectual tuvo que ser inventada, al igual que muchas otras ficciones y
estructuras legales. La cuarta revolucion industrial en forma de derecho son marcos
imaginativos y regulaciones en torno a la inteligencia artificial, la cadena de bloques

y la bioingenieria.

La ingenieria legal puede hacer que los procesos sean mas eficientes, pero los
grandes problemas inciertos en el derecho requieren el pensamiento humano. La
alteracion legal muestra que las tecnologias de la cuarta revolucion industrial

requieren leyes de la cuarta revolucion industrial.

Ante esta necesidad de nuevas regulaciones y leyes frente a las nuevas
tecnologias, el derecho también ha mutado, se ha visto en la necesidad de
adaptarse a estos nuevos mecanismos que facilitan las actividades del dia a dia.
En materia de derecho, hay actualmente diversos casos de Cortes y entidades
estatales que han desarrollado inteligencias artificiales, las cuales pueden incluso

dictar sentencias.

Aunque la tecnologia no va a sustituir al juez, puede ayudar a predecir el resultado
de los casos. Y hay jueces que estan aprendiendo a codificar para salvar la distancia

entre el derecho y la ciencia.

Es por ello que, la prediccién de resultados en el ambito del derecho implica mapear
el sistema y convertir los casos en un codigo legible por la maquina. A partir de los
puntos de conflicto se crea un arbol de decisiones y la herramienta de inteligencia
artificial puede entonces predecir resultados sencillos. Esto no es trabajo facil, ni

para los legisladores, ni para los programadores, puesto que codificar la infinita
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gamma de posibilidades y predecir la amplia lista de variaciones en cada caso

concreto puede ser una tarea que muchos tacharian de imposible.

Por lo tanto, al fijar los limites, la ley puede incentivar las nuevas industrias mas
valiosas para el ser humano. Para ello ser4 necesario un nuevo vocabulario, que

sea entendido y aceptado por reguladores y desarrolladores.

Debido a estas disrupciones, el disefio legal es un tema candente en la educacion
juridica. El laboratorio de disefio juridico de Stanford es un ejemplo de organizacion
gue "trabaja en la interseccion de la tecnologia del disefio centrado en el ser humano
y el derecho para construir una nueva generaciéon de productos y servicios juridicos"
(Torres, J. (2021, marzo 6). Legal Design Lab de Stanford.)

Ahora bien, en materia de derecho Privado, una de las figuras mas importantes en
esta area del derecho es el concepto de contrato. Nuestro Codigo Civil se basa en
las reconocidas leyes de Andrés Bello de Chile, que datan de 1887. En este Codigo
encontramos que en su articulo 1495, el contrato queda definido de la siguiente

manera.

“Contrato o convencién es un acto por el cual una parte se obliga para con
otra a dar, hacer o no hacer alguna cosa. Cada parte puede ser de una o de
muchas personas.” (Codigo Civil, C.C. 1887, art. 1495)

Esta definicion, aceptada durante siglos, en principio pareciera ser una figura que
relativamente se encuentra inamovible dentro de nuestro ordenamiento juridico.
Esta figura del contrato ha sido el punto de referencia para llevar a cabo los negocios
del dia a dia y no se ha visto en necesidad de actualizar su definicion a lo largo de

Su existencia.

Sin embargo, el blockchain y sus avances en materia de datos ha permitido en gran
medida el desarrollo de herramientas tan Gtiles como los conocidos contratos
inteligentes (Smart Contracts). Estos definidos como “acuerdos entre dos o mas
agentes en donde una vez definidas las condiciones, las consecuencias se ejecutan

de manera automatica sin la necesidad de intermediarios.”
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En el futuro, los Smart Contracts podran gestionar contratos mas complejos y tareas
del dia a dia, hasta el punto en que la palabra "contrato" podria llegar a dejar de ser
el termino mas adecuado para referirnos a esta herramienta. Podriamos estar mas
cerca de referirnos a un "asistente” o "agente" inteligente que puede verificar, decidir
y ejecutar por nosotros. Sin duda, es una de las aplicaciones mas potentes de la

tecnologia.

Hoy en dia, los bancos mas grandes del mundo que han utilizado sistemas y
plataformas de contratos blockchain han demostrado una mayor eficiencia en la
prestacién de sus servicios e incluso han ahorrado mucho dinero al contratar firmas

de abogados que administran sus contratos.

Asimismo, estad surgiendo un mundo comercial basado en los datos, y esta
surgiendo rapidamente. Algunas de las repercusiones de estos cambios son
evidentes, como la naturaleza cambiante del propio comercio, la intensificacion del
paso del comercio de bienes al comercio de servicios y de la propiedad intelectual,
y la erosion de las barreras que lo definen, la necesidad de una regulacion de los
datos que equilibre los intereses contrapuestos de los derechos y las obligaciones,

y nuevas y complejas cuestiones sobre los derechos humanos y el comercio.

Como se ha mencionado anteriormente, el Big Data es un factor importante en esta
Cuarta Revolucion industrial, tanto para la economia y los negocios, como para el
derecho. Se trata de circulacién de informacion en dimensiones impresionantes,
informacion extremadamente valiosa, la cual debe de contar también con un grado

de seguridad acorde al valor de la informacidn que esta en juego.

“El big data esta formado por conjuntos de datos de mayor tamarno y mas
complejos, especialmente procedentes de nuevas fuentes de datos. Estos
conjuntos de datos son tan voluminosos que el software de procesamiento
de datos convencional sencillamente no puede gestionarlos. Sin embargo,
estos voliumenes masivos de datos pueden utilizarse para abordar problemas

empresariales que antes no hubiera sido posible solucionar.”(Oracle).
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Con Big data, se pueden llevar a cabo andlisis para obtener ideas en materia de
negocios, logrando asi una mejor toma de decisiones y actividades comerciales
estratégicas, ya que reemplazan encuestas o pruebas de mercado y permiten
propuestas comerciales adaptadas a los requisitos exactos de los usuarios del

mercado objetivo.

Asi pues, el valor de los datos y la informacién en la actualidad es mayor que en
cualquier otro momento de la historia, el mercado, los negocios, todo gira entorno a
la informacién. Por ello se ha dado tanta importancia a los recientes escandalos de
filtracion de datos personales de los usuarios en la plataforma de Facebook. Lo que
podria parecer un asunto trivial y de poca importancia para muchos, resulta ser un
asunto de grandes dimensiones, puesto que, aunque no lo creamos, portamos
cantidades inmensas de informacion importante. No requerimos mas que un
computador o un teléfono movil para realizar transacciones, iniciar sesion en
infinidad de paginas web y redes sociales, o para comunicarnos con gente alrededor
del mundo. Todo esta informacion y tecnologia crece exponencialmente dia tras dia
y somos mas dependientes de ella, esto, hasta un punto que se podria considerar
peligroso. Dependemos de nuestros dispositivos moviles, de nuestras cuentas

online y los perfiles que tenemos en redes sociales.

Es por esto, que una de las mayores amenazas concernientes a la cuarta revolucion
industrial y la importancia que le brinda a la informacion, es la falta de adaptacion
por parte de la normativa a este entorno tecnoldgico y la proteccion de datos de los

usuarios y las implicaciones que esto conlleva a un corto y largo plazo.
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CAPITULO 2

IMPLICACIONES DE LAS CRIPTOMONEDAS Y LOS NFT

Aunque la tecnologia blockchain aparenta significar un avance completamente
novedoso, en realidad sus cimientos se vienen construyendo desde hace ya varias
décadas y en evolucién constante, siendo en 2008 que veria surgir las ahora

famosas “criptomonedas”.

“El objetivo del proyecto Bitcoin no era otro que garantizar la seguridad, la
transparencia y la privacidad entre los usuarios, dentro de un contexto donde
un pufiado de empresas controlaban la industria de Internet, a traves de

servidores de almacenamiento y gestion de datos particulares de clientes.

(Martin, P. (2018). Blockchain ¢,Por qué y como surge?)

Es actualmente a raiz de diversos factores que esta tecnologia se encuentra en un
auge inmenso, tal vez uno de los mas notorios, a dia de hoy, sea la Pandemia por
el COVID 19, la cual tuvo a la poblacion mundial por casi 2 afios con escasa 0 casi
nula posibilidad de salir de sus casas. A partir de este encierro y restricciones a la
hora de realizar las actividades del dia a dia, muchas tareas cotidianas de la
persona promedio se vieron considerablemente limitadas. EI comercio mundial
afrontaba dificultades para sostenerse y tanto las grandes multinacionales, como
los pequefios comerciantes, se vieron en aprietos para adaptarse a la situacion.
Estas medidas adoptadas por los gobiernos causaron graves consecuencias a las
principales economias mundiales, suspendiendo en gran medida las actividades

productivas y llegando incluso a realizar cierres generalizados de fronteras.

A partir de estas dificultades, los medios tecnoldgicos en linea impulsaron un amplio
numero de gremios, ayudando a adaptarse a las nuevas necesidades y

evolucionando aquellas que ya existian. Es tal el caso de las compras y ventas en
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linea, lo que era antes una opcién, se volvid la unica manera de llevar a cabo la
mayoria de negocios, siendo ejemplos destacados el crecimiento de aplicaciones
de domicilios como Rappi o Uber eats; en el gremio del entretenimiento es evidente
el efecto positivo que tuvo en plataformas de servicio de streaming tanto de peliculas
y series, como Netflix, Amazon Prime o Disney Plus; ademas portales web como
Youtube y Twitch se vieron beneficiados por aumentos enormes en sus cifras de
visualizaciones, etc. De igual modo la industria de los videojuegos no se quedd
atrds, puesto que sus ventas de videojuegos digitales aumentaron
exponencialmente llegando al punto en que a dia de hoy se considere casi obsoleta

la venta de videojuegos en formato fisico.

Habiendo mencionado ya algunas de las consideradas “bellas artes”, queda
preguntarse que paso con gremios como el de los pintores o fotografos. Aqui es
cuando entran a actuar los NFT, sirviendo como un medio idoneo para gran parte
de los artistas para comercializar sus obras sin necesidad de la presencialidad. Lo
gue antes suponia exhibir las obras en una galeria 0 en una tienda, ahora
simplemente se trata de publicar en redes sociales o en algun portal web esas

mismas obras y poder venderlas a alguien al otro lado del mundo en segundos.

“Como alguien que ha construido una carrera compartiendo su imagen,
muchas veces, aunque ese es mi sustento, me la quitan y luego alguien mas
se beneficia con ella», dijo. Cada vez que se revende su NFT, recibira un
corte no revelado. «Para mi, este mercado digital es una forma de comunicar
esta idea especifica que no podria existir de otra manera”. (Prince, Richard,
2021)

Ahora bien, esto en principio pareciera ser una simple venta de una imagen digital
en linea, ala cual se le puede sacar copia en internet y cualquiera la podria tener,
pero es todo lo contrario. Hay que partir de una simple definicion de NFT para

encontrar ya la primera diferencia:
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“Las siglas de NFT significan Non -Fungible Token, un token no fungible. Los
tokens son unidades de valor que se le asignan a un modelo de negocio,
como por ejemplo el de las criptomonedas. Y es que los NFT tienen una
relacion estrecha con las criptomonedas, por lo menos tecnolégicamente,
aunque son opuestos, ya que un Bitcoin es un bien fungible, y un NFT es un
bien no fungible, pero en esencia, son como las dos caras de una moneda
tecnologica.” (Fernandez, Y. (2023, octubre 3). Que son los NFT y cémo

funcionan)

El hecho de que un NFT no sea fungible ha permitido individualizar el material que
se esta creando, ya no se trata de un archivo que facilmente puede ser duplicado
sino que se esta frente a una obra la cual su autor podra crear copias limitadas y

gue se encuentra estrictamente protegida.

Uno de los aspectos mas llamativos de la revolucidon de los NFT, es que promete
nuevas formas para que los artistas, musicos y otros creadores de contenidos
digitales generen valor a partir de sus obras. Los creadores pueden, por ejemplo,
ganar futuros derechos cada vez que sus obras se revendan en el mercado
secundario, pagandose los derechos automaticamente y a perpetuidad en virtud de

contratos digitales inteligentes vinculados al activo subyacente.

En este orden de ideas, los NFT han alcanzado un impulso inmenso en los ultimos
afios debido a su cualidad Unica de atribuir valor a cualquier activo digital y fisico al
tiempo que registran la propiedad en la Blockchain. Asi pues, o que suena como
una puerta abierta a mil posibilidades de comercio, también equivale a un nuevo
mundo que carece de legislacion en la mayoria de paises, gozando de vacios
legales que a largo plazo puedan ser un problema, tanto para el autor como para el
comprador. Ahora, respecto del auge actual de esta tecnologia, afirman Funcas y
KPMG (2017) que, sin lugar a duda:

“Las compafias que se engloban bajo este nombre han nacido como

consecuencia de los cambios socioculturales que esta experimentando la
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poblacién en los ultimos afios, el cambio de mentalidad del consumidor, la
evolucion de sus expectativas y de sus hébitos de consumo e interaccion; y
de entender como la evolucion tecnolégica, incluso de otros sectores, se

puede aprovechar para mejorar los modelos de negocio actuales” (p.12).

Desde el punto de vista del comprador, los derechos que acompafnan a las NFT
pueden variar y consecuentemente afectaran a su valor. Al comprar un NFT, se
adquiere un paquete de codigo informatico en forma de token, que esté vinculado a
la version original (o a alguna otra version menos escasa) de la obra subyacente.
Por lo que, mientras que cualquier otra persona puede ver o copiar esa obra, el

token en si mismo es Unico y nunca puede ser replicado.

Sin embargo, normalmente los derechos de autor y otros derechos de propiedad
intelectual asociados a la obra digital subyacente seguiran perteneciendo a su
creador. Los conflictos en torno a los derechos de propiedad intelectual pueden
surgir cuando un tercero "acufia" y luego vende un NFT que esta vinculado a una

obra de arte creada por otra persona.

Dependiendo de como se haya creado el NFT, esto podria constituir una infraccion
de los derechos de autor. Sin embargo, en algunos casos, como el NFT es un activo
digital independiente, su creacion no implicara la copia de ninguna parte de la obra

subyacente y, en esos casos, no habra infraccion de los derechos de autor.

Es asi como, al igual que los avances tecnologicos y de negocios se encuentran en
un constante cambio, le corresponde a la ley seguirle el paso, para asegurar una

estabilidad y seguridad tanto al consumidor como al comerciante.

Ahora bien, en favor de entender las implicaciones de acceder y adoptar estas
nuevas tecnologias, este trabajo plantea tres pilares que se consideran cruciales al
momento de estudiar la viabilidad de estas: la seguridad, la estabilidad y la

regulacion.
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Seguridad en Transacciones de NFT y Criptomonedas

La seguridad en el contexto de las transacciones de NFT y criptomonedas es un
aspecto critico que implica no solo la proteccién de los derechos de propiedad sino
también la autenticidad de las obras subyacentes y la ejecucion efectiva de los
contratos inteligentes. Es asi como, los contratos inteligentes utilizados en las
transacciones de NFT y criptomonedas son esenciales para garantizar esta
seguridad. Sin embargo, existen desafios en la interpretacion y aplicacién de estos

contratos, lo que requiere una mayor claridad legal y jurisprudencial.

De igual importancia es la seguridad durante el proceso de realizar transacciones
con NFT y criptomonedas, en tanto, se trata de un conjunto de elementos que al
sumarlos permiten el funcionamiento de millones de transacciones seguras al dia.

Esto consiste en:

I.  Criptografia: Tanto las criptomonedas como los NFT utilizan criptografia
para garantizar la seguridad. Cada transaccion se cifray se registra en un
libro de contabilidad descentralizado (blockchain) de manera que sea
inmutable y transparente. La criptografia garantiza la integridad y la
privacidad de las transacciones.

ii. Blockchain: La tecnologia blockchain es esencial para la seguridad. Las
transacciones se registran en bloques, que estan vinculados
criptograficamente, y es esto lo que hace que sea practicamente
imposible alterar o eliminar una transaccion después de su registro, lo que
garantiza la integridad de los datos.

iii. Descentralizacion: Las criptomonedas y los NFT operan en redes
descentralizadas, lo que significa que no dependen de una entidad
central. Esto reduce la vulnerabilidad a ataques Unicos, ademas, la

informacion se almacena en multiples nodos en la red, lo que hace que
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sea extremadamente dificil para cualquier entidad controlar o manipular
el sistema.

iv. Firma digital: Cada transaccion estd firmada digitaimente por el
propietario de la cartera (wallet) con una clave privada. Esto garantiza que
solo el propietario de la clave pueda autorizar la transaccion, puesto que,
la clave publica verifica la autenticidad de la firma.

v. Consenso: La mayoria de las redes blockchain utilizan algoritmos de
consenso, como Proof of Work (PoW) o Proof of Stake (PoS), para validar
y confirmar las transacciones, garantizando la seguridad de las

transacciones.

Conforme a lo anterior, si se toman las medidas de seguridad adecuadas, como el
almacenamiento seguro de claves y el uso de carteras confiables, y se comprenden
los riesgos asociados, las transacciones con NFT y criptomonedas pueden ser
seguras. Sin embargo, siempre es importante mantenerse informado sobre los
desarrollos regulatorios y considerar la volatilidad del mercado al invertir en estos

activos.

Estabilidad de los Activos Digitales y Su Impacto en el Derecho Privado

La estabilidad de los activos digitales, como las criptomonedas, es una
preocupacion que afecta directamente al derecho privado. Las variaciones en el
valor de las criptomonedas pueden tener un impacto significativo en las
transacciones y contratos que involucran estos activos. Tal y como explica Jay

Speakman en su articulo acerca del futuro de los NFT:

“La volatilidad del mercado NFT es dificil de ignorar. Después de ascensos

meteoricos, siguieron caidas draméaticas. Las condiciones econdmicas
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mundiales actuales solo exacerban esta inestabilidad.” (Speakman, J. El

futuro de las NFT: ganadores y perdedores en un mercado volatil.)
Asi como:

“La inflacion, las interrupciones en la cadena de suministro y las tensiones
geopoliticas contribuyen a la sensacion de incertidumbre que impregna el
mercado.” (Speakman, J. El futuro de las NFT: ganadores y perdedores en

un mercado volatil.)

Para abordar este problema, los contratos y acuerdos que involucran criptomonedas
deben incluir disposiciones que consideren la volatilidad, por ello, estas
disposiciones pueden establecer mecanismos de ajuste de precios o la conversion

de activos en moneda fiduciaria en el momento de la transaccion.

Regulacion de NFT y Criptomonedas en el Derecho

En el contexto colombiano actual, el soporte de criptoactivos y NTF destaca por su

ausencia, puesto que, no hay ninguna ley que apruebe o adopte el uso de estos.

Para empezar, el Banco de la republica en el concepto C20-153880 de la Secretaria
de la Junta Directiva aclara que “Hasta el momento, la regulacién colombiana no
hace mencién explicita a los criptoactivos y operaciones relacionadas.” Y se refiere
a los articulos 6 y 8 de la Ley 31 de 1992 para hacer hincapié en que no existe en

Colombia otro moneda a parte de aquella emitida por el Banco de la republica:

“Conforme a lo dispuesto en el articulo 6 de la Ley 31 de 1992, la unidad
monetaria y unidad de cuenta de Colombia es el peso emitido por el Banco
de la Republica. Por su parte, el articulo 8 de la citada ley sefiala que la
moneda legal, que esta constituida por billetes y moneda metalica, debe

expresar su valor en pesos, de acuerdo con las denominaciones que
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establezca la Junta Directiva del Banco de la Republica, y constituye el inico
medio de pago de curso legal con poder liberatorio ilimitado.” (Concepto de
la Secretaria de la Junta Directiva C20-153880, Banco de la Republica de
Colombia)

Asimismo, la Superintendencia Financiera de Colombia por medio de la Carta
Circular 29 del 26 de marzo de 2014 advirti6é de los riesgos de realizar transacciones

con criptoactivos :

“Las “monedas virtuales” no se encuentran respaldadas por activos fisicos,
por un banco central, ni los activos o reservas de dicha autoridad, por lo que
el valor de intercambio de las mismas podria reducirse drasticamente e
incluso llegar a cero. Por lo anterior, las personas se exponen a altas
volatilidades en el precio del instrumento, dada la amplia especulacion que
se mantiene.”(Carta Circular 29 de 2014, Superintendencia Financiera de

Colombia)

Y dejo claro que estos no cuentan con ninguna regulacién bajo el marco legal

colombiano:

“Ninguna de las plataformas transaccionales, ni comercializadores de las
‘monedas virtuales”" como el Bitcoin se encuentran reguladas por la ley
colombiana. Tampoco se encuentran sujetas al control, vigilancia o
inspeccion de esta Superintendencia.” (Carta Circular 29 de 2014,

Superintendencia Financiera de Colombia)

Por otro lado, la normativa que rige el sistema financiero se centra en el articulo 335
de la Constitucién Politica. Este articulo conceptualiza la actividad financiera como
un asunto de interés publico, lo que implica que su ejecucion esta sujeta a la

aprobacion estatal. El articulo define que:

“Las actividades financiera, bursatil, aseguradora y cualquier otra relacionada
con el manejo, aprovechamiento e inversion de los recursos de captacion a

las que se refiere el literal d) del numeral 19 del articulo 150 son de interés
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publico y solo pueden ser ejercidas previa autorizacion del Estado, conforme
a la ley, la cual regulard la forma de intervencion del Gobierno en estas

materias y promovera la democratizacion del crédito”. (C.P. 1991, art. 335)

Segun lo establecido en el mencionado articulo de la Constitucion Politica, la Corte
Constitucional, en su Sentencia C-955 de 2000, ha sefialado que la intermediacién
financiera en Colombia implica una serie de responsabilidades y una funcién social.
Esto implica que la autonomia de las instituciones financieras se encuentra limitada
y dirigida por el Estado. El caracter de interés publico de esta actividad justifica la
participacion del Estado, de acuerdo con lo estipulado en los articulos 334 y 335 de

la Constitucion.

Por otro lado, la Sentencia C-640 de 2010 destaca que la intervencion del Estado
en la actividad financiera se basa en la necesidad de garantizar la confianza y
seguridad del publico, ya que esta actividad involucra la gestion de los ahorros de
los ciudadanos. En consecuencia, el objetivo principal de la intervencion del Estado
en este tipo de actividades es mantener la confianza publica. Por lo tanto, la Corte
Constitucional enfatiza que las actividades financieras, bursatiles y aseguradoras
son esenciales para el desarrollo economico, ya que dependen en gran medida de
la confianza del publico. Esta confianza se sustenta en una regulacién adecuada y
una supervision de alta calidad, lo que justifica la intervencion del Estado en estas
actividades. La Constitucion establece que tienen un caracter de "interés publico" y
requiere un disefio institucional especifico para permitir la intervencion estatal en

estas actividades econémicas.

Por consiguiente, si bien en la actualidad la ausencia de una ley especifica al tema
es evidente, cabe tener en cuenta la importancia que acarrea para el estado la
necesidad de intervenir estas actividades econdémicas, por lo que, es cuestion de
tiempo que un proyecto de ley como el actualmente archivado proyecto de ley 267
de 2022, el cual buscaba regular los servicios de intercambio de criptoactivos
ofrecidos a través de las plataformas de intercambio de criptoactivos, en un futuro

sea aprobado, por lo que una mayor seguridad y claridad existir4 acerca del tema,
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no solo sentando unas bases mas estables para estas transacciones, sino también
fomentando la implementacion de estos sistemas de transaccion en diversas areas

de la economia.
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CAPITULO 3

VENTAJAS Y DESVENTAJAS DE LAS CRIPTOMONEDAS Y LOS NFT

EN EL DERECHO

En este tercer capitulo, se llevara a cabo un andlisis desde el foco del derecho

privado en relacion con el uso de NFT y criptomonedas. Se examinaran los aspectos

legales y

las implicaciones que estas tecnologias disruptivas han traido consigo,

destacando tanto los beneficios como las preocupaciones desde un punto de vista

juridico, esto a partir de concisas menciones de los aspectos mas importantes a

analizar, que servira a su vez como una recapitulacion de todos los elementos

expuestos en este trabajo.

Ventajas

Descentralizacion y Autonomia: Las criptomonedas y NFT ofrecen una
mayor autonomia a los usuarios al eliminar la necesidad de intermediarios
financieros tradicionales, como bancos y gobiernos. Esto puede
considerarse una ventaja desde el punto de vista de la libertad financiera
y la privacidad.

Acceso Global a la Inversion: Permiten a personas de todo el mundo
acceder a inversiones y activos digitales, lo que puede promover la
inclusion financiera en regiones donde el acceso a servicios bancarios es

limitado.

Conforme a esto, es necesario precisar que para Arguedas et.al (2019)

“as nuevas tecnologias estan disefiadas para mejorar la experiencia
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de los usuarios desde la explotacion de los datos no estructurados
para entender el lenguaje natural a partir de la Inteligencia Atrtificial,
hasta permitir la exposicion de las funcionalidades de los negocios”

(p-28).

Transparencia y Seguridad de Datos: La tecnologia blockchain
subyacente a las criptomonedas y NFT, garantiza la integridad y
transparencia de las transacciones, por lo que, los registros inmutables

en la cadena de bloques pueden ser beneficiosos en disputas legales.

iv. Tokenizacion de Activos Fisicos: Los NFT permiten la representacién
digital de activos fisicos, como obras de arte y bienes raices, lo que facilita
la transferencia de propiedad y simplifica la gestion de activos.

Desventajas

Ambiguedad Legal: La falta de regulacion clara en muchos paises ha
creado incertidumbre juridica en torno a las criptomonedas y NFT, ademas
gue, la ausencia de marcos regulatorios solidos puede dificultar la resolucién
de disputas y la proteccion de los usuarios, en especial para los inversores.
Lavado de Dinero y Financiamiento del Terrorismo: La pseudonimidad de
las criptomonedas puede facilitar actividades ilegales, como el lavado de
dinero y el financiamiento del terrorismo, lo que plantea preocupaciones
desde una perspectiva legal y regulatoria.

Proteccion del Consumidor: Las transacciones en criptomonedas y NFT
carecen de las protecciones al consumidor que a menudo se asocian con
sistemas financieros tradicionales, por lo que los inversores pueden estar
expuestos a riesgos sin un marco legal solido que los respalde.

Seguridad Cibernética: Las amenazas cibernéticas, como robos de

criptomonedas y hackeo de plataformas de intercambio, plantean riesgos
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Vi.

para los usuarios, al igual que, la falta de regulacién puede dificultar la
recuperacion de activos robados.

Volatilidad: El aspecto especulativo de las criptodivisas tal vez sea el mayor
atractivo a nivel comercial de este sistema, no obstante, esto puede resultar
un arma de doble filo, puesto que, al carecer de una base o delimitacion de
los precios, se puede llegar a casos donde dichos productos pueden alcanzar

un valor que ronda lo absurdo y no exista forma de impedir esto.

“Los NFT son activos unicos e irrepetibles en el mundo, lo que ha
hecho que la mayoria de compradores sean coleccionistas o
especuladores que esperan poder venderlos después por un precio

mucho mas alto y obtener asi beneficios”.(Cyberclick, 2022)

Sostenibilidad: Los servidores donde se almacena la informacion y donde
se llevan a cabo las transacciones conllevan un notable consumo de energia
para su funcionamiento, por lo que, una de las problematicas a nivel
ambiental actual es analizar que tan viable y sostenible es el uso de esta

tecnologia a largo plazo. Tal y como explica Cyberclick:

“Otro gran problema que generan los NFT es que crearlos consume
una gran cantidad de energia eléctrica, ya que el trabajo
computacional que hay detras es muy grande. De hecho, se calcula
gue vender 100 obras puede dejar hasta 10 toneladas de CO2 en el
planeta. Teniendo en cuenta que el NFT no aporta nada para la mejora
de las condiciones de vida, su consumo energético y el impacto que

tiene sobre el medio ambiente no es justificable.” (Cyberclick, 2022)
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Perspectivas Futuras y Recomendaciones Legales

Regulacién Efectiva: La falta de regulacion puede haber resultado
beneficioso para que numerosos usuarios se adentren en el mundo del
blockchain y criptodivisas sin encontrarse delimitados por normas que
regulen todo tipo de negocios que vayan a llevar a cabo, sin embargo, se
requiere un enfoque regulatorio equilibrado que proteja a los inversores y
promueva la innovacion en el espacio de las criptomonedas y NFT, dentro de
un marco legal adecuado y con las debidas garantias tanto para el
consumidor como para el comerciante.

Identificacion de Usuarios: La implementacion de medidas para verificar la
identidad de los usuarios en plataformas de criptomonedas y NFT puede
ayudar a prevenir actividades ilegales.

Educacién Juridica y Financiera: La educacion sobre el funcionamiento de
las criptomonedas y NFT es esencial para los usuarios y los profesionales
legales. Los abogados deben comprender estos activos para brindar
asesoramiento adecuado.

Cooperacion Internacional: Dada la naturaleza global de las criptomonedas
y NFT, la cooperacion internacional es fundamental para abordar los desafios

juridicos a nivel internacional.
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CONCLUSIONES

Conforme a la informacion brindada, las criptomonedas y NFT presentan ventajas
significativas en términos de autonomia, acceso global y transparencia, pero a su
vez, son evidentes las probleméticas que surgen como consecuencia de su
crecimiento exponencial sin regulacion, de modo que, existen desafios
considerables en cuanto a ambigledad legal, seguridad y proteccién del

consumidor.

Es por ello que el futuro de estos activos digitales depende en gran medida de una
regulacion efectiva y de la colaboracidn entre los sectores publico y privado, a traves
de la creacion de un marco legal sélido, adaptado a la constante evolucion de este
sistema y la promocion de la educacion sobre estas tecnologias, ya que, son pasos
cruciales hacia una integracion mas armoniosa de las criptomonedas y NFT en el
sistema legal, con la esperanza de que en un futuro cuenten con un mayor soporte

por parte de los estados y sus legislaciones.

Son numerosos los casos de paises que han adoptado el modelo de criptoactivos
en sus modelos de negocio, de los cuales cabe mencionar a los paises de India,
Estados Unidos y China, entre otros, los cuales han demostrado los beneficios de
implementar estrategias de crecimiento y dinamicas tal y como explica el

Vicepresidente de Area para América Latina, Javier Carrion:

“Muchos de ellos han experimentado un importante desarrollo econémico en

las ultimas décadas”

[...]

“Estos datos indican que las criptomonedas van a ser una parte importante
del futuro econémico de dichas regiones” (Castellanos, D. S. Criptomonedas:

los tres paises de LatAm en el top 20 de mayor adopcion global.)
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No obstante, no es necesario buscar tan lejos para encontrar un caso que
demuestre como se puede implementar un modelo economico y legal de forma
adecuada, ya que, en América Latina un ejemplo destacable es El Salvador, un pais
gue adopté el Bitcoin como moneda de cambio legal por medio del Proyecto de Ley
Bitcoin amparado por la Asamblea Legislativa, el cual establece una serie de
normas para lograr el objetivo de impulsar la inclusién financiera y lograr un

crecimiento econémico que traera grandes beneficios al pais.

“Una de las ventajas mas notorias de la adopcion de Bitcoin, segun el
presidente de El Salvador, es el crecimiento que ha experimentado el sector
turistico en el pais. Hasta ahora, este sector registra un aumento de un 95%.”
(Maldonado, J. Las grandes ventajas de Bitcoin en El Salvador desde su

legalizacion como moneda.)

Tal y como ha ocurrido durante generaciones, la aparicion de un nuevo elemento
disruptivo contra los sistemas tradicionales, suele verse con escepticismo y en un
principio de forma negativa, no obstante, le corresponde tanto a la sociedad como
a los gobiernos de cada pais tomar la iniciativa para aprender y adaptarse a lo que
puede resultar beneficioso en muchos aspectos, siempre y cuando se tomen las
debidas precauciones y se lleve a cabo una adecuada implementacion de esta
tecnologia sentada en unas bases legales solidas. Por ende, no se trata de dejar a
un lado las oportunidades emergentes a raiz de una nueva tecnologia por el simple
hecho de ser desconocida para muchos, sino que por el contrario, se fomente el uso
y aprendizaje acerca de esta, para generar una cultura consciente de los riesgos y

ventajas que acarrea el uso de esta, asi como los soportes legales que la respaldan.
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